Zafime to spalu
ll:I:llllllllllllllllllllilllllllillll'lli

Technické podmienky pripojenia SIP PBX k sluzbe ,,KVPS*
(mobilny DDI Ciselny rozsah).

Vypracoval: Peter Hecht

Platné od: 1. januara 2018

Posledna aktualizacia: 25. februara 2018
Jazyk: Slovencina

Verzia: 1.1



1. Pouzitie sluzby

Sluzba , KVPS“ je uréena pre pripojenie zakaznickych PBX K verejnej telekomunikaénej sieti (VTS)
prostrednictvom VoIP systémov poskytovatela sluzby Slovak Telekom, a.s (d’alej iba ST). Signaliza¢na
komunikacia prebieha v protokole SIP, transportny protokol UDP. Telefonne Cisla zaradené do trunku su
Z jednoho ¢isleného rozsahu (DDI) 0912xxxxxX. Na pripojenie SIP PBX sa pouziva vyluéne iba na tento ucel
vytvorené datové pripojenie.

Pripojenie SIP PBX inym datovym pripojenim nie je mozné.

2. VSeobecné nastavenia pre PBX

DNS =195.146.137.211; 195.146.137.212

NTP =195.146.137.211; 195.146.137.212

SIP domain = sip.mddi.telekom.sk (na DNS serveri preloZzené na 195.146.137.253)
SIP proxy = sip.mddi.telekom.sk

Outbount proxy = sip.mddi.telekom.sk

SIP port na strane ST = 5060

Realm = BroadWorks

Transportny protokol = UDP

Audio kodeky: G711 Alaw, G711 Ulaw

Prenos DTMF: RFC 2833

3. Registracia

Pre tuto sluzbu sa nepouziva SIP metéda REGISTER. Pre volania z VTS do PBX je na strane ST nastavené
pevné smerovanie na definovant IP adresu a port, kde je pripojena PBX. Prichadzajuce volania z PBX do ST
budt akceptované iba z tejto IP adresy a portu. V pripade ak PBX posle SIP spravu REGISTER, bude zo strany
ST poslana odpoved’ ,,403 Forbidden”.

Pre kontrolu pripojenia a SIP komunikacie sa posiela zo syst¢émov ST do PBX v pravidelnom intervale 60
sekund SIP sprava ,,OPTIONS®. V pripade, Ze pripojenie je v poriadku, je o¢akavana odpoved’ ,,200 OK”.

Priklad uspesnej signaliza¢nej kontroly:

ST --> PBX

OPTIONS sip:MDDI-912911xxx:5060 SIP/2.0

Via: SIP/2.0/UDP 195.146.137.253:5060;branch=z29hG4bK9ac6e22010qh46tim6u0

Call-ID: 4d0ba393dfb67f91bbd07e0ce402274f080cbs3@195.146.137.253

To: <sip:ping@sip.mddi.telekom.sk:5060;user=phone>

From: <sip:ping @sip.mddi.telekom.sk;user=phone>;tag=79b5df44cbb51fae47a79f2982d3fef4080cbs3
Max-Forwards: 70

CSeq: 112376 OPTIONS

Route: <sip:192.168.203.22:5060;Ir>

PBX --> ST

SIP/2.0 200 OK

Accept: application/sdp, application/dtmf-relay, application/hook-flash, application/QSIG,
application/broadsoft, application/vnd.etsi.aoc+xml

Via: SIP/2.0/UDP 195.146.137.253:5060;branch=z9hG4bK9ac6e22010qh46tim6u0

From: <sip:ping@sip.mddi.telekom.sk;user=phone>;tag=79b5df44cbb51fae47a79f2982d3fef4080cbs3
To: <sip:ping@sip.mddi.telekom.sk:5060;user=phone>;tag=2149581721

Call-ID: 4d0ba393dfb67f91bbd07e0ce402274f080chbs3@195.146.137.253

CSeq: 112376 OPTIONS

Allow: ACK, BYE, CANCEL, INVITE, NOTIFY, OPTIONS, INFO, UPDATE, REFER, REGISTER

Server: Patton SN4970 1E30V 00AOBAO9C6CE R6.9 2016-09-01 H323 RBS SIP M5T SIP Stack/4.2.14.18
Content-Length: O




4. Autentifikacia

Vsetky ¢isla zaradené do trunku pouzivaju spolo¢né autentifikaéné meno (pilotné &islo) a spolo¢né SIP heslo,

ktoré su uvedené v protokole o odovzdani sluzby.

Nizsie uvedené autentifikacné idaje musia byt nastavené pre kazdé Cislo zaradené do trunku a pouzité pri

poziadavke ,,401 Unathorized” pre autorizaciu odchadzajucich volani.

Pilot number = prvé cislo z prideleného Ciselného rozsahu v narodnom formate (napr.: 912911000)

User name = pridelené c¢islo v narodnom formate (91 2xxxxxx)
Authentication name = spolocné autenifikacné meno (pilotné cislo)
Password = spolocné SIP heslo

Z. dovodu bezpecnostnych rizik, nie je mozné na strane ST autentifikaciu vypnut’.

5. Formaty disiel

a) Prichadzajuce volania do PBX z ST

Volané ¢islo (Called number) = ¢islo v narodnom formate bez nuly na zaciatku, v SIP URI je pouzita

doména ,,sip.mddi.telekom.sk” (napr.: 912911335@sip.mddi.telekom.sk).

Volajuce ¢islo (Calling number) = pre volania zo SR ¢islo v narodnom formate z nulou na zadiatku, v
SIP URI je pouzitd doména ,,sip.mddi.telekom.sk” (napr.: 0258823254@sip.mddi.telekom.sk), pre
volania prichadzajuce zo zahraniéia ¢islo v medzinarodnom formate z dvoma nulami, v SIP URI je
pouzita doména ,,Sip.mddi.telekom.sk” (napr.: 00436769550786@sip.mddi.telekom.sk).

Priklad prichadzajuceho volania do PBX :

Volajtici — 0258823254

Volany — 912911335 (IP adresa 192.168.203.22, port 5060)

»Request URI“ obsahuje SIP URI vo formate “volane_cislo@IP_adresa_PBX:port”
Hlavicka “FROM” obsahuje SIP URI vo formate “volajuce_cislo@sip.mddi.telekom.sk”
Hlavicka “TO” obsahuje SIP URI vo formate “volane_cislo@sip.mddi.telekom.sk”

ST --> PBX

INVITE sip:912911335@192.168.203.22:5060 SIP/2.0

Via: SIP/2.0/UDP 195.146.137.253:5060;branch=z9hG4bK5b2nac2020gh06/2m0g1.1

From: <sip:0258823254@sip.mddi.telekom.sk;user=phone>;tag=597325752-1519204917387-
To: <sip:912911335@sip.mddi.telekom.sk:5060;user=phone>

Call-ID: BW1021573872102181282053884@10.20.60.50

CSeq: 466989126 INVITE

Contact: <sip:0258823254@195.146.137.253:5060;transport=udp>

Allow: ACK,BYE,CANCEL,INFO,INVITE,OPTIONS,PRACK,REFER,NOTIFY

Call-Info: <sip:10.20.60.50>;appearance-index=1

Recv-Info: x-broadworks-client-session-info

Accept: application/btbc-session-info,application/media_control+xml,application/sdp,multipart/mixed
Supported:

Max-Forwards: 69

Content-Type: application/sdp

Content-Length: 290

v=0

o=BroadWorks 806584452 1 IN IP4 195.146.137.253
§=-

c=INIP4 195.146.137.253

t=00

m=audio 20780 RTP/AVP 18 8 0 101
a=rtpmap:18 G729/8000

a=fmtp:18 annexb=no

a=rtpmap:8 PCMA/8000

a=rtpmap:0 PCMU/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=ptime:20

a=sendrecv




b) Odchadzajice volaniaz PBX do ST
- Volané ¢islo (Called number) = narodny, medzinarodny, alebo E164 format. V SIP URI musi byt
pouzitd verejna doména ,sSip.mddi.telekom.sk” (napr.:  0258823254@sip.mddi.telekom.sk,
00436769550786@sip.mddi.telekom.sk, +436769550786@sip.mddi.telekom.sk)
- Volajuce ¢islo (Calling number) = cislo v narodnom formate bez nuly na zac¢iatku, v SIP URI musi
byt’ pouzita verejna doména ,,Sip.mddi.telekom.sk” (napr.: 912911335@sip.mddi.telekom.sk)

Priklad odchadzajuceho volania z PBX :

Volajuici —912911335 (IP adresa 192.168.203.22, port 5060)

Volany - 0258823254

»Request URI“ musi obsahovat SIP URI vo formate “volane_cislo@sip.mddi.telekom.sk”
Hlavicka “FROM” musi obsahovat SIP URI vo formate “volajuce_cislo@sip. mddi.telekom.sk”
Hlavicka “TO” musi obsahovat SIP URI vo formate “volane_cislo@sip. mddi.telekom.sk”
Hlavi¢ka “CONTACT” musi obsahovat SIP URI vo formate “volajuce_cislo@IP_adresa_PBX”

PBX --> ST

INVITE sip:0258823254@sip.mddi.telekom.sk:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.203.22:5060;branch=z9hG4bK3d5a4c2eecebf252¢e
Max-Forwards: 70

From: <sip:912911335@sip.mddi.telekom.sk:5060>;tag=fec7f15c8b

To: <sip:0258823254@sip.mddi.telekom.sk:5060>

Call-ID: ad31e08bd3d91d20

CSeq: 18604 INVITE

Allow: ACK, BYE, CANCEL, INVITE, NOTIFY, OPTIONS, INFO, REFER, REGISTER
Contact: <sip:912911335@192.168.203.22:5060;transport=udp>
Supported: replaces

User-Agent: Patton SN4970 1E30V 00AOBAO9C6CE R6.9 2016-09-01 H323 RBS SIP M5T SIP Stack/4.2.14.18
Content-Type: application/sdp

Content-Length: 226

v=0

0=MxSIP 01134 IN IP4 192.168.203.22
s=SIP Call

c=IN IP4 192.168.203.22

t=00

m=audio 11160 RTP/AVP 8 0 101
a=rtpmap:8 PCMA/8000

a=rtpmap:0 PCMU/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

a=sendrecv

6. Presmerovanie hovorov z PBX spéat’ do VTS

Pri presmerovani hovorov niektorého ¢isla ukon¢eného v PBX spit’ do VTS na iné telefonne Eislo, je pre
zachovanie identifikacie povodného volajuceho mozné spracovat’ takéto volanie dvoma sposobmi:

a) Na prichadzajucu spravu ,,INVITE” poslanim odpovede ,,302 Moved Temporarily”, kde cielové Eislo
presmerovania je uvedené v hlavicke ,,Contact” a v SIP URI tohto parametra musi byt pouzita verejna
doména ,,sip.mddi.telekom.sk”.

Pri tomto spésobe presmerovania sa po prijati odpovede ,,302 Moved Temporarily” ukonéi SIP dialég medzi
ST a PBX a volanie na ciel'ové ¢islo je vygenerované zo systémov ST. Stavové informacie o tomto volani
(ispesné, neuspesné, trvanie ...) nie su nasledne do PBX posielané.

Priklad volania z ST do PBX, presmerovaného spat’ na iné ¢islo odpoved’ou 302 :



Volajuci — 0258823254 — A
Volany — 912911350 (IP adresa 192.168.203.22, port 5060) - B
Presmerované v PBX na 0910500374 - C

Prichadzajuci “INVITE”:

»Request URI“ obsahuje SIP URI vo formate “B_cislo@IP_adresa_PBX”
Hlavicka “FROM” obsahuje SIP URI vo formate “A_cislo@sip.mddi.telekom.sk”
Hlavicka “TO” obsahuje SIP URI vo formate “B_cislo@sip.mddi.telekom.sk”

Odpoved “302 Moved Temporaily”:

Hlavi¢ka “FROM” musi obsahovat SIP URI vo formate “A_cislo@sip.mddi.telekom.sk”
Hlavi¢ka “TO” musi obsahovat SIP URI vo formate “B_cislo@sip.mddi.telekom.sk”
Hlavi¢ka “CONTACT” musi obsahovat SIP URI vo formate “C_cislo@sip.mddi.telekom.sk”

ST -->PBX

INVITE sip:912911350@192.168.203.22:5060 SIP/2.0

Via: SIP/2.0/UDP 195.146.137.253:5060;branch=29hG4bK08d97720807h031np3n0.1

From: <sip:0258823254@sip.mddi.telekom.sk;user=phone>;tag=568154802-1519243945605-
To: <sip:912911350@sip.mddi.telekom.sk:5060;user=phone>

Call-ID: BW2112256052102181635557623@10.20.60.50

CSeq: 486503235 INVITE

Contact: <sip:0258823254@195.146.137.253:5060;transport=udp>

Allow: ACK,BYE,CANCEL,INFO,INVITE,OPTIONS,PRACK,REFER,NOTIFY

Call-Info: <sip:10.20.60.50>;appearance-index=1

Recv-Info: x-broadworks-client-session-info

Accept: application/btbc-session-info,application/media_control+xml,application/sdp, multipart/mixed
Supported:

Max-Forwards: 69

Content-Type: application/sdp

Content-Length: 219

v=0

0=MxSIP 0 1134 IN IP4 192.168.203.22
s=SIP Call

c=INIP4 192.168.203.22

t=00

m=audio 11160 RTP/AVP 8 0 101
a=rtpmap:8 PCMA/8000

a=rtpmap:0 PCMU/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

a=sendrecv

PBX --> ST

SIP/2.0 302 Moved Temporarily

Via: SIP/2.0/UDP 195.146.137.253:5060;branch=29hG4bK08d97720807h031np3n0.1

From: <sip:0258823254@sip.mddi.telekom.sk;user=phone>;tag=568154802-1519243945605-

To: <sip:912911350@sip.mddi.telekom.sk:5060;user=phone>;tag=4011807640

Call-ID: BW2112256052102181635557623@10.20.60.50

CSeq: 486503235 INVITE

Contact: <sip:0910500374@sip.mddi.telekom.sk:5060;transport=udp>

Server: Patton SN4970 1E30V 00AOBAO9C6CE R6.9 2016-09-01 H323 RBS SIP M5T SIP Stack/4.2.14.18
Content-Length: O

b) poslanim novej spravy ,,INVITE”, kde cielové ¢islo presmerovania je uvedené v ,,Request line” a v
hlavicke ,,TO”. Hlavicka “From” musi obsahovat’ SIP URI povodného volaného ¢isla, alebo pilotného ¢isla
podl’a typu registracie. Tato sprava INVITE musi d’alej obsahovat’ hlavicku ,,DIVERSION”, v ktorej musi
byt uvedené SIP URI pdévodného volaného ¢isla, pripadne iné parametre presmerovania a hlavicku

,»P-Preffered-Identity”, ktora musi obsahovat’ SIP URI povodného volajticeho ¢isla.

Pri tomto spdsobe presmerovania prechadzaji obidve volania vratane RTP cez PBX. Z dovodu korektnej
identifikacie volajuceho v pripade presmerovania na zahrani¢né ¢islo odporucame, aby ,,A” &islo bolo v

hlavicke ,,P-Preferred-Identity” posielané v medzinarodnom formate E164.
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Priklad volania z ST do PBX, presmerovaného spit’ na iné ¢islo novym volanim :

Volajuci — 0258823254 — A
Volany — 912911350 (IP adresa 192.168.203.22, port 5060) - B
Presmerované v PBX na 0910500374 — C

Prichadzajlici “INVITE”:

»Request URI“ obsahuje SIP URI vo formate “B_cislo@IP_adresa_PBX”
Hlavicka “FROM” obsahuje SIP URI vo formate “A_cislo@sip.mddi.telekom.sk”
Hlavicka “TO” obsahuje SIP URI vo formate “B_cislo@sip.mddi.telekom.sk”

Odchadzajuci “INVITE”

»Request URI“ musi obsahovat SIP URI vo formate “C_cislo@sip.mddi.telekom.sk”

Hlavi¢ka “FROM” musi obsahovat SIP URI vo formate “B_cislo@sip.mddi.telekom.sk”

Hlavi¢ka “TO” musi obsahovat SIP URI vo formate “C_cislo@sip.mddi.telekom.sk”

Hlavicka “CONTACT” musi obsahovat SIP URI vo formate “B_cislo@IP_adresa_PBX”

Hlavicka “DIVERSION” musi obsahovat SIP URI vo formate “B_cislo@sip.mddi.telekom.sk”

Hlavicka “P-PREFERRED-IDENTITY” musi obsahovat SIP URI vo formate “A_cislo@sip.mddi.telekom.sk”

ST -->PBX

INVITE sip:912911350@192.168.203.22:5060 SIP/2.0

Via: SIP/2.0/UDP 195.146.137.253:5060;branch=z9hG4bKb336sk200gcgcvg9p300.1

From: <sip:0258823254@sip.mddi.telekom.sk;user=phone>;tag=1879937546-1519247221704-
To: <sip:912911350@sip.mddi.telekom.sk:5060;user=phone>

Call-ID: BW2207017042102181885125877@10.20.60.50

CSeq: 488141285 INVITE

Contact: <sip:0258823254@195.146.137.253:5060;transport=udp>

Allow: ACK,BYE, CANCEL,INFO,INVITE,OPTIONS,PRACK,REFER, NOTIFY

Call-Info: <sip:10.20.60.50>;appearance-index=1

Recv-Info: x-broadworks-client-session-info

Accept: application/btbc-session-info,application/media_control+xml,application/sdp, multipart/mixed
Supported:

Max-Forwards: 69

Content-Type: application/sdp

Content-Length: 219

SDP omitted

PBX --> ST

INVITE sip:0910500374@sip.mddi.telekom.sk:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.203.22:5060;branch=z9hG4bK5a722a7341738351c

Max-Forwards: 70

From: <sip:912911350@sip.mddi.telekom.sk:5060>;tag=ef8b3dfb7e

To: <sip:0910500374@sip.mddi.telekom.sk:5060>

Call-ID: b117ec0c68b1690f

CSeq: 19266 INVITE

Allow: ACK, BYE, CANCEL, INVITE, NOTIFY, OPTIONS, INFO, REFER, REGISTER

Contact: <sip:912911350@192.168.203.22:5060;transport=udp>

Diversion: <sip:912911350@sip.mddi.telekom.sk:5060>;reason=unconditional;screen=no;privacy=off;counter=1
P-Preferred-Identity: <sip:+421258823254@sip.mddi.telekom.sk:5060>

Supported: replaces

User-Agent: Patton SN4970 1E30V 00AOBAO9IC6CE R6.9 2016-09-01 H323 RBS SIP M5T SIP Stack/4.2.14.18
Content-Type: application/sdp

Content-Length: 226

SDP omitted




7. Zamedzenie zobrazenia ¢isla volajiceho — CLIR

Pre zamedzenie zobrazenia ¢isla volajuceho (CLIR) pri volaniach z PBX do ST je potrebné do odchadzajuceho
INVITE doplnit’ hlavi¢ky ,,P-Preferred-Identity” a ,,Privacy” v nasledovnom formate:

P-Preferred-Identity: <sip:SIP URI volajiiceho cisla >

Privacy: id

Hlavi¢ky ,,From” a ,,Contact” musia ostat’ v presne takom istom tvare, ako pri volani bez CLIR-u. Ak toto
nebude dodrzané, bude volanie odmietnuté.

Priklad volania z PBX do ST s potla¢enim zobrazenia cisla volajiiceho (CLIR) :

PBX --> ST

INVITE sip:0258823254@sip.mddi.telekom.sk:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.203.22:5060;branch=29hG4bKcf91f16e54d153457
Max-Forwards: 70

From: <sip:912911350@sip.mddi.telekom.sk:5060>;tag=614c5bd33c

To: <sip:0258823254@sip.mddi.telekom.sk:5060>

Call-ID: 420be66¢cfbdfdbab

CSeq: 19171 INVITE

Allow: ACK, BYE, CANCEL, INVITE, NOTIFY, OPTIONS, INFO, REFER, REGISTER
Contact: <sip:912911350@192.168.203.22:5060;transport=udp>
P-Preferred-Identity: <sip:912911350@sip.mddi.telekom.sk:5060>

Privacy: id

Supported: replaces

User-Agent: Patton SN4970 1E30V 00AOBAO9C6CE R6.9 2016-09-01 H323 RBS SIP M5T SIP Stack/4.2.14.18
Content-Type: application/sdp

Content-Length: 226

v=0

0=MXxSIP 0 1159 IN IP4 192.168.203.22
s=SIP Call

c=INIP4 192.168.203.22

t=00

m=audio 11192 RTP/AVP 8 0 101
a=rtpmap:8 PCMA/8000

a=rtpmap:0 PCMU/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

a=sendrecv

8. Smerovanie RTP paketov

Pre smerovanie RTP paketov je na zariadeniach ST vyuzivana metéda priameho smerovania. To znamena, Ze ak
sa volajuci a volany ucastnik nachadzaju z pohladu ST v rovnakom sietovom segmente, vklada ST do SDP
priamo IP adresy tychto ucastnikov a po vytvoreni spojenia budi RTP pakety posielané priamo medzi
spojenymi uc¢astnikmi. MozZnost’ takéhoto priameho smerovania je vyhodnocovana v zavislosti na sietovej
architektire priamo na zariadeniach ST. Preto odporti¢ame, aby na SIP rozhrani, ktoré PBX pouziva na SIP
komunikéciu voci ST neboli aktivované ziadne obmedzenia (firewall, iptables...).
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