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UvoD

Niet pochyb, Ze IT prostredie firiem a organizacii sa pod
vplyvom modernizacie postupne prestva do cloudu.
Hlavnymi ddvodmi su flexibilita a nizsie naklady, ale do
popredia sa dostava aj dynamika a bezpecnost, a preto by
cloudova stratégia nemala chybat ani pri IT planovani vase;
organizacie.

Cloudové sluzby Slovak Telekomu uz teraz sluzia velkému
mnozstvu slovenskych zakaznikov na prevadzku mission-
-critical aplikacii. Chapeme vsak, Ze nie kazdy sa uz dnes

citi komfortne, pokial ide o zverenie kluCovych IT sluzieb
cloudovému providerovi, no existuje aj mnozstvo inych
scenarov, ktoré poskytnu hodnotu okamzite a rizikové faktory
su akceptovatelné. Prave tento sprievodca vas prevedie
bezpecnostnymi a legislativnymi aspektmi a predstavi

vam ponuku sluzieb Slovak Telekomu so Specializaciou na
platformu virtualnych serverov TelekomCloud.

Ceny spominané v texte su orientaéné, platné k februaru
2016 a uvedené bez DPH.

Firmy a organizacie su v su¢asnej dobe neustale vystavené
meniacim sa trhovym podmienkam, pricom vobec nezalez
na velkosti ¢i oblasti podnikania. Uz aj velmi ,tradi¢né®
odvetvia maju odrazu novych konkurentov v podobe online
firiem. Vynimkou nie su ani oblasti podnikania, ktoré maju
vysoko postavenu vstupnu latku, napriklad v podobe vysky
prvotnej investicie.

Zmeny vidime vSade okolo seba. Uber konkuruje
tradicnym taxi sluzbam, Airbnb ukrajuje z kolaca hotelovym
sietam a online obchod Martinus.sk nahradza kamenné
knihkupectva na Slovensku. Internetové ¢i softvérové

firmy vedia Uspesne posobit v celkom novych odvetviach.
Spominané firmy su len prikladom mnohych z tych, ktoré
Uplne menia spdsob, akym cely svet podnika.

Aby dnes firmy a organizacie ostali profitabilné, musia
zmenit svoje existujuce IT sluzby a zaviest Uplne nové.
Online a mobilné aplikacie sa stavaju nevyhnutnymi, pretoze
sluzby dokazu poskytnut kdekolvek a na vSetky zariadenia
bezpeénym spbdsobom. Navyse, manazéri hlfadaju spdsoby,
ako sa zamerat na svoje ,core“ kompetencie a podporné
funkcie odovzdat externym entitam.

Aj tradi¢né IT sluzby, ako su ERP softvér, messaging alebo
sprava dokumentov, musia byt postavené na infrastruktdre,
ktora je cenovo efektivna, flexibilna a agilina. Cloudové sluzby
Slovak Telekomu prinasaju prave toto rieSenie - otvoreny

a flexibilny zaklad, na ktorom dokazu moderné organizacie
transformovat svoje podnikanie.




CLOUD COMPUTING

Cloud computing predstavuje podstatny pokrok v spdsobe, akym sa informacéné technoldgie a sluzby
vytvaraju a dodavaju. Cloud computing je vSestranny a pohodIny spdsob dorucenia pocitatovych zdrojov
(siet, server, storage, aplikacie, sluzby) zakaznikovi po sieti. Specifické na cloudovych sluzbach je, Ze si ich
zakaznik vie sam vytvorit aj spravovat, vacsinou len s minimalnou interakciou so samotnym poskytovatelom
sluzby.

Okamzitym poskytovanim pocitaCovych zdrojov v rozsahu presne danom zakaznikom ponuka cloud
computing velmi lakavé vyhody z pohladu rychlosti, ceny a efektivity. Tradicné nasadenia IT sluzieb

totiz vyzaduju zviazanie aplikacii s konkrétnou infrastruktdrou. Vyslednym problémom je nizka utilizacia
zdrojov a nedostatok flexibility. Cloud umozriuje aplikaciam dynamické nasadenie na infrastruktiru
presne pozadovanej Skaly a elasticka vlastnost cloudu umoziuje aplikaciam Skalovat sa a rast bez potreby
tradi¢nych upgradov infrastruktury.

Za rozvojom cloud computingu stoji koncept pocitaCovej virtualizacie a rychla dostupna sietova konektivita.
Virtualizacia umoznuje naraz prevadzkovat viacero instancii operac¢ného systému na jednom fyzickom
serveri. Moderné virtualizacné systémy nasledne umoznuju komplexnu automatizovanu spravu velkého
mnozstva virtualnych serverov, presun ich prevadzky medzi jednotlivymi fyzickymi servermi ¢i ochranu
proti vypadku jednotlivych hardvérovych komponentov. Rozdiel medzi tym, Eo nazyvame ,virtualizované
prostredie®, a ,cloudovym prostredim® je potom v sposobe, akym si uzivatel vytvara a spravuje jednotlivé
sluzby. V pripade cloudovych sluzieb si uzivatel sluzby vytvara a spravuje sam prostrednictvom self-service
rozhrania. Cloudové sluzby preto so sebou prinasaju aj zmenu v procesoch, akymi si organizacie IT sluzby
zriaduju a spravuju.

Typy cloud computingu

Vdaka cloudovému modelu je mozné poskytovat velmi Siroku Skalu pocitaovych sluzieb. Podla Grovne
poskytovanej infrastruktury sa rozdeluju na tri zakladné typy:

= INFRASTRUKTURA AKO SLUZBA (IAAS)
- virtualne servery so self-service zriadovanim a spravou.

= PLATFORMA AKO SLUZBA (PAAS)
- softvérova infraStruktira ponukana ako podhubie na prevadzku IT sluzieb, ako su databaza alebo
aplikacny server.

=SOFTVER AKO SLUZBA (SAAS)
- koncovy softvér ponukany ako sluzba servisnym providerom.

Uloha cloudového poskytovatela je postavit a prevadzkovat fyzicky sietovd, serverovt a diskovi
infrastrukturu a konektivitu k nim. Medzi jednotlivymi vrstvami nemusi byt Ziadna Specificka zavislost.
PaaS alebo SaaS sluzby mézu, ale nemusia byt prevadzkované na zdielanej platforme virtualnych
serverov - laaS.




BEZPECNOST V CLOUDE /

Na prvom mieste by malo byt triezve zhodnotenie toho, i je vaSe vlastné datové centrum dostatocne bezpecné.
Telekom ma pravdepodobne viacej zdrojov na vystavbu a prevadzku SpiCkovych bezpecnostnych technologii A
ako drviva vacsina komercnych i verejnych organizacii na Slovensku. Mame desiatky rokov skusenosti s tym, 7
ako vyberat, Skolit a viest ludi, ktori za bezpeCnost zodpovedaju.

Bezpelnost a ochrana dat je predovSetkym o ddvere. Hoci zakaznici nemaju realnu kontrolu nad tym, ako
Telekom chrani prostredie cloudu, robime v8etko pre to, aby Uroven bezpecnosti dosahovala vzdy najvyssiu
uroven. Tretim stranam neumoZznujeme nahliadnut do svojich bezpe&nostnych opatreni a postupov ani fyzicky
pristup Ci navstevy v datovych centrach Telekomu, kde sa cloudové sluzby hostuju. Datové centra, v ktorych
prevadzkujeme cloudové sluzby, sa pouzivaju vylué¢ne na housovanie infrastruktury Telekomu a nie su
pristupné zakaznikom.

N
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Telekom vSak veri, Ze je mozné opriet sa o existujuci ddverny vztah, ktory uz mame s tisickami firemnych
aj Statnych zakaznikov na Slovensku. Desiatky rokov vam poskytujeme vysoko citlivé sluzby v oblasti
komunikéacie, dat a ICT.

U mnohych existujucich zakaznikov je mozné vnimat, Ze prave bezpecnost je dominantnym dévodom,

preco do TelekomCloud infradtruktdry sami vstupujd. Urover zabezpecenia déat v TelekomCloude aj na
sietovych, hardvérovych a aplikacnych Urovniach daleko prevySuje dostupné moznosti vacsiny organizacii.

Na softvérovej Urovni, vzhladom na zdielant povahu hardvérovych zdrojov, Telekom dbéa predovSetkym

o dokonalu izolaciu virtualnych serverov a dat medzi jednotlivymi zakaznikmi. Déraz je kladeny na bezpecnost
virtualizaCnej technoldgie, ktora zabezpeluje podstatnu Cast separacie jednotlivych zakaznikov na zdiefanom
hardvéri. Cloudové sluzby Telekomu, vratane virtualnych serverov TelekomCloud a sluzby na ukladanie dat
TelekomDrive, podporuiju Sifrovanie dat.

Slovak Telekom disponuje nasledovnymi certifikatmi stvisiacimi s informa¢nou bezpecénostou:
ISO 27001 Computer Security,
ISO 27018 Business Continuity Management,
ISO 27018 Data Privacy in Cloud.

Pre bezpecnost pripojenia do cloudu je velmi dolezité mat bezpe¢né pripojenie medzi zakaznikom a datovym
centrom Telekomu. Tu poskytuje Telekom jedine¢nu vyhodu oproti zahranicnym cloudovym providerom. Ku
cloudovym sluzbam sa totiz zakaznici nemusia vobec pripajat vyluéne cez internet, kde nie je mozné garantovat
Uroven ani bezpecCnost pripojenia, ale aj prostrednictvom privatnej datovej siete Telekomu, kde to mozné je.
Taktiez je mozné vyuZzit Siroku Skalu VPN pristupov.

Organizécie klasifikuju informécie, ktoré spracuvaju a uchovavaju, do réznych kategérii podla stupria ich
citlivosti. Specificky st klasifikované osobné tdaje, ktorych ukladanie do cloudu je regulované zakonom

0 ochrane osobnych udajov ¢. 122/2013 Z. z. Ten rozliSuje dve triedy osobnych Udajov. Prva kategdria su
Standardné osobné Udaje o fyzickych osobach, ktoré mozu byt podla tychto Udajov identifikované. Druht
kategdriu, na ktort zakon uklada striktnejSie pravidla, tvoria tzv. ,citlivé* osobné tdaje. Ukladanie firemnych
Udajov a taktiez anonymizovanych osobnych udajov zakon neupravuie.

~

Dolezité vsak je, ze zakon umoznuje ukladanie osobnych tdajov do cloudu. Stanovuje pravidld, ktoré urcuiju
niekolko podmienok, napriklad predpisuju zmluvny vztah medzi poskytovatelom cloudovej sluzby a zakaznikom.
Citlivé osobné tdaje tiez modzu byt ulozené v cloude, ale podmienkou je, ze musia byt v Eurdpskej unii. Mézu byt
teoreticky uskladnené aj mimo EU, ale véetky dotknuté fyzické osoby by s tym museli sthlasit.

Banky tiez m6zu vo vSeobecnosti ukladat data a prevadzkovat aplikacie v cloude, s vynimkou niektorych
Specifickych tdajov, ktoré si uréuju samotné banky na zaklade rizika ohrozenia ich bezpeénostnych zaujmov.

Slovak Telekom hostuje vSetky svoje cloudové sluzby z datovych centier na Slovensku. Vynimku tvori len
niekolko aplikacii v aplikacnom obchode, ako je napriklad MS Office 365 ¢i Cloud Backup, ktoré hostuju
partnerské firmy mimo Slovenska, ale tiez v EU.



CLOUDOVE SLUZBY
SLOVAK TELEKOMU

Slovak Telekom poskytuje na prevadzku IT rieSenti Siroku Skalu sluZieb suvisiacich s hardvérovou a softvérovou
infrastruktrou. Tieto sluzby mozu byt hostované alebo housované priamo v Telekome, u zakaznika alebo v hybridnych
scenaroch:

TELEKOM CLOUD IAAS VEREJNY CLOUD

- virtualne servery na platformach Linux a Windows so samoobsluznym portalom na ich vytvaranie a spravu.
VIRTUALNY PRIVATNY CLOUD

- dedikovana Gast infrastruktury TelekomCloud a jej kustomizacia podla potrieb zakaznika.

WEBHOSTING

- najekonomickejsi sposob hostovania webovych stranok a aplikécii na platforme Linux, Apache, MySQL aPHP.
DATOVY STORAGE TELEKOM DRIVE

- bezpeéné ulozisko na zdielanie stiborov a dokumentov v datovom centre Telekomu.

APLIKACNY OBCHOD

- ponuka hotovych SaaS softvérovych rieseni poskytovanych ako sluzby hostované v Telekome a‘ti jeho aplikaénych partnerov
(Office 365, CRM, uctovnictvo, Market Locator a iné).

PRENAJOM INFRASTRUKTURY

- outsourcing dedikovanej sietovej, hardvérovej a softvérovej infrastruktiry umiestnenejv Telekome.
HOSTOVANE TELEKOMUNIKACNE SLUZBY

- ako napr. pobockova Ustredna, faxové sluzby, SMS centrum a podobne.

PRIVATNE SERVERY

- dodavka a implementacia vlastnej sietovej, hardvérovej a softvérovej infrastruktury zakaznikovi housovana u zakaznika alebo
v Telekome.

VIRTUALIZOVANE SERVERY

- dodavka a implementacia vlastnej infrastruktury zakaznikovi virtualizovana hypervizorom.

PRIVATNY CLOUD

- virtualizované servery a zariadenia na ukladanie dat dodané zakaznikovi s orchestraciou a so samoobsluznym portalom na
vytvaranie a spravu virtudlnych serverov a softvérovych platforiem.

CLOUDNET

- sietové a Wi-Fi technoldgie s jednotnou webovou spravou a silnou analytikou.

TELEKOM DATACENTER

- housingové sluzby v datovom centre Slovak Telekomu v Bratislave.

PRIPOJENIE DO INTERNETU

- pevné a nepretrzité pripojenie do internetu na roznych technoldgiach, vybudovanie vlastnej datovej VPN a hlasovej VVN, ale
aj realizacia videokonferenci.

PRIVATNA DATOVA SIET

- prepojenie pobociek zakaznika a pripojenie do datovych centier Telekomu.

CLOUDVPN

- samoobsluzné zriadenie a sprava VPN a bezpecnostnych mechanizmov.

DDOS OCHRANA

- robustné rieSenie schopné vyrazne zmiernit a az odfiltrovat prebiehajuci Gtok na webové servery a webové aplikacie zakaznika.



IAAS PLATFORMA

TELEKOM CLOUD

Slovak Telekom postavil svoj verejny cloud spolu s dcérskou
firmou PosAm v roku 2012, InStalovany je v dvoch datovych
centrach v Bratislave, na IBM blade serveroch, diskovych
poliach Hitachi Data Systems a sietovych technolégidch
Cisco. Virtualizacia je postavena na hypervizore VMware,
orchestraciu virtualnych serverov a self-service portal
zabezpecuje rieSenie firmy Citrix.

Datové centra, v ktorych Telekom svoj verejny cloud
prevadzkuije, su pripojené robustnou telekomunikaénou
siefou v plnom vlastnictve Telekomu s ochranou proti DDoS
a inym typom sietovych utokov.

Jadro sluzieb tvori ponuka virtualnych serverov na
platformach Linux a Windows. V sui¢asnosti ponukané
distribucie zahriiuju Windows Server 2008, 2012, 2012 R2

a aktualne verzie Linux Ubuntu, CentOS a Debian. V pripade
potreby si zakaznici mézu nasadit aj vlastnu infradtrukturu.

CloudPortal

Virtualne servery si mozu zakaznici vytvarat a spravovat
vo vlastnej rézii prostrednictvom zlokalizovaného

portalu postaveného na platforme Citrix CloudPortal.

Na administraciu serverov je mozné vytvorit si viacero
uzivatelskych uctov s rbznou Urovhou delegovanej spravy.

Na vytvaranie virtualnych serverov je k dispozicii velké
mnozstvo prednastavenych konfiguracii, ale je mozné
vyziadat si aj custom konfiguraciu. Blizsie informécie
o cenach sa nachadzaju v kapitole Ceny.

Uzivatelské rozhranie CloudPortal umoziiuje stav virtualnych
serverov sledovat, zapinat, vypinat a tvrdo ich reStartovat.
Na pristup na server je mozné vo webovom rozhrani pouzit
vzdialenu konzolu. Ta umozni vidiet obrazovku virtualneho
servera napriklad v pripadoch, ked sa objavi problém so
Standardnym pristupom cez siet. Cez konzolu je mozné
server aj nainstalovat, ak ma zakaznik potrebu instalovat

vlastny ISO obraz.

Parametre RAM a CPU je mozné menit bez reinstalacie
servera, ale len na vypnutom serveri (vlastnost hypervizora).
Zmena parametrov je mozna oboma smermi, teda je mozné
vykonat upgrade aj downgrade, v fubovolnom intervale. Ak sa
navysia parametre virtualneho servera, dodato¢né vypoctové
zdroje sa douctuju mesacne na zaklade hodinovej sadzby.




IAAS PLATFORMA

TELEKOM CLOUD

Disky

Diskovy priestor je mozné alokovat dynamicky, pricom disky
su ponukané v troch typoch:

*PRO
- SAS disky s vysokou priepustnostou na Standardné
pouZitie.

= PRO+
- SSD (FMD) disky pre aplikacie vyzadujuce najvyssiu
rychlost pristupu k datam.

=STANDARD
- SATA disky na ekonomickejsie ukladanie suborov.

Po vytvoreni je disk mozné pripojit k lubovolnému
virtualnemu serveru, no nemoze byt zdielany. M6zete ho
pripojit len k jednému serveru v danom ¢ase. Disky vSak
mdzu byt kedykolvek odpajané a pripajané k virtualnym
serverom bez dalSich obmedzeni.

Z diskov je mozné vytvarat na ucely zalohovania tzv.
snapshoty. Tie umoznuju vytvorenie kdpie disku na ucely
archivacie alebo neskorsej obnovy. Zo snapshotov je mozné
vytvarat aj klony diskov alebo $abldny na vytvorenie dalSich
virtualnych serverov. Snapshoty je mozné vytvarat ruéne, ale
aj automaticky na pravidelnej hodinovej, dennej, tyzdennej
alebo mesacnej baze. Snapshoty véak nie st ur¢ené na
ochranu proti strate dat pri vypadkoch tloZzného zariadenia,
kedZe sa nachadzaju na tom istom diskovom poli.

Zalohovanie a vysoka dostupnost

Telekom zalohuje vSetky virtualne servery na platforme
TelekomCloud vo vlastnej réZii pre potreby disaster

recovery na urovni celych virtualnych serverov. Zalohy su
vykonavane pravidelne a slizia na obnovu v pripade straty
dat primarneho hardvéru. V si¢asnosti Telekom nedisponuje
sluzbou, ktorou by spristupfoval tieto zalohy zakaznikom

pre ich vlastnu potrebu. Preto je na zakaznikoch, aby si
dodato¢né zalohovanie dat pre svoju potrebu riesili vo svojej
rézii s vlastnou zalohovacou politikou, na ¢o je mozné vyuzit
aj niektoru z profesionalnych sluzieb Telekomu.

Virtualne servery su v TelekomCloude zriadované v dvoch
lokalitach zobrazenych v self-service rozhrani CloudPortal
ako ,DC1“a ,DC2" Toto mozu zakaznici vyuzit pri
architekture IT sluzieb vyzadujucich vysoku dostupnost
tak, ze v sekundarnej lokalite si mozu zriadit zalozny
server. Standardne je v rézii zakaznika, aby si zabezpeil
high-availability funkcionalitu medzi oboma lokalitami na
aplikanej Urovni.

Ceny

Servery sa spoplatfuju modelom ,pay as you go*, pri
ktorom sa plati za disk, pamat aj CPU na zaklade hodinovej
tarifikacie. Z dovodu vac¢sej prehladnosti sa v cenniku aj

v online cenovej kalkulacke zobrazuju mesacné ceny.

Ceny virtualnych serverov sa pohybuiju od 61 € mesacne

za najmensi linuxovy server s 1 vCPU, 2 GB RAM a 60 GB
HDD. Stredne vykonny server s 2 vCPU, 4 GB RAM a 110

GB HDD stoji 118 €. Konfiguracia so 4 vCPU, 8 GB RAM

a 200 GB HDD je nacenena na 241 € mesacne. Windows
server sa licencuje sumou 16,90 € mesacne. Sluzbu je
mozné aj bezplatne vyskusat pocas 10 kalendarnych dni

v konfiguracii 1 vCPU 512 MHz, 512 MB RAM, OS: Linux, 3 ks
preddefinovaného HDD. Pri registracii skisobnej verzie je
potrebné uviest promo kod ,gocloud®.

x N\ @
BlizSie informacie o laaS platforme TelekomCloud st na adrese www.telekomcloud.sk
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SCENARE VYUZITIA
CLOUDOVEJ INFRASTRUKTURY

Jednoduchou formou pritomnosti v cloude je vyuzivanie datového Uloziska TelekomDrive. Je to nastroj, prostrednictvom
ktorého dokazu firmy zdielat medzi svojimi uzivatelmi akékolvek stbory a dokumenty. Tato cenovo efektivna sluzba je vhodna
aj na ukladanie firemnych zéloh na bezpecné miesto mimo firmy. SluZzba umoZfuje priamo pristupovat k datam z koncovych
zariadeni, ako su PC, notebooky, smartfony a tablety, alebo cez webové rozhranie. Zéakaznici maju taktiez moznost manazovat
pristupové prava medzi jednotlivymi uzivatelmi a data Sifrovat. Cena sluzby sa pohybuje od 70 centov za 1 GB mesacne.

BlizSie informécie su na adrese www.telekom.sk/biznis/it-riesenia/telekom-drive

NajekonomickejSia forma hostovania webovych stranok, e-shopov, fotoalbumov ¢i internetovych aplikacii je webhosting.
Telekom poskytuje platformu LAMP (Linux, Apache, MySQL a PHP) a pokryva spravu celej infrastruktary. Zakaznik preto len
nahré svoju webovu stranku, typicky cez FTP rozhranie, a ziska tak funk&nu pritomnost na webe. Sluzba stojiod 2€ do 7 €
mesacne.

BlizSie informécie su na www.telekom.sk/wiki/internet/webhostingove-sluzby

Aplikacie v tejto oblasti su typické tym, ze su zriadované na kratSiu dobu a ich potreby na vypoctové zdroje sa dynamicky
menia. Z tohto dévodu su pre ne velmi vyhodné vlastnosti verejného cloudu laaS s pay-as-you-go modelom spoplatnenia.
Kym vyvojové prostredia potrebuju $pecifické nastroje, testovacie prostredia potrebuju replikovat redine produkéné
infrastruktiry. Obe su vSak Specifické tym, Ze svoj maximalny vykon vyzaduju len v kratkych ¢asovych intervaloch a je
vyslovene Ziaduce mat ich obe umiestnené mimo produkéného prostredia. Optimalne pre ne je preto vyuzit sluzbu
TelekomCloud. Vyhodou je rychle zriadenie sluzby, pri€om vytvorit virtualny server vhodny na testovacie ucely je mozné
uz do niekolkych minut.



SCENARE VYUZITIA
CLOUDOVEJ INFRASTRUKTURY

Aplikacie na analyzu dat su tiez Specifické meniacimi sa narokmi na vypoctové zdroje, ¢im sa dynamika cloudu pre ne stava
idealom. RieSenia postavené na klasickych monolitickych aplikaciach, ako su Oracle alebo MS SQL databazy, ktoré bezia
vnutri jedného virtualneho servera, vyuzivaji dynamické alokovanie vypoctovych zdrojov. Pridelenie dodatoénej paméate
alebo procesorov k danému virtualnemu serveru na platforme TelekomCloud vyzaduje restart operaného systému, ale inak
prebieha dynamicky.

Niektoré typy klasickych balikovych softvérovych aplikacii nemaju vyhodny model licencovania v cloudovom prostredi. Tuto
¢ast infrastruktury je vtedy mozné vyclenit a prevadzkovat na virtudlnom privatnom serveri alebo na dedikovanom serveri,
vSetko v datovom centre a pod spravou Telekomu.

Pri monolitickych databazach méze byt poziadavka na rieSenie vysokej dostupnosti klasickym serverovym clusterom,
pracujtcim nad zdiefanym diskom. Prikladom je Oracle RAC. Standardny verejny cloud TelekomCloud neumoz#uje dvom
virtualnym serverom zdielat jeden disk. Konfiguracia je vSak mozna vo verejnom privatnom cloude od¢lenenim Casti
architektury z verejného cloudu.

V buducnosti mézu byt popularnejsie iné triedy databaz, ako je MongoDB, ktoré je mozné Skalovat horizontalne a st odolné
proti vypadkom jednotlivych virtualnych serverov. Dodato¢né zdroje je mozné alokovat pridanim viacerych instancii tej istej
aplikacie a balansovanim zataze medzi nimi. Takto vytvoreny systém je sam odolny proti vykyvom v zatazi celkového cloudu
a je nezavisly od infrastruktury pod aplikaciami aj od vlastnosti hypervizora.

V pripade klasickej SQL databazy, ktord méa zaroven velmi vysoké naroky na priepustnost k diskom bez moznosti
horizontalneho Skalovania, je vhodné pri vstupe do cloudu vykonat zatazové testy. Poskytovatelia verejnych cloudov, vratane
platformy TelekomCloud, obmedzuju celkovd IOPS priepustnost, aby nedoslo k zahlteniu zdielanych diskovych poli. Najvy$siu
moznu priepustnost je v TelekomCloud infrastruktdre mozné dosiahnut na SSD (FMD) diskoch. Pre hardvérovo naro¢né
projekty je v platforme TelekomCloud mozné vy¢lenit dedikované zdroje so samostatnou nezdielanou infrastruktirou. Vysoko
naro¢na SQL databaza je klasicky pripad vhodny pre rieSenie postavené na virtuainom privatnom cloude, pripadne na
dedikovanom prenajimanom serveri.



SCENARE VYUZITIA
CLOUDOVEJ INFRASTRUKTURY

Virtualny server v TelekomCloude je pinohodnotna nahrada za klasicky firemny server uréeny na prevadzku tradi¢nych
vnutrofiremnych aplikdcii, ako st u¢tovné, mzdové, logistické ¢i ERP systémy. Pokial ide o aplikaciu uréenu vyluéne internym
firemnym uZzivatelom, odporuca sa pripojenie cez privatnu datovu linku (MPLS) alebo VPN pripojenie cez internet. Ak ma
zakaznik poziadavku na vysoku dostupnost, v TelekomCloude je mozné vytvorit virtualne servery v réznych lokalitach

a nasledne na aplikaénej Urovni vytvorit high-availability setup. MoZné meniace sa naroky na hardvérové zdroje preduréuju
hostovanie vo verejnom cloude s moznostou dynamickych zmien. Ak su velmi vysoké naroky na vypoctovy vykon na jednom
serveri, ktory nie je mozné horizontalne Skalovat, odporuca sa vyuzit rieSenie virtualneho privatneho servera alebo vlastného
prenajatého dedikovaného servera.

Hostovanie firemnych aplikacii v cloude eliminuje investicné naklady do vlastnej hardvérovej a softvérovej infrastruktiry. Za
cloudové sluzby sa typicky plati priebezne a v zavislosti od ich realneho spotrebovaného mnozstva. Odpada teda tvodna
vacsia investicia do infrastruktury, ¢o ma pozitivny vplyv na cash flow, kedZe za cloud sa plati priebeZne. Pri kalkulacii
celkovych nakladov za urcité obdobie (TCO - total cost of ownership) je pri klasickej kupovanej infrastruktire potrebné
mysliet na vSetky naklady suvisiace s vlastnenim serverov:

obstaravacia cena serverov,

licencia na operacny systém a dalSiu softvérovu infrastrukturu, ako je databaza &i aplikacny server,
sietové prvky, firewall, VPN a konektivita,

rackova skrina, Ulozné priestory na prevadzku hardvéru,

chladenie, klimatizacia,

elektrické napdjanie,

supportné zmluvy a prace na servise hardvérovych komponentov,

podpora k licenciam na softvérovu infrastrukturu, ako je OS,

inStalaCné prace k serveru a ostatnym komponentom,

sprava a Udrzba hardvérovych komponentov.

Takto zratané celkové naklady sa nasledne vydelia po¢tom mesiacov vyuzitia celej infrastruktury, ktora vSak ¢asto
nevychadza z reality, ale z U¢tovnych predpisov. Na Slovensku sa aktualne odpisuje hardvér 6 rokov, o vSak vdbec nemusi
zodpovedat redlnej dobe vyuzivania danej investicie. V praxi moze pri dynamicky sa meniacich poziadavkach na hardvérovu
infrastruktiru dojst k tomu, ze sa hardvér pouziva ovela kratSie alebo, naopak, po kratkej dobe je potrebné ho vyrazne
rozsirovat.



SCENARE VYUZITIA
CLOUDOVEJ INFRASTRUKTURY

Biznis aplikacie, ktoré vo zvysenej miere komunikuju s tretimi stranami, ako napriklad zakaznicke informacné systémy,
supportné ticketing systémy a podobne, vyZaduju silné a stabilné pripojenie na internet, vdaka ¢omu su vo vSeobecnosti
velmi vhodné na umiestnenie do datového centra k providerovi. Niektoré typy tychto aplikacii, ako elektronické obchody
alebo objednavacie systémy, postaci prevadzkovat na sluzbe Telekom Webhosting. Ak ma v§ak zakaznik poziadavky na
zvySeny vykon alebo dostupnost, idealnym rieSenim je sluzba TelekomCloud, pripadne virtualne privatne servery.

Prezentacia aplikacie na internete podlieha réznym vplyvom, ¢i uz zelanym, alebo nezelanym.

Len ¢o sa webova aplikacia dostane na internet, je pravdepodobné, Ze sa do niekolkych hodin stane ter¢om tzv. botnetov,
¢o su automatizované servery, ktoré sa snazia zneuzit webovu aplikaciu na dalSie operacie, napr. na Sirenie virusov alebo
nezelanej posty. Tieto Utoky, aj ked vacSinou neuspesné, mézu generovat nadmernu zataz a sposobit nedostupnost
internetovej aplikacie a v niektorych pripadoch aj ¢asti infrastruktury, na ktorej aplikacia bezi.

Medzi ZelanejSie vplyvy patri nahly narast navstevnosti webovej stranky z dévodu zaujmu velkého poctu ludi.

V tychto pripadoch spociva vyhoda cloudu v jeho flexibilite prisposobit sa aktualnej situacii, napr. jednoduchym pridanim
serverov do architektury aplikacie. Vysledna zataz sa rovnomerne rozdeli medzi vietky servery a umozni aplikacii byt aj
nadalej dostupnou, pretoze sa zvysil jej vykon.

Ak doslo k vypadku ¢asti infrastruktury, takato aplikacia vie v cloude jednoducho presmerovat poziadavky na iny server, a tym
pokrac¢ovat vo funkcionalite bez toho, aby si pouzivatel nie¢o vsimol.

Organizéacie akejkolvek velkosti by mali z dévodu bezpeénosti investovat do technoldgii a procesov zabezpecuijlcich
odolnost dat voci roznym disaster udalostiam. AvSak len tie najvacsie firmy a organizacie dokazu vo vlastnej réZii zabezpecit
dostupnost a integritu dat v celej Skale pripadov negativnych udalosti. Preto je vhodné mat repliky Ci zalohy dat mimo svojich
priestorov na vzdialenom, déveryhodnom mieste, pri¢om cloudovy poskytovatel tieto naroky a potreby-plne spifia.

Pre malé a stredné podniky moZe byt postacujice zalohovanie dblezitych dat v jednoduchom zdielanom datovom uloZisku
TelekomDrive.

TelekomCloud platforma laaS je vhodna na pouzitie na disaster recovery Ucely vacsim zakaznikom, ktori ch€u svoje
on-premise data a servery ochranit pred vypadkom alebo poskodenim. Existuju dva zakladné scenare; ako mdzu zakaznici
vyuzit zdielané zdroje TelekomCloud na disaster recovery vlastnych on-premise riesent.

Backup on-premise dat do TelekomCloudu - zakaznik pouZije svoj zalohovaci softvér na vytvorenie zaloh on-premise
infrastruktary. V TelekomCloude si vytvori virtualny disk a vypublikuje ho svojmu zalohovaciemu softvéru; ktofy tam
nasledne uklada zalohy podla zalohovacej politiky zakaznika.

Disaster recovery v TelekomCloude - zékaznik pouzije technoldgiu na replikaciu vlastnych virtudlnych

serverov do prostredia TelekomCloudu. Telekom poskytuje toto rieSenie na platforme Veeam” S

Availability Suite v9. Po disaster incidente v on-premise prostredi si zakaznik inicializuje C \\\

Start replikovanych virtualnych serverov v TelekomCloude.




PRIPOJENIE DO CLOUDU

Konektivita je pre fungovanie cloudovych sluzieb uplne
esencialna. Pri vstupe do cloudu je preto dblezité zvazit
rychlost, typ a spdsob pripojenia medzi cloud sluzbou
a uzivatelom. Ku cloudovym sluzbam sa méze zakaznik
pripojit tromi zakladnymi sposobmi:

Pri IT sluzbach poskytovanych uzivatelom cez verejny
internet, ako su online obchod, rezervaény systém &i webovy
portdl, je predovsetkym dolezité, aby mala dana sluzba
dostato¢nu konektivitu. Telekom poskytuje k vSetkym svojim
cloudovym sluzbam konektivitu k internetu bezplatne a bez
obmedzenia objemu prenesenych dat, no ide o zdielanu
sluZzbu bez garancie rychlosti.

Zdielany pristup do verejnej internetove;j siete je na
TelekomCloud laa$S platforme obmedzovany na rychlost 100
Mbit/s na IP adresu, aby sa prediSlo moznému zahlteniu cele;
linky malym poctom sluzieb pri Utokoch a podobne. Drvive;
vacsine internetovych projektov tento typ pripojenia staci,

no mozné je tiez prikupit si vlastné pripojenie (dedikovanu
rychlost). Telekom svojim zakaznikom poskytuje ochranu
proti DDoS utokom ako priplatkovu sluzbu.

Pri dodavke rieSeni hardvérovej a softvérovej infrastruktury,
¢i uz on-premise alebo v cloude, je velmi dblezita schopnost
providera poskytnut Siroku skalu profesionalnych sluzieb,
pricom ICT oddelenie Telekomu ponuka doplnkové sluzby
nad ramec Standardného zriadenia ICT produktov. Zakaznici
si mozu vybrat zo zadefinovanych kategorii, ktoré zahfmaju
assessment sluzby, konfiguracné sluzby, Skolenia a rozne
navySené Urovne SLA podpory.

Pri prevadzke vnutropodnikovych aplikacii vo vergjnom
cloude je mozné pripajat sa cez verejny internet na verejnu
IP adresu, ¢o vSak nemusi byt optimalne z bezpeénostného
alebo praktického hladiska. Na mieste je pouzit VPN alebo
MPLS pripojenie. AZ tretina zakaznikov TelekomCloudu
pristupuje ku cloudovym sluzbam prostrednictvom privatnej
datovej siete. Pri hybridnej infrastrukture, kde zakaznik
prevadzkuje IT sluzby &iastoCne z vlastnych a Ciastoéne

z cloudovych serverov, je toto optimalnym rieSenim.
Viyraznou vyhodou je, ak provider cloudovej sluzby vie
poskytnut aj privatne datoveé linky s vysoko bezpeCnym
spbsobom pripojenia a so zmluvne zabezpecenou Urovfiou
pokrytia danej datovej sluzby, ako to robi Telekom.

Praktickost sietového pripojenia pri VPN alebo MPLS
konektivite do TelekomCloudu je vysoka. Virtualne servery,
load-balancery a dalie komponenty v TelekomCloude
mdzu pouzivat vnutorné IP adresovanie podla konkrétneho
zakaznika. Z tohto dévodu mézu byt IT sluzby postavené
na verejnom cloude zo sietového hladiska len velmi
transparentnym prediZenim existujucej vnttropodnikovej
siete zakaznika.

AN

BlizSie informécie o profesionalnych sluzbach su na adrese www.telekom.sk/biznis/profesionalne-sluzby
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CLOUD ADEVOPS

Ak je vaSou hlavnou motivaciou pre vstup do verejného Koncept DevOps je o spojeni prevadzky a vyvoja do

¢i privatneho cloudu schopnost robit dynamické zmeny, zlu¢eného timu zodpovedného za obe tieto funkéné oblasti.
je nevyhnutné prispbsobit sa aj organizacne. TradiCné IT Vzniknuty tim ma nasledne na starosti cely kolobeh vyvoja
prostredie deli vyvoj a prevadzku IT sluzieb na funkéné a prevadzky aplikacii a velku ¢ast zmenovych cyklov.

oblasti, ako su networking, prevadzka, aplikacny vyvoj Nespornou vyhodou DevOps timov, ako aj inych cross-

¢i storage. Tieto roly st navySe organiza¢ne delené do sfunkénych timov, je dynamika, kedZze pozadované zmeny tak
separatnych oddeleni, ¢o vytvara problém, ak je potrebné nastavaju v rézii jedného celku.

danu IT sluzbu menit alebo Skalovat. Kazda zmena sa mdze
dotykat viacerych IT oddeleni, pricom kazdé z nich moéze
mat svoje vlastné postupy, priority Ci kultdru.

Zaver

V sicasnosti je vacsina podnikovych aplikacii prevadzkovana  zvySuje dynamiku organizacie. A mozno Uplne najddleZitejSie
na vnutrofiremnych serveroch a infrastrukture. Fenomén - umoZni vam starat sa primarne o vas hlavny podnikatelsky
cloudu je vSak pravdepodobne nezastavitelny. Nielenze zamer.

znizuje naklady na prevadzku infrastruktury, ale vyrazne
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