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ERA CLOUDU

Era cloudu je tu, niet o tom pochyb. Hlavné dévody na vstup do cloudu, flexibilita a niz$ie naklady, sa stavaju
neodolatelnymi, ale do popredia sa dostava aj s cloudom suvisiaca dynamika a bezpe€nost. Preto by mala
byt cloudova stratégia suc¢astou IT planovania v kazdej organizacii, bez rozdielu velkosti i oblasti podnikania.

Internetové aplikacie boli medzi historicky prvymi, ktoré firmy &i indtiticie do cloudu presuvali. Vyzaduiju si totiz silné
a stabilné pripojenie na internet, ¢o je klasicka doména servisnych providerov. Weby navy$e potrebuju flexibilnu
infrastrukturu a robustnu sietovd ochranu. Atu ma Telekom nepo pieratelnt vyhodu lidra telekomunikaéného trhu,
preto uzroky hostuje mnoho vyznamnych slovenskych webovych portalov &i e-shopov.

Tento dokument sa zaobera technickymi Specifikami prevadzky velkych a vysokodostupnych internetovych
aplikacii. Ponuka rieSenie a navrh architektury pre horizontalne Skalované weby, ktoré na platforme TelekomCloud
vedia uspokojit aj tie najnaroénejSie prevadzkové poziadavky. Zaobera sa aj ,best-practice” postupmi
na automatizaciu spravy, testovanie a vyvoj webov.

DVE ARCHITEKTURY
WEBOV

Bezné weby su prevadzkované na jednom serveri. NajekonomickejSia platforma v podobe Standardnych
webhostingovych sluzieb stadi beznym webovym aplikaciam a malym az stredne velkym e-shopom.

Online aplikacie, ktoré potrebuju silnejSie zdroje, su typicky
prevadzkované na vlastnych virtualnych ¢i dedikovanych serveroch.

Pokial vSak zadne webova aplikacia narazat na limity jedného servera a je nutné, aby dosahovala vysSi vykon,
je potrebné uvazovat, akym spdsobom bude prevadzkovana na viacerych serveroch. Aby dokazala aplikacia
zvladnut ndpor vacsieho mnozstva pouZzivatelov, musi vediet efektivne vyuZit zdroje na viacerych virtualnych
serveroch.

Monolitické aplikacie Cloud ready aplikacie
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| MONOLITICKE APLIKACIE

Ide o starSie a stale dominantné aplikacie, ktoré boli navrhované na prevadzku na jednom serveri. V pripade vy$sich
narokov na vykon sa rata s navySovanim zdrojov samotného servera, t. j. s vertikalnym Skalovanim. Problém tohto
pristupu spociva v tom, Ze vykon aplikacie nemusf rast linearne s mnozstvom zdrojov, ktoré na svoj beh dostane.
Niekedy moze byt tento narast dokonca zaporny, ako ukazuje graf nizSie, kde vidime zavislost poctu
databazovych transakcii od poétu CPU. Narastajice mnoZstvo zdrojov napriklad pri starej verzii MySQL servera
za¢ne odhalovat interne Uzke hrdla v architektdre aplikacie, a preto napriek zvySenym zdrojom dochadza k znizeniu
vykonu.
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Dosiahnut vysoku dostupnost aplikacie je eSte naroCnejSie ako ju Skalovat, lebo aplikacia na to nie je typicky
nadizajnovand. Preto mnoho stvisiacej komplexnosti musi byt presunutej do cloudovej infrastruktury, ktora vsak,
naopak, nevie ni¢ o aplikacii, ktoru prevadzkuie.

Do tejto kategdrie patria bezné databazové servery a rozne vnutropodnikové aplikacie. Na tieto aplikacie
sa Specializuje VMware, pouzivany aj na platforme TelekomCloud. VMware prevadzkuje aplikacie tak, aby zakryl
detaily infrastruktury naprie¢ réznym hardvérom.

] CLOUD READY APLIKACIE

Su navrhnuté na prevadzku v cloude. Ich Uroven abstrakcie je niZsia a su im priznané rézne detaily infrastruktury.
Cloud tymto aplikaciam doda prislusné zdroje tak, aby ich aplikacia vyuzila podla vlastnej potreby. Celkovy vykon
aplikacie beZiacej na viacerych serveroch je potom upravovany priddvanim ¢i uberanim serverov,
nie vSak navySovanim samotnych serverov. Vypadok Casti infrastruktury rieSi samotna aplikacia. Medzi takéto
aplikacie patria webové architektdry, pretoze su dizajnovo pripravené na prevadzku v cloude. Nasledne uz zélezi
len na webovej aplikacii, ako vie tento dizajn vyuzit.

www.TELEKOMCLOUD.sk



| DOMACE ZVIERATA A DOBYTOK

Z podobného pohladu, ako delime aplikacie na monolitické a cloudové, je mozné rozdelit aj samotné servery.
PouZiva sa nato uz dnes zname a zabavné delenie serverov na domace zvierata a dobytok.

= DOMACE ZVIERATA (PETS) maji meno a idertitu (stav) a kazdy takyto server vyzaduje osobitnu
starostlivost. V pripade legacy aplikacii je to rovnaké - servery maju svoju identitu. Aplikacia spustena
na tychto serveroch neméze bezat na inych, preto su do istej miery vynimocné. Ich Zivotny cyklus je typicky
dihy a musia byt zalohované, lebo su jedine¢né.

= DOBYTOK (CATTLE) st hospodarske zvierata, ktoré nemaji meno ani identitu, st len Gislom v stade.
Neustale vznikaju a zanikaju. Cloud ready aplikacie vyuzivaju tieto servery na rychle skalovanie, pretoze tieto
servery nemaju stav. Zivotny cyklus serverov je ¢asto kratky a si generované podla potreby. Nie je nutné
ich ani jednotlivo zalohovat, pretoZe ich staci len nanovo klonovat podla Sablény. Tato vlastnost umoziiuje
agilnu IT infrastrukturu, ktora sa neustale meni podla aktualnych potrieb.

V praxi nie je bezné mat aplikacnid architektiru postavenud vyluéne na pets alebo cattle. Reélna infrastruktara
pod aplikaciou v dnesnej dobe obvykle obsahuje ich kombinaciu. Mnozstvo petsserverov zvySuje cenu a zhorsuje
flexibilitu rieSenia, pretoze pets nevedia dostatoéne dynamicky reagovat na zmeny. ZvySena navstevnost webovej
stranky beziacej na pets serveri mdze viest k nutenej potrebe upgradovat server. Ten typicky vyZaduje vypadok
a znamena nedostupnost sluzZieb a administrativnu naro¢nost.

| CLOUD A VIRTUALIZACIA

Cloud nie je len o virtualizacii. | ked fenomén cloudu s virtualizaciou Uzko stvisi, nie je jeho jedinou zasadnou
a dokonca ani nevyhnutnou technologickou zloZkou. Cloud je o spristupneni roznych typov IT zdrojov po sieti
cez API alebo self-service webové rozhranie. Okrem virtualnych serverov su dnes na trhu dostupné aj iné sluzby
vhodné na prevadzku online aplikacii, napriklad:

= BARE METAL DEPLOYMENT
Cez rovnaké rozhranie, akym st vytvarané virtualne servery, je uz mozné nasadit aj fyzicky server.

= KONTAINERY
Su lahkou formou virtualizacie, ktord oddeluje len aplikacie beziace pod jednym jadrom opera¢ného systému.

= SIET AKO SLUZBA
Moznost vytvarania roznych sieti, smerovacov, firewallov a loadbalancerov.

= OBJEKTOVY STORAGE
Sluzba umozrujuca ukladat subory ako objekty a spristupnitich cez AP,

= a mnoho dalSich...

www.TELEKOMCLOUD.sk



| INFRASTRUKTURA AKO KOD

Vdaka schopnosti cloudu ziskavat rozne IT zdroje cez jednotné rozhranie je dnes mozné dodavat IT infragruktdru
softvérovo, to znamenag, Ze jej opis je definovany v predpise, ktory hovori o tom, ako méa vyzerat. Servery, siete
a iné zdroje sa tak stavaju prvkami programovacieho jazyka.

Nie je teda nutné vSetko pracne prepdjat, konfigurovat a dokumentovat, ale staci vyuzit niektory z existujucich
nastrojov (alebo ich kombindciu) na automatické vygenerovanie tejto infrastruktury.

Dosledkom je ajto, Ze je mozné aplikovat niektoré techniky zo softvérového inzinierstva ako:
= REPRODUKOVATELNOST - pouzitim kédu opakovane ziskame ten isty vysledok, tU istt infrastrukttru

= ZNOVUPOUZITELNOST - ten isty kdd mézeme pouzit v rdznych projektoch, a tym skrétit ¢as na pripravu
novej infrastruktury

= TESTOVATELNOST - kdd je mozné testovat na réznych trovniach od unit testov po integra&né testy

= DOKUMENTACIA - kéd je samoopisny alebo sa z neho minimalne da vygenerovat referencna
dokumentacia, riesi sa tym problém s aktualnostou dokumentacie, ktora obyCajne existuje vo forme
nejakej wiki

= CHANGE MANAGEMENT - moznost pouzitia beznych procesov na riadenie zmien pocas vyvoja softvéru

| AGILNAIT INFRASTRUKTURA

Prevadzka aplikacie v internete si vyZzaduje mat flexibilnd a agilnt infrastrukturu, ktorou vieme rychlo reagovat
na zmeny.

Internet je dynamické miesto, ktoré sa neustale meni a vplyva na prevadzku aplikacie, ktora je vystavena
do internetu. Nutnost mat v dnednej dobe postavenu dbleZitd internetovl aplikaciu na agilnej infradtrukture
ma viacero dovodov:

= NARAST PREVADZKY - reakcia na postupné alebo nahle zvy$ovanie zataze by mala ¢o najmenej zatazovat
samotnych administratorov, aby sa dalo mnoZstvo zdrojov upravovat operativne a bez vacSich znalosti
a zasahov operatora.

=  ZMENY V KONFIGURACII, VYVOJ A AKTUALIZACIE - toto v agilnej IT infradtruktire musi prebiehat
tak Cado, ako sa len da, aby sa neustale testovali vSetky suvisiace procesy. Iba tak je mozné déverovat
spravnemu fungovaniu systémov aj celého timu.

= DDOS/BOTNETY - automatizované systémy, ktoré skenuju internet v snahe najst chyby v aplikaciach alebo
uhadnut heslo do CMS systému. Ich tlak na sluZbu mo6ze byt natolko silny, Ze mo6ze dojst k Uplnému
spotrebovaniu zdrojov. Ich Utoky si moézu vyziadat aj rekonfiguraciu systému, aby sa zablokovali neziaduce
poziadavky. Kazda aplikacia zverejnena na internete je do niekolkych hodin vystavena roznym aplikacnym
utokom, pretoZe botnety neustale prehladavaju cely internet.

www.TELEKOMCLOUD.sk



] AUTOMATIZACIA

Prevadzkové poziadavky sa v modernej dobe menia extrémne rychlo, situacia moze byt ina zo dia na den. Preto
agilnd infrastruktira nemdze vzniknut bez automatizovaného konfiguraéného manazmentu. Je uz neredlne
konfigurovat servery ruéne a zmeny zapisovat do dokumentov.

Pri ru¢nej konfiguracii dochadza ¢asom k rozladeniu celého systému a k nedakanym chybam, ktoré spdsobuje
[udsky faktor. Len ¢o dojde k ru¢nym Upravam systému, narusa sa aj predstava a vedomosti inych ¢lenov IT timu
o stave celej infrastruktury a aj dokonale vedena dokumentéacia o konfiguracidch tomu poméaha len ¢iastocne.

Pocet pracovnikov v IT time by nemal narastatimerne s mnozstvom spravovanej infrastruktuary.

Ulohou konfiguraéného manaZmentu je tieto zmeny zavadzat do systému a udrZiavat ich konzistentné.
Ak z akéhokolvek dévodu dbjde k odklonu od predpisanej konfiguracie, je nutné, aby systém chybu napravil.
Takato tzv. self-healing architektira ma schopnost zotavit sa z velkého mnozstva problémov. Prikladom vhodnych
popularnych nastrojov st Puppet, CFEngine3 alebo Chef.

Vyhodou automatizovanej spravy je aj to, ze je mozné re produkovat'ta isti infrastruktaru tak ¢asto, ako je nutné.
Mnohé virtualizacné rieSenia umoznuju beh viacerych prostredi s tymi istymi IP adresami, takze je mozné vytvorit
identické IT infrastruktdry na rézne Ucely. Po Starte nového prostredia sa nastartuje aj nastroj konfiguraéného
manazmentu, ktory uz zvySok ¢erstvo vytvoreného systému nakonfiguruje podia predpisu.

Schopnost rutinne generovat tu istu infrastruktiru je nesmierne doblezita aj pri ,disaster recovery” scenaroch,
kedje nutné, aby na zaloZnej strane uz existovalo prostredie udrziavané rovnako ako produkéné alebo aby ho bolo
mozné rychlo vygenerovat. Rozsiahla ruéna praca pri ,disaster recovery” situdciach je uz dnes skor nepripustna.

Pomerne novym prvkom automatizacie infragruktur je aj ich testovanie. Testovanim vieme odkontrolovat spravnost
fungovania konfigura¢ného manazmentu, ¢&i uz na existujucej, alebo na novo vygenerovanej infrastrukture.
V pripade problémov je teda mozné ako jeden z prvych krokov spustit sériu testov na serveri a pokusit sa rychlejSie
najst problém. Priklad opisovaného testovacieho ndstroja je serverspec.org, ktory je nezavisly od spdsobu, akym
bol server nakonfigurovany, takze je mozné ho pouZzit aj pri rué¢ne nakonfigurovanych serveroch.

| TESTOVACIE PROSTREDIA

Rozne testovacie prostredia mézu byt pouzité na rézne rozpracované typy zmien. Prvotné produkéné prostredie
v8ak musi vzdy vychadzat z prostredia testovacieho, aby sa zachoval nasle dny sled zmien. Tato vlastnost umoziuje
vytvorenie aj kvalitného manazmentu zmien, ktory méze eliminovat vacsinu nezelanych désledkov zmien.

Testovacie prostredia zvyCajne, Zial, len velmi vzdialene pripominaju skutoénu prevadzku v realnom svete.
D4 sa argumentovat, ze bez automatizovaného konfiguratného manazmentu nie je mozné dosiahnut to,

aby testovacie prostredie hodnoverne reprezentovalo to produkéné.

Kazda zmena alebo aj vyvoj by mali byt podrobené testovaniu v testovacej infrastruktire a az nasledne je mozné
aplikovat ich na produkéné prostredie.

V ramci Cl (Continous Integration) procesov je mozné generovat testovaciu infrastruktdru napr. kazdu noc
a po jej vygenerovani spustit sériu serverspec testov, ktoré potvrdia jej spravnu funkénost.

www.TELEKOMCLOUD.sk



| TYPICKA WEBOVA ARCHITEKTURA
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| SKUPINY SERVEROV

V architektire naro¢nej webovej aplikacie sa ¢asto pouziva otvoreny softvér, ktory je obvykle na vacsej Skale
efektivnejsi ako komeréne riesenia. V priereze webovej infrastruktury rozliSujeme nasledujlce vrstvy:

1. Prezentacna vrstva (bezstavova)
2. AplikaCna vsrtva (bezstavova)
5 Backend vrstva (stavova)

| PREZENTACNA VRSTVA (BEZSTAVOVA)

vve

servera. Typicky obsahuje nasledovné funkcie:

= komunikacia cez protokoly HTTP, SPDY, HTTP/2,

= ukonCovanie HTTPS spojenia, vo vnutornej sieti sa pouziva uz len HTTP,

= kompresia,

= aplikaény firewall na odfiltrovanie nevhodnych poziadaviek smerom  na aplikaciu,

= poskytovanie statického obsahu,

= cachovanie statického obsahu,

= smerovanie poziadaviek na konkrétnu skupinu aplikacnych serverov,

= rozkladanie zataze,

= vpripade nedostupnosti aplikaéného servera nasmerovanie poziadavky na iny funkény server,
. v pripade zlyhania spracovania poZiadavky preposlanie na iny aplikacny server.

www.TELEKOMCLOUD.sk



Od tychto load balancerov pozadujeme, aby boli schopné zviadnut ¢o najviac HTTP spojeni, ¢im dosiahneme
plynulejSiu odozvu pre pouZzivatela a zaroven aj odolnost pred niektorymitypmi ttokov.

V' teto vrstve je dobré poskytovat staticky obsah, ako su obrazky alebo iné prvky webovej stranky,
ktoré sa negeneruju dynamicky. Kazdu poziadavku, ktord odchytime v tejto vrstve, uz nie je nutné spracovat
na backende, kde to trva dihdi Cas. V tejto vrstve sa aj Casto cachuje obsah z backendu, aby sa nemusel
spracovavat znova. Cachovanie sa robi do RAM alebo na SSD disky, takze odozvy voci klientovi st nesmierne
rychle a nemenia sa s po¢tom spojeni na load balancer. V pripade Uplne nefunkéného backendu méze tato vrstva
poskytovat nejaky ¢as nacachovanu verziu obsahu, a tym zniZit dopady vypadku sluzby.

Typickymi predstavitelmi tychto load balancerov st softvéry ako nginx alebo varnish. Nginx sam o sebe mozno
pouzit aj ako klasicky webovy server, ale vyuZiva sa podstatne ¢astejSie vo funkcii load balancera.

Varnish je znamy ako load balancer, resp. HTTP akcelerdtor, na ¢o sa vyslovene Specializuje. Neumoziuje obsah
generovat, ale ma Siroké moznosti cachovania, napriklad pomocou technolégie ETag, ktora sa da pouzit
aj na cachovanie dynamického obsahu.

Pri kazdom ztychto load balancerov je mozné rozsirit jeho funkcionalitu cez rozsirujuce moduly alebo integrované
jazyky, ako je napr. Lua, takze je mozné robit aj komplexnejsie operacie.

Ulohou load balancera je zaistit aj isti mieru bezpeénosti. Mdze odchytavat niektoré nebezpeéné poziadavky
snaziace sa kompromitovat systém. Pripadne je mozné na tejto Urovni zabezpecit aj GeolP ochranu a zakazat
poskytovanie obsahu vybranym krajinam alebo poskytovat iny obsah v zavislosti od krajiny.

| APLIKACNAVRSTVA (BEZSTAVOVA)

Vrstva aplikaénych serverov ma za Ulohu spracovat poZiadavku prichadzajicu z load balancerov v jazyku webovej
aplikacie. NajrozsirenejSie su jazyky PHP a .NET, mnozstvo webovych aplikacii je v3ak aj v jazykoch Python &i Ruby.

Subory aplikacie byvaju dostupné cez sietovy distribuovany suborovy systém, takze z kazdého servera su viditelné
tie isté data. Pokial aplikaCnych dat nie je vela, je mozné ich mat ulozené priamo aj na kazdom aplikanom serveri,
¢o v8ak mobze rychlo narazit na limity, ak mnozstvo dat, s ktorymi aplikacia pracuije, rastie.

Aplikacny server poskytne obsah v suc¢innosti s backendom spét klientovi cez load balancer, pricom sa stara
aj o cachovanie obsahu tak, aby nebolo nutné obsah nanovo generovat, a tym Setri zdroje, resp. zvySuje pocet
spracovatelnych poziadaviek.

I BACKEND VRSTVA (STAVOVA)

Backend je vrstva, v ktorej uz musime drzat stav, napriklad pouZivatela, alebo konkrétne stbory. Backendom
sa moze rozumiet:

= Databazovy server - klasicky relaény server (MySQL, Oracle, PostgreSQL, iny...), ktory obsahuje data
pouZivatelov.

= Storage server - kde su ulozené data, ktoré su cez niektory sietovy protokol spristupnené na load
balanceroch a aplikacnych serveroch.
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= NoSQL databazy - velmi rychle databazy, ktoré umozniuju ukladat data vo formate klu¢ = hodnota priamo
v RAM. Typickym predstavitelom je Redis alebo Memcached. Zvyknu sa sem ukladat medzivysledky alebo
rovno celé vysledky po spracovani aplikacnym serverom, alebo vystupy z databazového servera, ¢im sa
zabezpedirychla reakcia.

Spoloénym znakom databazovych a storage serverov je ich pomerne vysoka naroénost pri vysokodostupnych
rieSeniach, pri ich Skalovani a sprave, pretoze tieto vlastnosti nemusia byt implementované v protokole,
ktorym sa dorozumievaju.

To sa snazia vyrieSit nové rieSenia v podobe novych modernych distribuovanych suborovych systémov alebo

nového typu databaz ako NoSQL. Pri tychto rieSeniach sa rata s tym, ze mozu byt prevadzkované na $kale
a s vypadkami serverov, preto tieto situdcie rieSia na Urovni kniznic, ktoré vyuziva webova aplikacia.

ZAVER

Doba cloudu so sebou prinaSa nové prevratné moznosti v spd sobe, akym su velké a doleZité weby stavané, vyvijané
a spravované. Je nepopieratelné, Zze architektura monolitickych aplikacii postavenych na jednom serveri nevyhovuje
suCasnym poZiadavkam silnej, dynamickej a bezpe€nej online pritomnosti.

Telekom so svojou dcérskou firmou PosAm su pripraveni pomoct a poradit zakaznikom postavit a prevadzkovat
vysokoskalovatelnt a dostupnu platformu na prevadzku online aplikacii vhodnych pre 21. storoCie.
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