Ako podpisat dokument v docusign
s Kvalifikovanym elektronickym podpisom (KeP)
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Kvalifikovany elektronicky podpis (KeP) / digitalny podpis

Digitalny podpis vyuziva technoldgiu nazyvanu digitalny certifikat na overenie identity podpisovatela. Digitalne certifikaty indikuju,
ze podpisujuci vykonali dalSie kroky na potvrdenie svojej totoznosti. Digitalny certifikat podpisovatela vytvori podpis a potom sa
pripoji k podpisanému dokumentu.

Ak odosielatel vyzaduje, aby ste podpisali pomocou KEP, musite poskytnut digitalny certifikat na dokoncenie procesu
podpisovania. Vas digitalny certifikat moze byt nainstalovany v pocitaci alebo ulozeny na Cipovej karte alebo USB tokene.
DocuSign na vykonanie tohto procesu vyuziva ,podpisového agenta®.

Podpisovy agent je JAVA komponent, ktory prepaja prehliadac kde bezi DocuSign process s vasim certifikatom a vykonava dve
hlavné operacie:

* \lypiSe zoznam certifikatov najdenych v pocitaci pouzivatela, ktorych platnost nevyprsala a ktorych pouzitie je "Digitalny podpis,,
* Aplikuje podpisy pomocou vybraného certifikatu.

DocuSign eSignature Legality Guide
EU list of trusted providers of QeS per country
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https://www.docusign.com/how-it-works/legality/global
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

Predpoklady pre fungovanie KeP v DocuSign

Podporované prehliadace:
Chrome, Firefox, MS Edge (Chromium-based), Safari (v11 a skorsie)

Pred podpisovanim dokumentov pomocou digitalneho certifikatu musite mat:
 Digitalny certifikat v zariadeni, na disku USB alebo na Cipovej karte
* Ak pouzivate Cipovu kartu, musite mat v zariadeni nainstalovany aj ovladac ¢itacky Cipovych kariet.

Dal3ie predpoklady pre podpisovanie v prehliada&i Chrome alebo Firefox
* Rozsirenie prehliadaca DocuSign PKI pre Chrome alebo Firefox
* Nativna aplikacia DocuSign PKI

Dal3ie predpoklady pre podpisovanie v prehliadadi Safari

e Java 8 alebo novSia verzia nainstalovana v zariadeni
Kroky zahfnaju pokyny na instalaciu Java, ak je to potrebné. Nie je potrebné inStalovat rozSirenia prehliadaca ani nativnu aplikaciu.
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Ako podpisovat pomocou KEP

1. Vyplnte vSetky polia ako zvyCajne a kliknite na pole ,Sign® ‘ ‘aby ste pouzili svoj podpis

Locate your Digital Certificate

2. /obrazi sa vyzva na vyhladanie digitalneho certifikatu. Uistite sa, ze je va$ | .- .
certifikét pripojeny k pocitadu, a kliknite na tlagidlo CONTINUE | e= - l
(Pokracovat).

cccccccccccccc

3. Pokracujte krokom #5 ak uz je ,Podpisovy Agent* naistalovany.

Ak ,Podpisovy Agent® nie je nainstalovany, DocuSign vas vyzve, aby ste nainstalovali rozSirenie prehliadaca a nativnu
aplikaciu, potrebné na dokoncenie procesu. Instalacia sa vyzaduje iba raz:

Install DocuSign

 \lyberom prvého tlacidla INSTALL nainstalujete rozSirenie DocuSign pre svoj
prehliadac. Postupujte podla pokynov potrebnych na instalaciu rozSirenia. Mozete |
byt presmerovani do kniznice rozSireni prehliadaca. Po spravnom naistalovani sa N ——
tla¢idlo INSTALL zmeni na DONE (Hotovo) a zobrazi sa zelena kontrolka.

CANCEL

* \lyberte tlaCidlo INSTALL pre DocuSign PKI. DocuSign PKl sa stiahne do vasho zariadenia. Otvorte instalacny program
DocuSign PKl a podla pokynov dokoncite proces instalacie, pricom prijmite predvolené nastavenia.

Install the required softwar:
Docu

e to sign with DocuSign using digital signatures
ion

INSTALL

INSTALL

4, Po nainstalovani oboch komponentov vyberte moznost Pokracovat a zobrazi sa zoznam certifikatov najdenych v zariadeni.

] I E N LIFE IS FOR SHARING. 4



Ako podpisovat pomocou KEP

Select a Certificate

5. Vyberte certifikat, ktory chcete pouzit na podpisanie dokumentu, a stlacte PokraCovat.

6. Moze sa zobrazit vyzva na vykonanie dalSieho kroku na potvrdenie vasej totoznosti. Dokoncite e
vSetky medzikroky a precitajte si podmienky pouzivania, potom vyberte moznost DOKONCIT.
/obrazi sa nasledujuca obrazovka potvrdzujuca dokoncenie procesu podpisovania.

Predpoklady v pripade prehliadac¢a Safari
Okrem krokov 3 a 4 postupujte rovnako ako vyssie. Ak vSak v zariadeni nie je nainstalovana Java, po kroku ¢. 2 sa zobrazi
sprava s vyzvou na jej instalaciu.

* Akv zariadeni nie je nainstalovana JAVA, nainstalujte ju podla pokynov a potom restartujte Safari.

* Ak je JAVA nainstalovana, ale Safari ju neidentifikuje, postupujte nasledovne:
V ponuke Safari vyberte polozku Nastavenia.

/volte Zabezpecenie a potom vyberte moznost Povolit JavaScript. e o S 1 S 8 o o
Znovu otvorte obalku DocuSign. ol o At Pl ot o w1 0 o o e 7 el oS5
Vlyberte moznost PokraCovat a vyhladajte svoj digitalny certifikat

You need to install Java to continue

CANCEL
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NajCastejsie sa vyskytujuce chyby

* "DocuSign Podpisovy Agent" (rozSirenie prehliadaca Docusign a DocuSign PKI) nie je nainstalovany
» Certifikat nie je pripojeny k pocitacu alebo jeho platnost vyprsala

* Certifikat nie je vydany poskytovatelom, ktory je na doveryhodnom zozname poskytovatelov QeS EU
* Pre certifikat sa vyzaduje dvojfaktorové overenie (pozri samostatny slajd)

* Certifikat nespifa poziadavky EU na QeS:

» vytvoreny kvalifikovanym zariadenim na vytvaranie podpisov (QSCD)
* je zalozeny na kvalifikovanom certifikate pre elektronické podpisy

* Sprava "At least one signature has problems" (Najmenej jeden podpis ma problémy) pri otvoreni podpisaného dokumentu v

programe Adobe (pozri samostatny slajd)
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Deaktivacia 2-faktorovej autentikacie digitalneho podpisu

Je potrebné deaktivovat PKCS# 11 Sifrovanie pred podpisom v aplikacii DocuSign v pripade, ze digitalny podpis vyzaduje
dvojstupnové overovanie:

* Autentifikacia vlastnika digitalneho podpisu, napr. cez ,Heslo® ku karte

* Pridanie samotného podpisu cez PIN
Priklad vydavatela certifikatu: CA Disig QCA3

Ako deaktivovat:

* Vytvorit subor ,app.properties” s textom ,pkcs11.libraries=none” a ulozit ho na tejto ceste
,GC:\Users\“userprofile“\.docusignpki*

e Subor vytvarat napr. ako textovy dokument a po pridani textu a ulozeni je treba zmazat priponu .txt z nazvu suboru

« Systemn () ¢ Users » B0 ¢ docusignpki v | D £ Search .docusignpki %
-+ " Mame Date modified Type Size app.properties
* log 1.4, 2021 12:37 File folder
- j app.properties 11. 3. 2021 14:14 PROPERTIES File 1KB
* E app.properties - Motepad
* | Fle Edit Format View Help
o bkcs11.libraries=none
-
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Najmenej jeden podpis ma problémy

Jedna sa o oCakavané spravanie Adobe AR, ak ste doteraz nepodpisovali cez DocuSign. Je potrebné manualne pridat dany

certifikat do zoznamu vami akceptovanych certifikatov v Adobe AR. 1. Otvorte
Podpisovy panel

L. atleast one signature has problems. Signature Panel @ _

@ Signatures Upozornenle v X | Certificate Viewer
_ Adobe 4. Otvorte
[z] - Validate All This dialog allows you to view the details of a certifica . hed
@ the selected entry. zalozku Dovera
é [[]Show all certification paths found
2. Otvorte , .
. Signature validity is unknown: = Deutsche Telekom Intern Surnmary Details Revocation Trust Policies Legal M
I’IadOk S g - . = Deutsche Telekom AC
, Document has not been modified since this signature was applied
UpOZOI’ﬂenlm u u < This certificate is not trusted.
I Signer's identity is unknown because it has not been included in your list of trusted certificates and none of its parent certificates are trusted certificates I

Trust Settings
Signing time is from the clock on the signer's computer.

~ Signature Details
® Sign decuments or data

Certificate Details... 3 Kl . k t
- . KlIKNIte na .
Last Checked: 2022.07.22 15 #®  Certify documents

Detaily certifikatu

Field: DocumentSeal-3cf07c

invisible signature) #  Execute dynamic content that is embedded in a
document

Click to view this version

> &Q #  Execute high privilege JavaScripts that are embe
certified document
Document Locked by ENVELOPEID_AS0DE296C30D4BBFS5EBFCD55B054C04
3 Perform privileged system cperations (networki
senting, file access, etc.)

5. Kliknite na "Pridat do
ddveryhodnych..." a postupujte
podla pokynov. Potom znovu
otvorte dokument.

Add to Trusted Certifi cates.ﬁej
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