Korporatne pravidla informaénej bezpeénosti a ochrany dat

1. Tieto Korporatne pravidla informaénej bezpec¢nosti a ochrany dat (dalej len ,Pravidla®) sa
aplikuju na zavazkové vztahy medzi spoloénostou Slovak Telekom, a.s. (dalej len “ST”) a
druhou zmluvnou stranou (dalej len “Dodavatel”), vznikajuce pri ich podnikatelskej €innosti,
zahffiajuc najmad nakupné objednavky vystavené ST, kdpne zmluvy, zmluvy o dielo a ostatné
zmluvy podfla Il. hlavy 3. €asti zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni
neskorSich predpisov, ako aj akékolvek iné zmluvy uzavreté medzi spolo¢nostou ST a
Dodavatefom (dalej len “Zmluva”), ktorych predmetom je najma dodanie hnutelnych veci
(tovarov), zhotovenie diela a/alebo poskytovanie sluZieb (dalej ako ,Cinnosti‘) zo strany
Dodavatela spolo¢nosti ST (dalej len “Plnenie”).

2. Dodavatel sa zavazuje pri poskytovani Plnenia podfa Zmluvy dodrziavat poziadavky
nasledujucich medzinarodnych Standardov:

Zavedeny Certifikovany | Systém

Ano Ano Systém managementu kvality podra 1ISO 9001

Ano Ano Systém environmentalneho managementu podla ISO
14001

Ano Ano Systém managementu bezpecénosti informacii podla ISO
27001

Ano Ano Systém riadenia kontinuity podfa ISO 22301

Ano Ano Systém manazmentu sluzieb v informaénych technolégiach
podla ISO 20000-1

Ano Ano Systém riadenia energetickej efektivnosti podla ISO50 001

3. Dodavatel sa zavézuje poskytovat Plnenie podla Zmluvy a zabezped&ovat vykon Cinnosti, ku

ktorym sa zaviazal podfa Zmluvy, primarne prostrednictvom svojich zamestnancov. V pripade,
Ze Dodavatel vyuZije subdodavatela, musi byt tento subdodavatel schvéleny zo strany ST
a musi byt uvedeny v Prilohe €.3 tychto Pravidiel a/ alebo Zmluve, pokial sa Dodavatel a ST
nedohodli inak. Pokial sa Dodavatel a ST vyslovne nedohodli inak, Dodavatel nie je opravneny
poverit vykonom svojich povinnosti podla Zmluvy Ziadneho subdodavatefa bez
predchadzajuceho pisomného suhlasu spoloénosti ST.

4, Ak ST udeli Dodavatelovi suhlas s pouZitim konkrétneho subdodavatela, je Dodavatel povinny
uzavriet s tymto subdodavatefom zmluvu, ktora zabezpedi, aby subdodavatel vykonaval
povinnosti podfa Zmluvy za rovnakych podmienok a za rovnakej kvality, ako je medzi ST
a Dodavatelom dohodnuté v Zmluve tak, aby bolo zabezpedené dodrzanie poziadaviek ST
definovanych Zmluvou. Dodavatel je plne zodpovedny za riadne a v€asné plnenie tychto
povinnosti subdodavatelom. Predovdetkym, ale nie vyluéne, sa takyto subdodavatel musi
zaviazat k dodrziavaniu vSetkych poZziadaviek a povinnosti Dodavatela podfa tychto Pravidiel.
Osobitne musia byt zmluvne oSetrené so subdodavatelom podmienky pre pristup, prava a
povinnosti pre zabezpec€enie ochrany vSetkych technickych, obchodnych alebo inych informacii
(dalej len ,Dbéverné informacie®), s ktorymi sa Dodavatel oboznamil pocas trvania Zmluvy, bez
ohladu na to &i su tieto Déverné informacie oznacené ako doéverné. Povinnost zabezpedit
doévernost pretrvava aj po skonceni Zmluvy.

5. V pripade, ze Dodavatel ma zavedeny alebo certifikovany systém, ktory je uvedeny v bode 1
tychto Pravidiel, potom je povinny predlozZit ST k nahliadnutiu a kontrole dokumentované
informéacie (napr. dokumenty, zaznamy, logy, nahravky) slvisiace s pozZiadavkami vysSie
popisanych systémov, a to za u¢elom preukazania suladu s poziadavkami definovanymi vysSie
uvedenymi medzinarodnymi Standardami, ako aj Zmluvou. V pripade, Ze Dodavatel poskytuje
plnenie podla Zmluvy pomocou a/alebo prostrednictvom schvalenych subdodavatelov, ktori
maju niektory z tychto systémov zavedeny ¢&i certifikovany, zabezpeli Dodavatel suhlas s
vykonanim auditov aj u tychto subdodavatelov, a to za u€elom preverenia zhody s predmetnymi
medzinarodnymi Standardmi.
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V pripade, Ze Dodavatel nema niektory systém certifikovany ani zavedeny, suhlasi s vykonanim
auditov zameranych na preverenie zhody s poziadavkami Zmluvy. Dodavatel je povinny
poskytnut zamestnancom ST alebo splnomocnenym osobam pri vykone auditu alebo pri
analyze rizik sucinnost, predlozit k nahliadnutiu a na kontrolu dokumentované informacie (napr.
dokumenty, zaznamy, logy, nahravky), umoznit pristup do priestorov a systémov suvisiacich s
plnenim podla Zmluvy. V pripade, ze Dodavatel poskytuje plnenie podla Zmluvy za pomoci
alalebo prostrednictvom schvalenych subdodavatefov, ktori nemaju niektory zo systémov
zavedeny Ci certifikovany, zabezpeli Dodavatel suhlas s vykonanim auditu aj u tychto
subdodavatelov, a to za u¢elom preverenia zhody so Zmluvou.

Dodavatel a jeho subdodavatelia musia v dohodnutych terminoch vykonat aktivity a/alebo
implementovat napravné opatrenia, ktoré boli identifikované a dohodnuté ako vystup auditov
Dodavatela. Rovnako su povinni vykonat aktivity a implementovat napravné opatrenia
identifikované napr. pri testoch, cvieniach, incidentoch, riadeni rizik. Dodavatel poskytne ST
vSetky informacie (napr. spravy z auditov), ktoré sa tykaju schopnosti Dodavatela poskytovat
plnenie podla Zmluvy. Ak implementécia napravnych opatreni bude trvat’ po dobu dlhSiu nez 30
dni, ak nebude v konkrétnom pripade dohodnuta ina lehota a/alebo plan pre zabezpecenie
napravy nebude schvaleny Dodavatefom alebo takyto plan nezabezpedi napravu a ani
Dodavatel neoznami vyhrady k navrhnutym napravnym opatreniam v uréenej lehote, bude taky
stav automaticky povazovany za podstatné porusenie Zmluvy, pri¢om ST je v takom pripade
opravneny odstupit od Zmluvy. V pripade, ak poziadavku na vykonanie napravného opatrenia
vznenie prislusny Statny organ v zmysle platnej pravnej Upravy alebo je vykonanie napravného
opatrenia nevyhnutné z dévodu plnenia zakonnych povinnosti ST alebo potreby rieSenia
bezpeé&nostného incidentu, Dodavatel je povinny poskytnut pozadovanu suginnost v lehote
uréenej ST a jej v€asné neposkytnutie sa povazuje za podstatné porusenie Zmluvy s pravom
odstupit od Zmluvy. .

Dodavatel musi mat zavedeny systém riadenia kontinuty €innosti, aby bol schopny ST
poskytovat plnenie podla Zmluvy v pripade nesStandardnych a neodakavanych situaciach
nepretrzite a v sulade s parametrami a kvalitou dohodnutou medzi zmluvnymi stranami.
Dodavatef je povinny poskytnut’ ST sucinnost’ pri priprave a realizacii planov kontinuity &innosti
alebo obnovy po havérii v ST. Dodavatel je povinny pri poskytovani Plnenia podla Zmluvy
dodrZiavat’ poZiadavky na riadenie kontinuity ¢innosti uvedené v Prilohe &. 2 tychto Pravidiel,
za predpokladu Ze plnenie podfa Zmluvy bude vyhodnotené z analyzy obchodnych dopadov
(BIA) ako kritické a / alebo existuje zdkonny dbévod pre riadenie Dodavatela v oblasti riadenia
kontinuty €innosti (BCM).

Dodavatef je povinny nakladat’ s odpadmi, ktorych je pdvodcom alebo vilastnikom v suvislosti s
plnenim podla Zmluvy, v sulade so vSeobecne zavaznymi pravnymi predpismi, najma tymi
upravujucimi oblast odpadov.

Zamestnanci, personal, poverené osoby a subdodavatelia Dodavatela (dalej len ,Poverené
osoby*) vstupuijuci do priestorov alebo objektov ST a vykonavajuci tam Cinnosti podia Zmluvy,
su povinné zoznamit sa s dokumentaciou bezpecnosti a ochrany zdravia pri praci, ochrany pred
poziarmi a poziarno-technickymi zariadeniami umiestnenych v priestoroch prislu§ného objektu
ST.

Dodavatel sa zavazuje v sulade s platnymi predpismi o ochrane pred poziarmi:

a) dodrziavat platné a zavazné predpisy o ochrane pred poZiarmi;

b) dodrziavat pravidla poziarnej bezpelnosti stanovené v prevadzkovych predpisoch
objektov a priestorov ST,;

c) zabezpedit u€ast Poverenych osdb na Skoleniach o ochrane pred poziarmi, pokial sa jeho
Poverené osoby zdrZuju v objektoch a priestoroch ST.

Dodavatel sa zavazuje pri plneni Zmluvy dodrziavat vSetky vSeobecne zavazné pravne
predpisy ako aj ostatné aplikovatelné predpisy (napr. STN) na zabezpelenie bezpecnosti
a ochrany zdravia pri praci.
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Dodavatel je povinny zabezpecit, aby nim Poverené osoby dodrzZiavali platné rezimove,
technické a organizacné opatrenia upravujuce riadenie vstupu, pohybu oséb a dopravnych
prostriedkov v priestoroch a objektoch ST. Pre umoznenie vstupu osdb a/alebo vjazd
dopravnych prostriedkov do priestorov a objektov ST bude Dodavatelovi vydané potrebné
povolenia vydané prislusnym oddelenim ST. Dodavatel si o povolenie poziada prostrednictvom
konktaktnej osoby podla bodu 22 a 23 tychto Pravidiel.

Za oboznamenie Poverenych osOb Dodavatela s relevantnymi internymi predpismi ST,
odovzdanie Pristupovych prostriedkov uréenych pre Poverené osoby zodpoveda zodpovedna
osoba ST.

Dodavatel berie na vedomie, Zze nim Poverené osoby sa podrobia kontrole vykonavanej v
sulade s internymi predpismi ST (napr. fyzicka kontrola oséb a dopravnych prostriedkov,
technicka kontrola zariadenia) pri vstupe do priestorov ST. Poverené osoby, ktoré vykonavaju
¢innost v priestoroch ST su povinné sa pred vstupom do tychto priestorov identifikovat' (napr.
zamestnaneckym preukazom, preukazom totoznosti, obcianskym preukazom, cestovnym
pasom).

V pripade, ze Dodavatelovi budu odovzdané Pristupové prostriedky do priestorov &i objektov
ST, je Dodavatel povinny dodrziavat interné predpisy ST tykajlce sa Pristupovych prostriedkov.
Dodavatel nesmie vyhotovit’ duplikat alebo képiu z prevzatého Pristupového prostriedku.

Dodavatel a nim Poverené osoby su opravnené pri vykone plnenia podla tejto Zmluvy zdrziavat
sa a pohybovat sa v priestoroch a objektoch ST len v Case potrebnom pre uskutocnenie
dohodnutych Cinnosti a Sluzieb, a to len v priestoroch a objektoch, ktoré su pre tieto Cinnosti
uréené.

Dodavatel a ST beru na vedomie a suhlasia s tym, Ze v8etky informéacie obsiahnuté v Zmluve
ako aj v nadvazujucich zmluvach a informacie vymieniané medzi ST a Dodavatelom v suvislosti
s poskytovanim Plnenia podla Zmluvy, budu povaZzované za dbéverné a chranené v rozsahu
podmienok dohodnutych v Zmluve a/alebo dohode o zachovavani dévernosti uzavretej medzi
ST,a Dodavateflom (dalej len "NDA") a/alebo inej suvisiacej osobitnej dohode upravujucej
podmienky ochrany informacii (napr. pre oblast ochrany osobnych udajov, kyberneticku
bezpelnost a pod). Pokial nie je vZmluve dohodnuté inak, v pripade rozporov medzi
ustanoveniami NDA a Zmluvy, majua vzdy prednost ustanovenia Zmluvy a ustanovenia
osobitnych déhod pred Zmluvou.

Dodavatel sa zavazuje vytvorit, pouzivat a udrzZiavat primerané technické, organizaéné a
personalne bezpelnostné opatrenia na zabezpelenie dévernosti, dostupnosti a integrity
Dévernych informacii, ktoré mu boli alebo budi poskytnuté alebo spristupnené zo strany ST
alebo jej zmluvnych partnerov. Tieto opatrenia musia byt dostatoéné, aby sa zabranilo
nahodnému alebo neopravnenému zni€eniu, strate, zamene, spristupneniu udajov alebo
akymkolvek neopravnenym formam vyuzivania Dovernych informacii. Dodavatel je povinny
udrziavat' tieto opatrenia vo funkénom stave pocas celého obdobia vyuzivania Dévernych
informacii.

Pri poskytovani Plnenia podla Zmluvy je Dodavatel zodpovedny za to, Ze Plnenie bude dodané
bez vad, s nalezZitou starostlivostou a v sulade s podmienkami uvedenymi v Zmluve ako aj v
Prilohe €. 1 tychto Pravidiel.

Dodavatel prehlasuje, ze Plnenie podla Zmluvy bude jeho menom dodané iba prostrednictvom
zamestnancov, ktori st vo vztahu k charakteru Plnenia bezuhonni a spifiajuci potrebné
kvalifikaéné predpoklady a Ze je schopny toto na vyZiadanie ST aj preukazat. Tato povinnost
plati obdobne pre subdodavatelov, ktori sa menom Dodavatela budu podielat’ na poskytovani
Plnenia.

Dodavatel je povinny zabezpe€it ochranu dévernosti a integritu vSetkych pristupovych
prostriedkov (pristupové ID, hesla, tokeny Cipové karty, vstupné karty, klu¢e a pod.) do
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elektronickych systémov a priestorov ST (dalej len ,Pristupové prostriedky®), ktoré su
Dodavatefovi spristupnené na zaklade Zmluvy a nesmie ich spristupnit tretim osobam.
Dodavatel je povinny bezodkladne oznamit ST stratu, kradez, zneuzitie alebo zni¢enie
Pristupového prostriedku v sulade s €l. 27 tychto Pravidiel.

Dodavatel sa zavazuje, Ze pouci svoje Poverené osoby, Ze s povinné najma:

a) pre vstup a vystup do a z priestorov ST pouzivat vyhradne hlavny vchod; ostatné vchody
a vychody mdzu vyuzit len vo vynimoc€nych situacidch (napr. evakuacie, prinos i odnos
nadmerného nakladu);

b) tam, kde je vyzadované, preukazat sa bez vyzvania pri vstupe do priestorov prislusnému
zamestnancovi a / alebo poverenej osobe ST;

c) dbat, aby udaje (ak su pozadované) uvedené na Pristupovom prostriedku zodpovedali
skutocnosti;

d) chranit Pristupovy prostriedok pred poskodenim, zni¢enim, stratou, kradezou a zneuzitim
inou osobou;

e) neposkytovat Pristupovy prostriedok inym osobam;

f)  ak bol prideleny, tak viditelne nosit preukaz navstevnika po celu dobu pobytu v priestoroch
ST,

g) bezodkladne oznamit' ST stratu, kradez, poskodenie, zneuzitie Pristupového prostriedku,
ako aj 0 zmenach udajov obsiahnutych na Pristupovom prostriedku;

h) navyzvanie zamestnanca ST sa preukazat’ Pristupovym prostriedkom;

i)  neumoznit vstup do objektu ST Ziadnej osobe;

j)  po ukon&eni zmluvnej ¢innosti vratit Pristupovy prostriedok, ako aj vSetky dalSie veci
patriace ST.

Dodavatel a vSetky osoby podielajuce sa na poskytovani Plnenia podfa Zmluvy v jeho mene,
sU povinni podriadit sa a reSpektovat zavedené bezpecnostné opatrenia ST a bezpecnostné
pokyny ST a nie su opravneni vykonavat ziadne Cinnosti, ktoré by mohli tieto opatrenia narusit
alebo poskodit'.

Dodavatef je vzdy povinny informovat ST, pokial niektora z jeho Poverenych os6b ukon€i svoj
pracovnopravny (dodavatelsky) vztah s Dodavatelom a zaroven je povinny vratit vSetky
poskytnuté Pristupové prostriedky, ktoré ST tejto osobe poskytol. V pripade straty Pristupovych
prostriedkov je Dodavatel povinny nahradit’ ST vzniknutu $kodu.

Déverné udaje s velkym objemom budd medzi ST a Dodavatefom vymiefiané vyluéne
spbsobom, ktory zaru€i dévernost a integritu prenasanych udajov (napr. prenosom pomocou
SFTP protokolu subormi, ktoré maju stanoveny dohodnuty typ a format).

ST a Dodavatel zriadia spolo¢ny bod kontaktu pre rieSenie vSetkych problémov, vzajomné
poskytovanie informécii, spolupracu v oblasti bezpenosti informacii a ochrany dat a urcia
kontaktné osoby za obe strany. V pripade zmeny tejto osoby sa Dodavatel zavazuje
bezodkladne uréit novu kontaktnui osobu a oznamit’ ST jej kontaktné informacie.

Dodavatel je povinny bezodkladne ohlasit ST akukolvek neStandardnu situaciu, podozrivé
udalosti, bezpe€nostné incidenty a stratu Pristupového prostriedku, a to prostrednictvom
nasledujucich konktaktov: email: security@telekom.sk, tel .: +421 800 100 166.

Dodavatel je povinny v rdmci spoluprace s ST vynalozit maximalne usilie, aby zabranil
pokraCovaniu bezpeénostného incidentu, predidiel dalSim bezpe&nostnym incidentom,
zabezpecil a obnovil vSetky opatrenia potrebné na ochranu dat a informacii ST.

Pokial bude pri poskytovani Plnenia podla tejto Zmluvy dochadzat k vykonavaniu Cinnosti
priamo suvisiacich s dostupnostou, dévernostou a integritou prevadzky sieti a informacénych
systémov pre ST ako prevadzkovatela zakladnej sluzby podfa zakona €. 69/2018 Z.z. o
kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zakonov, v zneni neskorSich
predpisov (dalej len ,ZoKB"), v takom pripade sa Dodavatel zavéazuje pred za¢atim vykonavania
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tychto Cinnosti uzatvorit's ST osobitnt zmluvu o zabezpedeni pinenia bezpe&nostnych opatreni
a notifikacnych povinnosti podla § 19 ods. 2, resp. § 22 ods. 4 ZoKB.

Pokial sa Dodavatel a ST v Zmluve alebo inej osobitnej dohode vylovne nedohodnu inak,
Dodavatel nebude mat pristup v ramci pskytovani Plnenia podla Zmluvy pristup k

a) akymkolvek osobnym udajom zakaznikov a zamestnancov ST v zmysle nariadenia
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracivani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakona ¢. 18/2018 Z.z.
0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov,

b) akymkolvek Udajom, ktoré tvoria predmet telekomunikacéného tajomstva v zmysle zakona
€. 351/2011 Z.z. o elektronickych komunikaciach v zneni neskorsich predpisov.

Dodavatef je povinny zabezpecit, aby pocitaovy program (zdrojovy a strojovy kéd), ktory doda
ST v ramci Plnenia, obsahoval len kéd vyvinuty v sulade s poziadavkami Zmluvy, poziadavkami
Prilohy &. 1 tychto Pravidiel a v sulade s aplikovatelnymi Standardmi podla bodu 2 tychto
Pravidiel. Dodavatel sa najma zavazuje, Ze kdd nebude obsahovat Ziadne zlomyselné a/alebo
Skodlivé prvky Ci bezpe€nostné slabiny umozhujuce naruSenie bezpec€nosti Plnenia, a Ze
nebude obsahovat Ziadny malvér (tak ako je definovany nizSie). Pristup ku kédu bude
Dodavatel riadit, obmedzovat na nevyhnutny okruh poverenych osbb a chranit proti
neopravnenej manipulacii.

Dodavatel je povinny zabezpedit ochranu pred Skodlivymi kédmi a malvérmi. Malvérom sa
rozumie najma akykolvek pocitatovy program, subor prikazov a inStrukcii pouzitych priamo
alebo nepriamo v pocitaci so schopnostou poskodit, zasahovat, narusit a / alebo akokolvek
nepriaznivo ovplyvnit softvéry, pocitatové programy, datové subory a / alebo ¢&innost
akéhokolvek hardvéru, mobilnych a inych koncovych zariadeni a / alebo sietovych funkcionalit
vratane virusov, &ervov (worms), tréjskych koni (trojan horse), spyware, zadnych vratok (back
doors) a inych programov, ktoré umyselne uskutoCriuju akékolvek zbyto¢né, naruSujuce a /
alebo nicivé funkcie v ramci informacného systému.

Pokial sa ST a Dodavatel nedohodnu inak, Dodavatel sa zavazuje zabezpedit:

a) Ze pre vyvojové a testovacie ucely pouZzije samostatne vyvinuté testovacie anonymizované
data,

b) ochranu dévernosti, dostupnosti a integrity testovacich dat,

c) samostatné vyvojové a testovacie prostredie oddelené od Zivého prevadzkového systému,

d) bezodkladnu bezpeénu preukazatelnu likvidaciu testovacich dat po skonc€eni potreby ich
pouzitia,

e) pred odovzdanim PlInenia podla Zmluvy do prevadzky akceptacné testy, ktorych sucastou
su aj bezpe€nostné testy.

V pripade porusenia ktorejkolvek povinnosti vyplyvajlucej z tychto Pravidiel je ST opravnena
poZadovat od Dodavatela zaplatenie zmluvnej pokuty vo vyske 100.000,- EUR (slovami:
jednosto tisic eur), a to za kazdy jednotlivy pripad. Zmluvna pokuta je splatna na zaklade faktary
vystavenej spolo¢nostou ST bez zbytoéného odkladu po poruseni prislusnej povinnosti, a to do
14 dni od jej vystavenia. Dodavatel sa zavazuje, Ze zmluvnu pokutu zaplati riadne a véas.
Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu Skody vo vy3ke presahujucej
zmluvnu pokutu.
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Priloha €. 1- Priloha o bezpecnosti informacii

Tato Priloha o bezpecnosti informacii (Information Security Annex, dalej len "ISA") stanovuje opatrenia v oblasti
bezpecnosti  informacii v  spoloc¢nosti Slovak  Telekom, a.s., ktord je sucastou  skupiny Deutsche
Telekom (dalej len "DT"). Dodavatel je povinny opatrenia uvedené v tomto ISA uplatnit ako minimalne
bezpelnostné Standardy a tieto opatrenia musia uplatfiované po celt dobu trvania Zmluvy a to aj v pripade ak

je PInenie zabezpecované na zaklade Zmluvy prostrednictvom tretich osob.

V ISA uvedené opatrenia pokryvaju rozne aspekty bezpecnosti informacii a vztahuju sa na Plnenia uvedené

v Zmluve (v zdvislosti od povahy takych Plneni ako je definované nizsie).

Tieto opatrenia mozu byt navySe posilnené o dodatocné bezpecnostné opatrenia, ktoré budi zabezpecené
Kupujicim a dohodnuté medzi Zmluvnymi stranami v dokumentoch priloZzenych k Zmluve, NPA a/alebo
Objednavke, alebo akoukolvek inou stvisiacou zmluvou, ktora takéto bezpeénostné opatrenia bude riesit ( napr.
zmluva uzatvorena podla Zakona o kybernetickej bezpecnosti).

ISA je Standardny dokument, ktory sa vztahuje na vSetky zmluvy uzatvorené s Doddvatelom, v ktorych je

uvedeny odkaz na ISA.
Plati nasledujuce:

1. Ak nebude v Zmluve stanovené iné poradie priorit dokumentov, budd mat ustanovenia Zmluvy prednost
pred ustanoveniami ISA; a

2. Bez ohladu na vysSie uvedené, vietky vyrazy pisané s velkymi pismenami sa budd vykladat v sulade s
definiciami uvedenymi na konci ISA a v sulade s definiciami v Zmluve odkazujlce na ISA.

Zmluvné strany suhlasia, Ze ISA bude dalej nadradena dokumentom (politikdm) Dodévatela, upravujicim
bezpelnostné opatrenia, ktoré budu prilohou Zmluvy, NPA a / alebo Objednavky, pripadne na ne bude v tychto
dokumentoch odkaz.

Dodavatel je povinny dodrzat poziadavky ISA tykajuce sa vSetkych Plneni, ako je stanovené nizsie:

—  Softvér znamena komeréne dostupny dodavatelsky (Standardny) softvér a / alebo individudlne
vytvoreny softvér vychadzajuci zo Specifikacie diela vzajomne dohodnuté medzi Zmluvnymi stranami
(napr. Vysledny Software);

—  Hardvér vratane akéhokolvek zabudovaného softwaru / firmware (napr. Koncové zariadenia a

pristroje pre Internet veci (Internet of Things), IT vybavenie);
—  Xaa$ / Cloudové sluzby (napr. Softvér ako sluzba (Software as a Service); a

—  Profesionalne/Odborné sluzby pre zabezpecenie inStalacie, skolenia, integracie, udrzby a / alebo
poradenstvo;
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— Plnenia Dodavatela, na ktoré sa vztahuju poZiadavky Zakona o kybernetickej bezpeénosti v platnom
zneni a predstavuju plnenia tykajuce sa prvkov a informacnych systémov, ktoré su prvkom kritickej
infrastruktdry Kupujuceho a/alebo ktoré priamo suvisia s dostupnostou, dévernostou a integritou
prevadzky sieti a informacnych systémov Kupujuceho ako poskytovatela zakladnej sluzby (dalej aj

»Plnenia tykajtice sa kybernetickej bezpecnosti“).

Nasledujuce Casti sa vztahuju na vsetky druhy Plneni zabezpetovaného Dodavatelom:
- €ast A: "Dodrziavanie zmluvy a noriem (Odportéanych technickych $tandardov) "
- €ast B: "Organizacia bezpecnosti"
—  Cast C: "Rie$enie incidentov"
Nasledujuce casti sa uplatnia v zavislosti od povahy Plnenia, ako je definované v tabulke A:
—  Cast D: "Sifrovanie a autentizacia"
- Cast E: "Zamerna bezpecnost (Security by design)"
- Cast F: "Opravy softvérovych Zranitelnosti"

- Cast G: "Data Kupujiceho v: XaaS / cloudovych sluibach, Plnenia tykajice sa kybernetickej

bezpecnosti"

- Cast H: "Riadenie pristupu k: XaaS / cloudovym sluzbdm, Plnenia tykajice sa kybernetickej

bezpecnosti "
- Cast I: "Prevadzka: Xaa$ / cloudovych sluZieb, Plnenia tykajlce sa kybernetickej bezpe¢nosti "
- Cast J: "Pristup k systémom a zdrojom Kupujiceho a ich vyuZivanie"

- Cast K: "Odborni pracovnici a bezpeénost"

Plnenie Prislusné casti
Softvér A,B,C D,EF
Hardvér A,B,C,DEF
Xaa$ / Cloudové
. A,B,C,D,E FG,H,I
sluzby
Odborné sluzby A B,CJ K

Plnenia tykajuce
sa kybernetickej | A,B,C,D,E F,G,H,1,J,K
bezpecnosti
Tabulka A: Aplikovatelnost Easti ISA

Ak Dodavatel v ramci svojho Plnenia zisti akukolvek nezhodu s bezpecnostnymi opatreniami uvedenymi

v tejto ISA, potom Dodavatel Kupujucemu bezodkladne predlozi analyzu situacie a plan pre zabezpecenie
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napravy. Ak bude plan pre zabezpecenie napravy Kupujicim schvaleny, bude Dodavatelom implementovany bez

akychkolvek nakladov pre Kupujiceho a Dodavatel poskytne d6kaz o ucinnosti planu pre zabezpelenie napravy.

Ak nedodrzanie poZziadaviek pretrvava po dobu viac ako 30 dni, ak nebude v konkrétnom pripade dohodnutad ina
lehota a/alebo plan pre zabezpecenie napravy nebude schvaleny Dodavatelom alebo taky plan
nezaisti ndpravu, bude taky stav automaticky povazovany za podstatné porusenie zmluvy, priom Kupujuci je

v takom pripade opravneny odstupit od Zmluvy.

A DODRZIAVANIE ZMLUVY A NORIEM (ODPORUCANYCH TECHNICKYCH
STANDARDOV)

A.1 Hodnotenie bezpecnosti PInenia
Na ziadost Kupujiceho poskytne Dodévatel Kupujicemu do 10 pracovnych dni vietky informacie potrebné pre
zhodnotenie bezpecnosti Plnenia, ako su spravy o skiskach / auditoch bezpeénosti, kontroly zranitelnosti, Ci
analyzy robustnosti kédu. Pokial Dodavatel poskytuje Kupujucemu Plnenia tykajuce sa kybernetickej

bezpeclnosti, je povinny poskytovat Kupujidcemu vietky potrebné informacie, siéinnost a spolupracu.

A.2 Bezpelnostné politiky
Dodavatel musi mat zavedenu firemnd politiku bezpeénosti informacii, ktoré svojim obsahom

zodpovedd norme ISO/IEC 27001 alebo inému podobnému $tandardu uznavanému v danom odvetuvi.

Ak je Dodavatel certifikovany, musi Kupujicemu predloZit svoju bezpecnostnu certifikaciu a priebezne ho

informovat o obnoveni alebo odstraneni svojich certifikatov.

Ak bol Dodévatel Kupujldcim vybrany na zéklade urcitej certifikacie (napr. 1SO / IEC 27001), potom je Dodavatel

povinny takuto certifikaciu udrZiavat po celt dobu plnenia svojich zmluvnych zavazkov.

A.3 audit
Kupujuci je opravneny vykondvat audity u Dodavatela s ciefom overit dodrziavanie bezpeénostnych poZziadaviek

Kupujuceho definovanych v Zmluve.

A.4 tretie osoby
V pripade, Ze Dodavatel pri poskytovani Plnenia Kupujicemu vyuZiva tretie osoby, je Dodavatel povinny

zabezpetit, aby tieto tretie osoby spifiali organizaéné a technické bezpe&nostné opatrenia dohodnuté v Zmluve.

B ORGANIZACIA BEZPECNOSTI

B.1 Struktura
Na Ziadost Kupujuceho je Dodavatel povinny poskytnut informdcie o organizacii svojej bezpe€nosti, vratane
systému riadenia kybernetickej bezpecnosti pokial sa tato povinnost Dodavatela tyka.

B.2 Kontaktné miesto
Dodavatel menuje kontaktnu osobu pre bezpecnostné otazky, oznamovanie incidentov alebo inych udalosti a
kontaktnu osobu z radov vysSieho vedenia alebo key account manazéra pre rieSenie zaleZitosti eskalovanych
z niz8ej Urovne. Kontaktné osoby budu zabezpelené pre kazdé plnenie a ich zmeny je nutné okamzite oznamit

Kupujicemu.

B.3 Kontroly bezpecnosti
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Raz ro€ne, na Ziadost jednej alebo oboch Zmluvnych stran, usporiadaji Dodavatel a Kupujuci stretnutie, ktorého
ciefom bude vykonat kontrolu bezpe¢nostnych otazok (napr. vyvoj a planované aktivity, ktoré mézu mat vplyv na

bezpecnost).

Kazdd Zmluvna strana moze poziadat o mimoriadne stretnutie v zaleZitostiach tykajlcich sa bezpeénosti, pricom
druhd Zmluvna strana je povinna tuto poZiadavku akceptovat v pripadoch, ked' situdcia vyZaduje spolo¢nu
analyzu alebo okamZité rozhodnutie (napriklad v pripade vazneho incidentu alebo velkého narastu hrozieb).

B.4 Bezpelnostné opatrenia pre data Kupujuceho
Doddvatel zavedie a dodrziava bezpecnostné opatrenia podla stupia klasifikacie dat Kupujuceho. Dodavatel je

povinny zaviest nasledujlce opatrenia vztahujlce sa na data Kupujlceho:
— vsetky uloZené a prenasané data musia byt zasifrované;
— k spracivanym datam budd mat pristup len opravnené osoby; a
— bude implementovany silny autentizaény systém (napr. dvojfaktorova autentizacie).
V pripade nutnosti vymeny zasifrovanych informdcii sa zmluvné strany vopred dohodnu na sp6sobe ich vymeny.

Dodavatel je povinny spracivat déta Kupujuceho prostrednictvom zavedeného systému riadenia identit
a pristupovych prév. Taktiez je dodévatel povinny riadit vSetky privilegované pristupy a vynimky z procesu

riadenia identit a pristupovych prav.

C RIESENIE INCIDENTOV

C.1 Odhalovanie
Dodévatel bude mat zavedené opatrenia na detekciu a riadenie bezpe¢nostnych incidentov, ktoré maju vplyv na
Kupujuceho, a ku ktorym déjde v prostredi Dodavatela. Medzi bezpecnostné incidenty patria okrem iného strata,
zmena, vyzradenie alebo neoprdvneny pristup k datam ¢i informacidm Kupujuceho a dalej neopravnené
zverejnenie proprietarneho zdrojového kdédu a taktiez kybernetické bezpecnostné incidenty podla Zakona

o kybernetickej bezpecnosti.

C.2 Oznamovanie
Dodavatel akykolvek bezpecnostny incident vratane vietkych skuto¢nosti majucich vplyv na zabezpecovanie

kybernetickej bezpecnosti bezodkladne oznami Kupujicemu.

V pripadoch, ked ddjde k zisteniu akéhokolvek naru$enia a / alebo zneuzitia dat alebo informacii Kupujiceho, je

Dodavatel povinny Kupujiceho informovat v sulade s prislusnymi pravnymi predpismi, bezodkladne.

Podrobnosti o bezpecnostnych incidentoch budu Dodavatelom uchované v  sulade s

prislusnymi pravnymi predpismi, najmenej do dalSej bezpecnostnej kontroly vykonavanej Zmluvnymi stranami.
C.3 VyrieSenie

Dodavatel vynaloZi vietko Usilie na to, aby bezpe¢nostné incidenty ihned vyriesil a bude Kupujiceho informovat

o postupe a vyrieseni incidentu vratane prijatia napravnych opatreni.

C.4  Pozastavenie pristupu Doddvatela k systémom Kupujluceho
POZNAMKA: Tento odsek C.4 sa nevztahuje na Xaa$ / Cloudové sluzby.

V pripade bezpeénostného incidentu mdze Kupujuici pozastavit pristup Dodavatela k systémom Kupujiceho do

doby, nez bude incident vyrieseny.
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C.5 Pozastavenie pristupu Kupujiceho k Xaas / cloudovym sluzbam
POZNAMKA: Tento odsek C.5 sa nevztahuje na Softvér, PInenie v oblasti Hardvéru , Odborné sluzby a Plnenia
tykajuce sa kybernetickej bezpec€nosti.

V pripade bezpecnostného incidentu tykajiceho sa XaaS / cloudovych sluZieb (napr. prienik do systému, incidenty
zahfnajuce malware) méze Kupujuci pozastavit svoj pristup k uvedenej Sluzbe do doby, neZ bude incident
vyrieseny.

V pripade, ked Kupujici nebude schopny pristup pozastavit, Kupujlci vyslovne poZiada Dodavatela o
pozastavenie vsetkych pristupov Kupujuceho az do doby vyrieSenia
incidentu. Dodavatel takej poZiadavke bezodkladne vyhovie.

C.6 Sprava o bezpecnosti
Kupujuci m6ze od Dodavatela pozadovat predloZenie spravy o bezpecnosti tykajice sa poskytovanych Plneni a
to najviac dvakrat rocne; tym nie je dotknuté pravo Kupujliceho poZadovat potrebné informacie priebeine
kedykolvek, ak je to potrebné v suvislosti s plnenim jeho zakonnych povinnosti. Tato sprava o bezpecnosti musi
okrem iného obsahovat tieto informacie:

—  pocet bezpec¢nostnych incidentov zistenych za poslednych 12 mesiacov, a to oddelene pre vnutorné

a vonkajsie priciny, ak je toto rozdelenie relevantné; a

— podrobnosti o bezpecnostnych incidentoch v danom obdobi (¢as ich odhalenia, povaha a dopad,

vyrieSenie, doba obnovy sluZieb, Cas uzavretia, ¢as nutny na vyrieSenie problému).

- Vsetky informdcie, ktoré bude Kupujuci poZadovat v suvislosti s plnenim jeho zakonnych povinnosti a
poziadaviek, najma v suvislosti s platnou legislativou v oblasti kybernetickej bezpecnosti a ochrany

sukromia.

D SIFROVANIE A AUTENTIZACIA

D.1 Zmena autentizacnych Udajov a Sifrovacich klucov Kupujicim
Vsetky autentizacné udaje a Sifrovacie kluce (napr. certifikaty, pary kldcov, symetrické kluce, hesla) v Plneni
v oblasti Softvéru, Hardvéru a Plneni tykajucich sa kybernetickej bezpe¢nosti bude Kupujici moct zmenit a
budu chranené pomocou najmodernejsich (state-of- the- art) technoldgii. U autentizacnych udajov a Sifrovacich
kldéov, ktoré Kupujuci nemdze zmenit, predlozi Dodavatel Kupujicemu zoznam takychto Udajov vratane
informdcii o ich Ucele. V pripade Xaa$ / cloudovych sluZieb sa tato poziadavka vztahuje len na autentizatné udaje

vyuzivané Kupujucim pre ochranu jeho dat.

D.2 Sila Sifrovacich algoritmov a klucov
Dodavatel implementuje len Standardizované Sifrovacie algoritmy odporucanej verejnopravnymi

bezpe&nostnymi autoritami (napr. BSI, Anssi a NIST) v &ase uzavretia alebo predizenia Zmluvy.

E  BEZPECNOST NAVRHU

E.1 Zvysenie odolnosti
Dodavatel pri systémoch uplatni Standardné postupy pre zvySovanie odolnosti (hardening). Tieto postupy
zahffiaju obmedzenia protokolov pre pristup, odstranenie alebo deaktivaciu nepotrebného softvéru, sietovych
portov a sluzieb, odstranenie nepotrebnych suborov, uzivatelskych uctov, obmedzenie povolenia k siborom,
spravu zaplat a protokolovanie.
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Dodavatel poskytne Plnenie (vratane sucasti a sluZieb tretich o0s6b), ktoré bude Standardne (by
default) bezpecne nakonfigurované v sulade s najmodernejSimi (state-of-the-art) postupmi pre konfiguraciu

bezpeclnosti (ako si uvedené napriklad na strankach https: //www.cisecurity. org /).

Bez ohfadu na vysSie uvedené plati, Ze Dodavatel poskytne Kupujucemu vsetky potrebné informacie pre
bezpelnu konfiguraciu a vyuZitie Plnenia a zabezpedia, aby takéto informacie boli po cely ¢as platnosti Zmluvy

vzdy aktualne.
Okrem toho je Dodévatel povinny zabezpedit, aby PInenie neobsahovalo Ziadne tzv. Zadné vratka (Back Doors).
E.2 Testovanie softwaru vzhladom na bezpecnostné chyby

Dodavatel je povinny vykonat testy Plnenia s ciefom zabezpedit, Ze Plnenie nebude k ddtumu odovzdania

obsahovat Ziadne nebezpecné softvérové chyby uvedené v "CWE / SANS Top 25" ( http://cwe.mitre.org ) a/alebo

v"OWASP TOP 10" ( http: / /www.owasp.org ) (napr. odolnost vo¢i neo¢akavanym vstupom, ako je SQL Injection,

predvidatelnost sprévania v pripadoch pretaZenia).

E.3 Dodatocné opatrenia
Na ziadost Kupujuiceho sa mdzu Zmluvné strany navzajom dohodnut na dodatoénych bezpecnostnych

opatreniach, ktoré musi Plnenie spifiat.

Tieto dodato¢né opatrenia moézu byt uvedené v dokumente nazvanom "Vyhlasenie o zhode v oblasti

bezpelnosti" (Security Statement of Compliance) a mozu byt obsiahnuté v Zmluve a / alebo v NPA.

F OPRAVY ZRANITELNOSTf SOFTWARU

F.1 Odhalovanie
Dodavatel zaisti prijatie takych opatreni, ktoré umoZnia nepretrzZité monitorovanie externych zdrojov
bezpecnostnych informacii (ako si kooperaéné bezpecnostné testy, externy vyskum v oblasti bezpecnosti, open
source a objavy tretich oséb ...) a bude sledovat Zranitelnosti, ktoré by mohli mat vplyv na Plnenie ( vratane

sUcasti tretich osob).

F.2 CVE Standard
V pripade potreby bude kaZzdej Zranitelnosti zistené Dodavatelom priradeny jedinec¢ny identifikator CVE spojeny

so skdre CVSS (verzia 2 alebo vyssia). Akakolvek alternativa musi byt pisomne schvélena Kupujucim.

F.3 Oznamenie
Dodavatel bezodkladne poskytne Kupujucemu informdcie o kazdej Zranitelnosti (so skére CVSS vyssim alebo
rovhym 7,0), a to vratane Zero-Day, s dopadom na Plnenie a informacie o pripadnych désledkoch (napr.

pripadnych CVE, skére CVSS, dotknutych komponentov alebo sluZieb).

F.4 Zmluva o Urovni sluZieb v sUvislosti s opravou Zranitelnosti

Pre kazdu Zranitelnost, ktora ma vplyv na Plnenie, je Dodévatel povinny:

- poskytnut Kupujicemu Docasnu opravu a Oficidlnu opravu v stlade s nasledujicou tabulkou.

zakladné CVSS Maximalna lehota na poskytnutie Maximalna lehota na poskytnutie
skore v2 Docasnej opravy Oficialnej opravy
7,0-10,0 7 (sedem) kalendarnych dni 30 (tridsat) kalendarnych dni
0-6,9 neuplatiuje sa 6 (Sest) mesiacov
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https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=https://www.cisecurity.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://cwe.mitre.org/top25/index.html
https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://www.owasp.org

Meranie tejto lehoty za¢ina v okamihu zistenia Zranitelnosti - okrem zranitelnosti stvisiacich so suc¢astami od

Tretich osob, kde lehota zacina plynut okamihom, kedy je dostupna oprava.

F.5 Udriba bezpe&nosti sucasti Tretich osdb
Dodavatel zabezpedi, aby sucasti Plnenia poskytnuté tretimi osobami, ktoré boli pouZité v ramci Plnenia na
zaklade Zmluvy mali zaistent udrzbu z hladiska bezpecnosti po celd dobu udrzby alebo Sluzby zazmluvnenej
Kupujdacim.

F.6 Bezpelnostné Nedostatky
Dodavatel suhlasi s tym, Ze pre kazdu Zranitelnost ovplyviiujicu Plnenie, ktord Kupujuci v priebehu zmluvnej
doby udrZby a / alebo zarucnej doby zisti, je Kupujlci opravneny zadat PoZiadavku na Gdrzbu (maintenance
ticket) so Ziadostou o jej odstranenie. Okrem odseku F.4 je Doddvatel povinny re$pektovat podmienky udrzby a

odstranit Nedostatok, ktory so Zranitelnostou suvisi.

F.7 Vynimky

Dodavatel vynalozZi komeréne primerané usilie na to, aby Kupujicemu s odstraniovanim zranitelnhosti pomohol:
- v situdcidach vyZadujucich rychlejSiu reakciu, nez je uvedené v tabulke vyssie (napriklad pri
zverejneni Zranitelnosti PInenia pouzivaného Kupujicim prostrednictvom médii); a

- vtechnickom prostredi nevyhnutnom pre prevadzku Plnenia (napr. v operacnom systéme v pripade

softvérového Plnenie).

F.8 Nahrady skody / Pokuty za odstranenie zranitelnosti
Okrem opravnych postupov, ako aj narokov v pripade podstatného porusenie, ako je uvedené v
odseku "Nedodrzanie tejto ISA" vyssie, mbZze Kupujici vocéi Dodéavatelovi uplatnit narok na nahradu
Skody a zmluvnej pokuty v sulade s ustanoveniami Zmluvy upravujucimi "Nahradu Skody" a "Zmluvné pokuty",
ako aj v sulade s nasledujucim ¢lankom:

V pripade Zranitelnosti je Kupujici opravneny uplatnit nasledujice zmluvné pokuty:

Ak Dodavatel neposkytne Oficidlnu opravu Zranitelnosti so skdre CVSS minimalnym a vyssim ako 7, ako je
uvedené v tabulke v casti F.4 "Zmluva o uUrovni sluzieb v suvislosti s opravou Zranitelnosti", vypocita
sa zmluvna pokuta nasledovne:

A=VxN/300
A: vyska pokuty
V: hodnota prislusného Plnenia
N: pocet kalendarnych dni, o ktoré bol termin poskytnutia Oficidlnej opravy prekroceny

Pokuty uvedené v tomto odseku F.8 su splatné do 30 kalendarnych dni od datumu dorucenia
pisomnej vyzvy na Uhradu pokuty. Vznikom naroku na zaplatenie pokuty, jej vyuctovanim alebo
zaplatenim nie je dotknuty narok Kupujuceho na nahradu celkovej ujmy (Skody) vzniknutej z
rovnakého titulu, a to v plnej vyske. Pokuta mdze byt Kupujucim zapocitana proti akejkolvek
sume splatnej Kupujucim Dodavatelovi na zaklade Zmluvy.

F.9 Udrzba stvisiace s bezpe¢nostou
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V priebehu zmluvnej doby Udriby a / alebo zaruénej doby je Dodavatel povinny poskytovat Plnenie v oblasti
Softvéru a Hardvéru a budlce verzie so vsetkymi bezpecénostnymi zaplatami (patch). Tie mozu byt bud’

nainstalované, alebo poskytované stcasne vo forme samostatného balika.

V priebehu Zivotného cyklu PInenia je Dodévatel povinny poskytovat Kupujicemu bezpeénostné zéplaty v ¢ase a

v podobe, v akej budu vydané, a to s reSpektovanim terminov na Opravy zranitelnosti definovanych v odseku F.4.

Dodévatel je povinny poskytnit Kupujicemu informacie o zranitelnosti (napr. CVE, skére CVSS), ktoré boli

zaplatami odstranené.

G DATA KUPUJUCEHO V: XAAS / CLOUDOVYCH SLUZBACH, PLNENIA TYKAJUCE SA
KYBERNETICKEJ BEZPECNOSTI

G.1 Obmedzenie pouZivania dat Kupujuceho

Dodavatel bude data Kupujluceho prendsat, spracuvat, vytvarat a / alebo ukladat v XaaS / Cloudovej sluzbe

iba za u¢elom poskytovania uvedenej Sluzby.

G.2 Oddelenie dat Kupujuceho
Dodavatel bude dbat na oddelenie dat Kupujiceho od dat inych zakaznikov Dodavatela.

G.3 Doverné data Kupujuceho
Vsetky data, ktoré budu Kupujucim klasifikované ako doéverné, budu Doddvatelom pre prenos a uloZenie
zasifrované.

G.4 Sifrovaci mechanizmus Dodavatela
V pripade, Ze Kupujuci vyuZiva na ochranu svojich dat Sifrovaci mechanizmus poskytnuty Dodavatelom, je

Dodavatel povinny zabezpedit, aby:
- také data boli v priebehu uloZenia a prenosu zasifrované; a

- pre pristup k takymto ddtam bola vyuZivana silnd autentizacia (napr. dvojfaktorova autentizacie).

G.5 Zaznamenavanie (logovanie) pristupu k datam Kupujuceho a ich pouzitie

Dodavatel zabezpedi:

— zaznamenavanie (logovanie) pristupu k datam Kupujuceho a ich poutzitie, a to vratane pristupov

svojich vlastnych zamestnancov a akychkolvek poverenych tretich oséb; a

— uchovanie takych zdznamov (logov) na obdobie dohodnuté v NPA a / alebo Objednavke vratane
stvisiacich dokumentov (napr. v Zmluve o zachovani dévernosti alebo Zmluve o spracovani osobnych

udajov), alebo inak standardne po dobu 6 mesiacov.

Vypisy z uchovanych zdznamov (logov) budu na poZiadanie poskytnuté Kupujicemu.

G.6 Vratenie dat Kupujucemu
Po skonéeni zmluvy alebo platnosti NPA a / alebo Objednavky vrati Dodavatel Kupujicemu vsetky data

Kupujuceho, a to vo formdte a po dobu, na ktorych sa s Kupujucim vopred dohodne.

V sulade s ustanoveniami odseku D. 2 bude pre vratenie dat Kupujucemu pouzité vyhradne Sifrované

pripojenie, ak neda Kupujuci pisomny suhlas s vynimkou z tohto pravidla.
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Na konci lehoty na vratenie dat Doddvatel zlikviduje vSetky prostredia Kupujiceho a to spésobom, ktory zaruci,

Ze k ziadnym détam Kupujliceho nebude nadalej umozneny pristup a data nebude mozné nacitat.

Dodavatel poskytne Kupujicemu osvedcenie o takomto zniceni.

H RIADENIE PRISTUPU K: XAAS / CLOUDOVYM SLUZBAM, PLNENIA TYKAJUCE SA
KYBERNETICKEJ BEZPECNOSTI

H.1 Fyzickd bezpecnost

Dodavatel je povinny zabezpecit priestory so zodpovedajlcou Uroviiou fyzickej bezpeénosti ako pre produkénu
cloudovu infrastruktdru, tak pre lokality pre vzdialené ¢innosti.
Opatrenia budd splfiat aspofi nasledujuce poziadavky:

—  fyzicky pristup vyZaduje opravnenia a je monitorovany;
—  kazdy musi byt pri pohybe v priestoroch viditelne oznaéeny oficidlnou identifikiciou;

— navstevy sa musia zapisat do knihy ndvstev a musia byt pri pohybe v priestoroch sprevadzané a /

alebo sledované; a

— drzanie kld¢ov / pristupovych kariet a moznosti pristupu do lokalit si monitorované. Pracovnici, ktori

ukondia pracovny pomer u Dodavatela, musia kltGcée / karty vratit.

H.2 Riadenie pristupu k systému a sprava hesiel
Dodavatel zaisti riadenie pristupov do systémov pre poskytovanie SluZieb, pricom pristup bude obmedzeny len

na opravnenych pracovnikov.

Dodavatel bude pre sucasti infrastruktiry a systémov pre spravu cloudu, ktoré budd slazit
pre servisné prostredie Dodévatela, dosledne uplatfiovat politiku hesiel. Dodéavatel zabezpedi ochranu hesiel

prostrednictvom bezpecnych mechanizmov, ako je napriklad Specidlny nastroj pre ukladanie hesiel (digital vault).

Dodévatel zavedie systematické riadenie pristupu a jeho evidenciu s cielom zabezpecit, aby pristup k systémom
mali iba akreditovani pracovnici prevadzky a podpory. Systematické riadenie pristupu bude zahfrat autentizaciu,
autorizaciu, schvalenie vstupu, jeho poskytovanie a odoberanie pre zamestnancov a akychkolvek dalSich

Dodavatelom definovanych "pouzivatelov".

H.3 Kontrola pristupovych prav
Ucty pre zamestnancov Dodavatela v sieti a v operaénych systémoch budu pravidelne kontrolované tak, aby sa

zabezpecila primeranu Uroven pristupovych opravneni pre prislusnych zamestnancov.

V pripade, Ze niektory zamestnanec Dodavatela zmluvny projekt opusti, prijme Dodavatel rychle opatrenia, aby

ukoncil sietovy, telefonicky a fyzicky pristup takychto byvalych zamestnancov.

H.4 Bezpecnostné rozhrania (Gateway)
Dodavatel bude pre riadenie pristupu medzi Internetom a Sluzbami poskytovanymi Dodavateflom pouZivat
bezpecnostné rozhranie (napr. Brany firewall, routery, servery proxy, reverzné servery proxy) ktoré umoznia iba

autorizovanu prevadzku.

Bezpecnostné rozhranie riadené Dodéavatelom bude nasadené tak, aby zaistovali kontrolu paketov, a budi u nich
nastavené bezpecnostné pravidla pre filtrovanie paketov na zaklade protokolu, portu, zdrojovej a cielovej IP
adresy (podla potreby), aby bolo mozné identifikovat opravnené zdroje, ciele a typy prevadzky .

H.5 Opatrenia proti malwaru
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Dodavatel bude vyuZivat softvér na ochranu proti malvéru, ktory bude sluZit na kontrolu ukladanych

suborov. Definicia malvéru bude aktualizovana prinajmensom raz denne.

H.6 Sifrovanie a vzdialeny pristup
Pre pristup Kupujiceho ku XaaS / Cloudovéj sluzbe a pre jej vyuzivanie musi byt pouzité vyhradne Sifrované

pripojenie, ak neda Kupujuci pisomny suhlas s vynimkou z tohto pravidla.

Dodavatel zabezpeci, aby tretie osoby konajlice v mene Doddvatela a vyuzivajuce vzdialeny pristup k datam
Kupujliceho spracovavanym a / alebo uloZzenym v Xaa$S / Cloudové sluzbe vyuZivali iba autentizované a Sifrované

pripojenie.

Vo vietkych pripadoch musi byt pre pripojenie k Xaas / cloudovym sluzbdm podporované najnovsie dostupné

prehliadace.

| PREVADZKA: XAAS / CLOUDOVYCH SLUZIEB, PLNENIA TYKAJUCE SA
KYBERNETICKEJ BEZPECNOSTI

[.1 Penetracné testy
Dodavatel bude vykonavat hodnotenie bezpec¢nosti poskytovanych Plneni prostrednictvom penetracnych testov,
a to najmenegj raz  rocne. Sprava z hodnotenia a plan  zmiernovanie  nasledkov  takych

testov budl poskytnuté Kupujicemu.

Bez ohladu na vysSie uvedené plati, Ze Dodavatel umozZni Kupujicemu vykonavanie penetracnych

testov na svojej produkénej platforme.

[.2  Produkcéné data a prostredie

Dodavatel nebude pre testovanie vyuzivat produkéné data.

Dodavatel oddeli vyvojové, testovacie a produkéné prostredie (siete, data, aplikacie atd.).
[.3  Plan obnovy po havdrii (Disaster recovery plan)

Dodavatel vytvori a bude udrziavat plan obnovy po havarii a zaisti, aby tento plan bol v pravidelnych intervaloch

testovany.

Zalohy budu Dodavatelom pri likvidacii bezpecne zmazané.

1.4 Udrzba stvisiaca s bezpe&nostou
V pripade akychkolvek bezpeénostnych zaplat (patchov), ktoré Dodavatel chce nasadit pri poskytovani Plnenia,
je Dodavatel povinny dand bezpeénostnu zaplatu nasadit a otestovat v testovacom prostredi. Az po Uspesnom

dokonéeni testov v testovacom prostredi moze Dodavatel zaplatu nasadit v produkénom prostredi.

I.5 Sluzby Tretich os6b
Dodavatel je opravneny pri poskytovani Plnenia vyuZivat sluzby tretej osoby (napr. sluzby datového centra), len

po predchadzajucom pisomnom schvaleni Kupujiacim.

J PRISTUP K SYSTEMOM A ZDROJOM KUPUJUCEHO A ICH VYUZITIE

Tento odsek sa uplatriuje len v pripadoch, kedy Kupujtci poskytne Doddavatelovi na ucely plnenia Zmluvy pristup

a umozni mu poutzitie systémov Kupujuceho.

J.1 Fyzicky pristup
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Ak Kupujuci poskytne pristup k vybaveniu a/alebo samotné vybavenie pre pripojenie, ktoré
je/bude umiestnené v priestoroch Dodavatela, Dodévatel zabezpedi, aby:

— savtechnickom priestore, kde sa takéto zariadenie nachadza, uplatnilo riadenie fyzického pristupu; a

— fyzicky pristup k takému zariadenia bol obmedzeny len na tie osoby, ktoré pristup k takémuto

zariadenia potrebuju na Ucely plnenia Zmluvy a su Dodavatelfom riadne opravnené.

J.2 Systémy Kupujuceho
Dodavatel pre nim riadené osoby zabezpedi:

—  pristup k systémom Kupujuceho a ich pouzivanie vyhradne za t¢elom poskytovania Plnenia;

— aby pristup a prenosy dat boli zabezpecené Sifrovacimi prostriedkami a neboli vyuZzivané pre

vykonanie Utoku a iné nevhodné aktivity (napr. na prenos dat, kontroly malvéru);

— dodrZiavanie spbésobov pristupu a pravidiel definovanych Kupujucim (vratane pravidliel dobrej praxe)
a vopred poskytnutych Dodavatelovi (napr. bude respektovat sietové adresy pridelené Kupujucim,
bude respektovat doby odozvy Kupujlceho pre Zdroje riadenie Kupujiceho ...);

— vpripade vyuZivania vzdialeného pristupu k systémom Kupujuceho, dodrZiavanie povinnosti
Dodavatela dodrZiavat pravidla, spdsoby a postupy Specifikované Kupujicim;

— aby kazdd osoba konajuca za Dodavatela, ktora potrebuje pouZivat systémy Kupujuceho, bola
Dodavatefom riadne autorizovanaa aby jej identifikacné (daje boli  poskytnuté

Kupujucemu a zoznam konajucich (opravnenych) os6b bol priebeZne udrZiavany a aktualizovany a

—  aby k systémom Kupujuceho boli pripojené iba riadne autorizované Zdroje Dodavatela.

J.3  Systémy a aplikacie Kupujuceho

Ak Kupujuci poskytne Dodavatelovi ucty, je Dodavatel povinny:
— bezodkladne Kupujuceho informovat v pripade, ked dany uZivatelsky ucet nie je nadalej vyzadovany; a
— zabezpedit, aby Ucéty poskytnuté pre serverovid komunikaciu boli pouzivané vyhradne na tento ucel.
J.4 Riadenie a prevadzka informacno-komunikacnych technolégii Kupujuceho

Ak Dodavatel poskytuje Plnenia tykajuce kybernetickej bezpecnosti Kupujliceho, je dodavatel povinny:

— dodrziavat pravidla prepajania systémov Kupujiceho a prenosu elektronickych informacii;
— riadit bezpetnost sieti a zmien infrastruktury podla pravidiel a pokynov Kupujiceho;

— uplatnit riadenie kapacity systémov a sluZieb podla pravidiel a pokynov Kupujiceho;

— vyuzivat riadené kryptografické opatrenia; a

— mat implementovany systém riadenia kontinuity procesov a ¢innosti a zabezpedit zosuladenie so

systémom riadenia kontinuity Kupujuceho.

J.5 Riadenie Aktiv Kupujuceho
Ak Kupujuci poskytne Dodavatelovi Aktiva Kupujiceho je Dodavatel povinny takéto Aktiva Kupujuceho evidovat
a riadit pristup k nim za uplatnenia nalezZitej klasifikacie takychto Aktiv. Obdobny pristup Dodavatel uplatiiuje aj

v pripade spracuvania osobnych udajov spristupnenych Kupujucim.

Po ukonceni zmluvy je Dodévatel povinny vratit Aktiva Kupujiceho, ktoré bude mat v tom ¢ase vo svojom drzani.

TaktieZ je Dodavatel povinny po ukonceni zmluvného vztahu udelit, poskytnut, previest alebo postupit vsetky
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potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie prevadzkovanej zakladnej sluzby na
Kupujuceho, ktory je v pozicii prevadzkovatela zakladnej sluzby; tento zavazok Dodavatela ostava v platnosti aj
po ukonéeni zmluvného vztahu najmenej po dobu pat rokov po ukonceni zmluvného vztahu, ak nebude
dohodnuté inak.

K ODBORNOST PRACOVNIKOV A BEZPECNOST

K.1 Skolenie a vzdeldvanie (Awareness)

Dodavatel je povinny zabezpedlit, aby jeho zamestnanci a akékolvek tretie osoby poverené poskytovanim
Plnenia:

— disponovali zodpovedajucimi schopnostami v oblasti bezpec¢nosti (napr. aby boli schopni riesit

bezpecnostné incidenty);

—  boliobozndmeni's obsahom a implementdciou prislusnych bezpeénostnych pravidiel a vietky aktivity

vykonavali podla tychto pravidiel; a

— dodrzZiavali mléanlivost o vSetkych skutocnostiach a informdcidch Kupujiceho a podpisali

prehlasenie o zachovavani mlcanlivosti.

K.2 Specifické bezpe&nostné pravidla Kupujiceho
Ak Kupujaci uréi osobitné bezpecnostné pravidlda poskytovania Odbornych sluzieb a Plneni tykajucich sa
kybernetickej bezpetnosti, je Dodavatel povinny zabezpedit, aby jeho zamestnanci a poverené tretie osoby boli
pred zacatim akychkolvek ¢innosti o takychto pravidlach informované.

K.3 Subdodavky

Ak Dodavatel planuje vyuzit k plneniu Zmluvy uzatvorenej s Kupujicim subdodavatela, méze tak konat iba po
predchadzajucom suhlase Kupujiceho, musi ich vyslovne oznacit ako subdodavatela a zabezpedit a zmluvne
zaviazat, Zze bude zich strany vidy vynakladana rovnaka riadna starostlivost. Takéto vynakladanie riadnej
starostlivosti plati pre vsetky subdodavatelské vztahy vratane akvizicie, vyvoja a Udrzby systémov a aplikacii.

K.4 Praca s citlivym Plnenim
Na Ziadost Kupujuceho sa Dodavatel zavazuje vyuzivat k praci s citlivym Plnenim, nez bude nasadené v Sieti
Kupujuceho, a dalej k udrzbe citlivého PInenia pocas celej prevadzkovej fazy iba takych pracovnikov, ktori presli
bezpecnostnou previerkou, tj. Boli prevereni prislusSnymi statnymi organmi.

Zmluva znamena akukolvek zmluvu uzavretd medzi Kupujicim a Dodavatelom, ktora odkazuje na
tuto ISA.

Aktiva zahfria primarne a podporné aktiva, ako su definované v ISO / IEC 27005.

Zadné vratka ( ,Back znamena funkciu alebo vadu Plnenia, ktora umoziiuje skryty neopravneny pristup k datam.

Doors*)

CVE znamend bezné zranitelnosti a rizikd definované na: http://cve.mitre.org/index.html.

CVSS znamend Common Vulnerability Scoring System (Systém hodnotenia beZnych zranitelnosti),

ako je definovany na: http://www.first.org/cvss/ .

Nedostatok znamend akukolvek odchylku aktualnej kvality PInenia od zmluvou zamyslanej kvality, napr.
neplnenie, nezhodu Plnenia sjeho prislusnou $pecifikaciou alebo neschopnost Plnenia
fungovat v sulade s prislusnou dokumentaciou.

Plnenie znamena vsetky zariadenia, produkty a / alebo sluzby a €innosti objednané podla Zmluvy,
vratane vSetkych hlavnych alebo dodatocnych zavazkov.

15.01_S_01_FED_A02b 17/20


https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://cve.mitre.org/index.html
https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://www.first.org/cvss/

Bezpeénost informacii

znamend —v stlade s ISO / IEC 27001 a ISO / IEC 27005 — bezpecnost v rozsahu spracovania
informacii a Cinnosti (primarnych aktiv) spoliehajucich na technické (vratane, okrem iného,
IT, priestor, zariadeni a sieti) a netechnické aktiva (vratane, okrem iného, podpornych aktiv,
ako napr. personalu, partnerov, organizacii, postupov, obchodnych podmienok).

Internet veci

znamena akakolvek pripojené zariadenia alebo vybavenie uréené pre internet veci.

NPA

znamend zmluvu uzavrety s akoukolvek sesterskou spolo¢nostou Kupujiceho na zaklade

Ramcovej zmluvy, ktora moze byt pripadne uzavreta. NPA zodpoveda pojmom ,Realizacna
zmluva®, ,Zmluva pre konkrétny projekt” a ,Zmluva o projekte”: kazdé ustanovenie
vyuZivajuce pojem ,NPA“ sa vztahuje aj na tieto druhy zmlav.

Oficidlna oprava

znamen3, Ze je dostupné kompletné riesenie Dodavatela k oprave Zranitelnosti formou
oficialnej (riadne) zaplaty (patch) alebo upgrade.

Objednavka znamend ndkupnu objedndvku vystavenu Kupujucim. ,Objednédvka“ zodpovedd pojmu
,Nakupna objednéavka“ uvadzanému v zmluvach
uzatvorenych Kupujicim a jeho sesterskymi spolo¢nostami. Kazdé ustanovenie pouZivajice
pojem ,Objednavka“ sa obdobne vztahuje na ,,Nakupnu objednavku”.

Kupujuci znamena Slovak Telekom, a.s., ako aj jeho sesterski spoloénost, ktord je zmluvnou

stranou NPA alebo Objednavky. ,Kupujici” zodpoveda pojmu ,, Objednévatel” uvadzanému
v zmluvdach uzatvorenych Kupujicim a je ho sesterskymi spolo¢nostami. Kazdé ustanovenia
vztahujlce sa na Kupujlceho v tejto ISA sa tiez analogicky vztahuje na ,,Objednévatela”.

Siet Kupujltceho

znamena siet spravovanu Kupujucim a vSetku suvisiacu infrastruktdru pre pristup k Sieti
Kupujuceho nevyhnutnu pre zabezpecenie komunikacie medzi zdrojmi jednotlivych stran.

Aktiva Kupujuceho

Znamendanajma informacie, procesy, hardvér, softvér, sluzby patriace Kupujucemu
a pouzivané za ucelom poskytovania Plnenia.

Vysledny Software

znamena akykolvek softvér, ktory:

(i) primarne vychadza z poziadavky Kupujlceho a/alebo Specifikacie poskytnutej Kupujicim
alebo vyluéne pre Kupujuceho a / alebo ktory sa tymito poZiadavkami riadi a /
alebo

(i) bol vyvinuty alebo implementovany Dodavatelom na zdklade Zmluvy (a / alebo
akychkolvek jej neskorSich dodatkov) a / alebo akoukolvek NPA a / alebo
Objednavkou, a ktory nie je uréeny k behu na pozadi;

mobzZe alebo nemusi byt chréneny prdvami dusevného vlastnictva, a dalej akékolvek

produkty alebo procesy z neho vyplyvajuce.

Vyhlasenie o zhode

znamena prilohu zmluvy s podrobnymi technickymi poziadavkami na bezpeénost Plnenia.

Specifikacia diela
(Statement of Work -
Sow)

znamend dokument definujuci Specifické Ccinnosti, plnenie a c¢asovy harmonogram
Dodavatela v stvislosti s poskytovanim Plnenie a / alebo SluZieb Kupujicemu v ramci
daného projektu.

Zdroje Dodavatela

znamena hardvér, softvér patriaci a / alebo v zodpovednosti Dodévatela, ktoré st vyuzivané
na Ucely poskytovania Plnenie.

Docasna oprava

znamena pripad, ked' je dostupna oficidlna (riadna), avsak docasna oprava Zranitelnosti,
vratane, okrem iného, doCasnej opravy, nastrojov alebo doéasnych rieseni (workaround).

Zranitelnost

znamena slabinu zniZujlce dostupnost, integritu alebo dévernost informacii.

Xaas

znamenad cokolvek, Co je uzivatelom poskytované ako sluzba, vratane SaaS (Software as
a Service), Paa$ (Platform as a Service), laa$S (Infrastructure as a Service) ¢i podobné.

Nulty der (Zero-Day)

znamend doteraz neuréeny zranitelnost, ktord mézu hackeri vyuZit pre nepriaznivé
ovplyvnenie Plnenia. Tato zranitelnost znama pod nazvami ,zero-day” (alebo ,zero-hour”
alebo ,0-day” alebo ,day zero,, alebo ,zranitelnost nultého dia“), pretoZe nebola do jej
vyuZitia verejne ohldsena ¢i oznamena, ¢o ponechava Dodavatelovi nula dni, pocas ktorych
musi vytvorit zéplatu alebo odporucit docasné riesenie (workaround) pre zmiernenie jej

vplyvu.

Zakon o kybernetickej
bezpecnosti

Zakon &. 69/2018 Z.z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
v platnom zneni, vratane suvisiacich vykondavacich predpisov, a pripadne iny pravny predpis,
ktory ho v buducnosti nahradi.
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Priloha ¢&. 2 - BCM Poziadavky

1)

2)

3)
4)

5)

7)
8)
9)
10)
11)
12)

13)
14)

15)
16)

17)
18)

19)

20)

21)
22)

23)

Na zabezpecenie ochrany podnikania ST je Dodavatel’ povinny zaviest’ a udrziavat u¢inny systém kontinuity
podnikania v zhode s ISO 22301. Tento systém musi zahfiat aj pravidelné testovanie planov kontinuity
¢innosti pre uistenie, ze v pripade mimoriadne alebo krizové situacie a bezprostredne po nej bude Dodavatel’
schopny pokracovat’ v plneni zdvézkov voci ST.

Dodavatel’ zabezpeci dostatoénti mieru odolnosti a obnovitel'nosti predmetu Plnenia tak, aby bolo zaruéené
dosiahnutie cielov doby zotavenia (RTO), ako su ustanovené v dohode o urovni poskytovanych sluzieb
(SLA) pre kazdé poskytované Plnenie.

Pocas tzv. Prechodnej fazy kontraktu preukaze Dodévatel’ svoju schopnost’ obnovy vsetkych poskytovanych
Plneni vytvorenim prislusnej dokumentacie, ktora bude nasledne testovana z pohl'adu presnosti a tiplnosti.
Dodavatel’ zavedie a bude udrziavat’ systém riadenia rizik (vratane identifikacie rizik, ich kontroly a procesu
akceptacie) pre dodavané Plnenia a relevantné platformy.

Dodavatel’ oznami bezodkladne ST zistené alebo potencialne rizika relevantné pre poskytované Plnenie.
Dodavatel’ poskytne ST zoznam znamych rizik, vztahujucich sa ku vsetkym aktivam relevantnym pre
poskytované Plnenie. Dodavatel’ vykonava analyzu dopadov (BIA) pre poskytované Plnenie a platformy a
identifikuje vplyvy a zranitelnosti podl'a metodiky dohodnutej s ST.

Dodavatel’ je zodpovedny za vytvaranie, udrzbu a testovanie dokumenticie BCM v rozsahu dodavanych
Plneni a platforiem. ST bude v tejto oblasti s Dodavatel'om spolupracovat’.

Dodavatel’ bude vykonavat revizie BCM dokumentacie v pravidelnych intervaloch a s kazdou vyznamnou
zmenou, najmenej vSak jedenkrat roéne. Zmeny budu podliehat’ schvalovaniu zo strany ST.

Dodavatel’ zabezpeci udrziavanie povedomie svojich prislusnych zamestnancov o obsahu dokumentécie
BCM k predmetu Plnenia, preveruje spravne pochopenie obsahu dokumenticie a vykondva pravidelné
Skolenia a aktualizacie.

Dodavatel zaisti dostatok vyskolenych zamestnancov v pohotovosti pre pripad rieSenia mimoriadnej udalosti.
ST overi pripravenosti Dodavatel’a splnit’ zavizky z BCM pomocou pravidelnych cviéeni.

Dodavatel’ bude realizovat’ testovanie zavedenych opatreni systému kontinuity podnikania podl'a poziadaviek
zmluvy minimalne 1x ro¢ne.

Dodavatel’ bude spolupracovat’ s ST pri dohodnutych cviceniach BCM.

Dodavatel’ bude informovat’ najmenej jeden mesiac vopred ST, pokial’ bude pripravovat’ cvicenia BCM a po
ukonceni cvi¢enia odovzda ST spravu o vysledkoch cvicenia.

ST si vyhradzuje pravo vykonat audit systému kontinuity podnikania u Dodavatela. ST akceptuje aj audit
nezavislej auditorskej autority, ak sa vztahuje k predmetu Plnenia.

ST/TMCZ si pre overenie funkénosti planov obnovy Dodavatel’a vyhradzuje pravo zcastnit’ sa jeho Disaster
Recovery cvi€enia.

ST si vyhradzuje pravo nahliadat’ do BCM dokumentacie dodavatel’a.

Dodavatel’ bezodkladne oznami ST identifika¢né tidaje outsourcigového partnera, ak predmet Plnenia, alebo
jeho ¢asti buda outsourcované.

Dodavatel’ bude po svojich kritickych dodéavateloch pozadovat' aspofi rovnaki mieru zabezpecenia
kontinuity ¢innosti, ako ST pozaduje po nom.

Dodavatel’ vykona bezodkladne (najneskdr vSak do 3 mesiacov) implementaciu potrebnych opatreni,
definovanych auditom, alebo vzidenych z testov, cvicenie, porich, analyzy rizik, alebo procesu riadenia
zmien, tykajuce sa predmetu Plnenia.

Dodavatel’ poskytne ST informacie a nalezy z auditu ISO 27001 a 22301, najma zistenia tykajuce schopnosti
Dodavatel’a poskytovat’ predmet Plnenia.

Dodavatel’ bezodkladne nahlési ST vsetky bezpecnostné incidenty, ktoré spdsobili, alebo mézu spdsobit’
vypadok predmetu Plnenia.

Dodavatel’ a ST si dohodnu pravidla a poziadavky na rieSenie incidentov.
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Priloha €. 3 - Schvaleni Subdodavatelia

Spolo¢nost (obchodné
meno, ICO, sidlo, zapis
v OR)

Poskytované Plnenia

Zavedeny/certifikovany
systém podla bodu 2
Pravidiel

Ano / Nie
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