Korporatne pravidla informaCnej bezpe€nosti a ochrany dat

1. Doddvatel sa zavézuje pri poskytovani pinenia podia Zmiuvy dodrZiavat poZiadavky nasledujicich
meazindrodnych standardov ako vyplyva z nasledujicej tabulky:

Systém:

Systém managementu kvality podia ISO 9001

Systém environmentalneho managementu podla ISO 140071

Systém managementu bezpecnosti informacii podia 1ISO 27001

Systém niadenia kontinuity podla 1ISO 22301

Systém manaZmentu sluZieb v informacnych technologidach podla ISO 20000-1

2. Doddvatel'sa zavézuje poskytovat' plnenie podia Zmluvy a zabezpecovat vykon cinnosti, ku ktorym sa
zaviazal podla Zmiuvy primarne prostrednictvom svojich kmeriovych zamestnancov. Dodavate! nie je
opravneny poverit vykonom svojich povinnosti podia Zmiuvy Ziadneho subdodavatela bez
predchdadzajuceho suhlasu spolocnosti Slovak Telekom, a.s. (dalef ST)/ T-Mobile Czech Republic a.s.
(dalej TMCZ). Dodadvatel mdZe o takyto suhlas poZiadat zaslanim Ziadosti na email:
security@ielekom.sk, kde priloZi vyplneny dokument, ktory je uvedeny v prilohe ¢.3 dokumentu
Korpordtne pravidld informacnej bezpecnosti a ochrany.

3. Ak ST/TMCZ udeli Doddvatelovi suhlas s pouZitim konkrétneho subdoddvatela, je Doddvate! povinny
uzavriet so subdodavatelom zmluvu, ktord zabezpeci, aby subdodavatel vykondval povinnosti podla
Zmluvy za rovnakych podmienok a za rovnake/ kvality, ako je medzi ST/TMCZ a Doddvatelom
dohodnuté v Zmluve tak, aby bolo zabezpecené dodrZanie poZiadaviek ST/TMCZ definovanych
Zmluvou. Doddvatelje pine zodpovedny za riadne a véasné plnenie tychto povinnosti subdodavatelom.
Predovsetkym, ale nie wiucne, sa takyto subdodavatel musi zaviazat' k dodrZiavaniu ustanoveni
dokumentu Korporédtne pravidld informacnej bezpecnosti a ochrany dat Zmluvy. Osobitne musia byt
zZmiuvne osetrené so subdoddvatelom podmienky pre pristup, prava a povinnosti pre zabezpecenie
ochrany Chranenych informdci.

4. Vpripade, Ze Doddvatel’ md zavedeny alebo certifikovany systém, ako je popisany v bode 1. vyssie,
potom je povinny predloZit ST/TMCZ k nahliadnutiu a kontrole dokumentované informdcie (napr.
dokumenty, zdznamy, logy, nahrdvky) suvisiace s poZiadavkami vyssie popisanych systémov, a to za
ucelom preukdzania suladu s poZiadavkami definovanymi  horeuvedenymi medzindrodnymi
standardami, ako aj Zmluvou. V pripade, Ze Doddvatel poskytuje pinenie podia Zmluvy pomocou
a/alebo prostrednictvom schvdlenych subdoddvatelov, ktori maju niektory zo systémov zavedeny ci
certifikovany, zabezpeci Doddvatel suhlas s vykonanim auditov aj u tychto subdoddvatelov a to za
ucelom preverenia zhody s predmetnymi normami,

5. Vprpade, Ze Doddvatel'nemd niektory systém certifikovany ani zavedeny, stihlasi s vykonanim auditov
zameranych na preverenie zhody s poZiadavkami Zmluvy. Dodévatel” je povinny poskytnut
zamestnancom ST / TMCZ alebo splnomocnenym osobam pri vikone auditu alebo pri analyze rizik
sdcinnost, predloZit k nahliadnutiu a na kontrolu dokumentované informdcie (napr.: dokumenty,
zdznamy, logy, nahrdvky), umoznit pristup do priestorov a systémov suvisiacich s plenim podia Zmiuvy.
V pripade, Ze Doddvatel poskytuje pinenie podla tejto zmluvy za pomoci a / alebo prostrednictvom
schvdlenych subdoddvatelov, ktori nemaju niektory zo systémov zavedeny ci certifikovany, zaisti
Doddvatel'suhlas s vykonanim auditu aj u tychto subdodavatelov a to za ucelom preverenia zhody so
Zmluvou.
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Doddvatel” a jeho subdodavatelia musia v dohodnutych terminoch vykonat aktivity a/alebo
implementovat’ ndpravné opatrenia, ktoré boli identifikované a dohodnuté ako vystup auditov
Dodavatela. Rovnako su povinni vykonat aktivity a implementovat ndpravné opatrenia identifikované
napr. pri testoch, cviceniach, incidentoch, riadeni rizik. Doddvatel” poskytne ST/TMCZ vsetky
informdcie (napr. sprdvy z auditov), ktoré sa tykaju schopnosti Doddvatela poskytovat pinenie podla
Zmluvy ST/TMCZ. Ak implementdcia ndpravnych opatreni bude trvat po dobu dihsiu neZ 30 ani, ak
nebude v konkrétnom pripade dohodnutd ina lehota a / alebo pldan pre zaistenie napravy nebude
schvaleny Doddvatelom alebo takyto pldan nezabezpeci ndpravu, bude taky stav automaticky
povazovany za podstatné porusenie zmluvy.

Doddvatel’ musi mat zavedeny systém riadenia kontinuty cinnosti, aby bol schopny ST/TMCZ
poskytovat plnenie podia Zmiuvy v pripade nestandardnych a neocakdvanych situdcidch nepretrzite a
v sulade s parametrami a kvalitou dohodnutou medzi zmluvnymi stranami, Doddvatel je povinny
poskytnut ST/TMCZ sucinnost pri priprave a realizacii planov kontinuity ¢innosti alebo obnovy po
havarii v ST/TMCZ. Doddvatelje povinny pri poskytovani pinenia podia Zmluvy dodrZiavat poZiadavky
na riadenie kontinuity cinnosti uvedené v prilohe ¢. 2 dokumentu Korpordtne pravidld informacne/
bezpecnosti a ochrany ddt Zmluvy za predpokladu Ze pinenie podla Zmiuvy bude vyhodnotené z BIA
ako kritické a / alebo existuje zdkonny dovod pre riadenie Dodavatela v oblasti riadenia kontinuity
cinnosti (BCM).

Doddvatelje povinny nakladat's oapadmi, ktorych je pdvodca alebo viastnikom, v suvislosti s pinenim
podla Zmiuvy, v sulade so vseobecne zavéznymi pravnymi predpismi upravujucimi oblast ocpadov.

Zamestnanci, delegované osoby a subdodavatelia (dalef Poverené osoby) Dodavatela vstupujtice do
priestorov a objektov ST/TMCZ a vykondvajiice tam cinnost podfa Zmiuvy, su povinné zozndmit'sa s
adokumentdciou BOZP, OPP a poZiarno-technickymi zariadeniami umiestnenych v priestoroch objektu.

Doddvatel'sa zavdzuje v sulade s platnymi predpismi o ochrane pred poZiarmi:
a) dodrZiavat platné a zavézné predpisy o ochrane pred poZiarmi;
b) dodrZiavat pravidld poZiarnes bezpecnosti stanovené v Prevddzkovych predpisoch objektov
a priestorov ST
c) zabezpecit ucast Poverenych osob na skoleniach o ochrane pred poZiarmi, pokial sa jeho
Poverené osoby zarzuju v objektoch a priestoroch ST;

Zmluvnd strana sa zavézufe dodrZiavat vsetky prdvne predpisy a ostatné predpisy na zaistenie
bezpecnosti a ochrany zdravia pri praci.,

Zmluvné strany beru na vedomie a sthlasia s tym, Ze vsetky informdcie obsiahnuté v Zmluve ako aj v
nadvézujucich zmluvdch a informdcie vymieriané medzi zmluvnymi Stranami v suvislosti s
poskytovanim plnenia podla Zmluvy, budi povaZované za dovemeé a chranené v rozsahu podmienok
dohodnutych v zmluve o ddvernosti uzavrete/ medzi zmluvnymi stranami (dalej len ako "WDA").
Zmluvné strany beru na vedomie a suhlasia s tym, Ze v pripade odlisnych ustanoveni NDA a Zmiuvy,
maju prednost ustanovenia Zmluvy.

Pokial' nie je uvedené inak, kazda Zmluvna strana sa zavazuje vytvorit, pouzivat a uarZiavat primerané
technické, organizacné a personaine bezpecnostné opatrenia na zaistenie dovernosti, dostupnosti
a integrity Chranenych informacii. Tieto opatrenia musia byt dostatocné, aby sa zabranilo nahodnému



alebo neoprdvnenému zniceniu, Sstrate, zamene, spristupneniu Udajov alebo akymkolvek
neopravnenym formam vyuzivania Chranenych informacii. Zmluvné strany su povinné uarZiavat tieto
opatrenia vo funkcnom stave pocas celého obdobia vyuzivania Chranenych informacir,

14. Pri poskytovani plnenia podla Zmluvy je Doddvatel zodpovedny za to, Ze plnenie bude dodané bez vda,
S naleZitou starostlivostou a v sulade s prilohou ¢. 1 dokumentu Korpordine pravidld informacnef
bezpecnosti a ochrany ddt Zmiluvy.

15. Doddvatel prehlasuje, Ze plnenie podla Zmluvy budi jeho menom dodané iba prostrednictvom
zamestnancov, ktori su vo vztahu k charakteru pinenia bezihonni a spiriajici potrebné kvalifikacné
precpokiady a Ze je preto schopny na vyZiadanie ST/TMCZ preukdzat. Tato povinnost plati obdobne
pre subdodavatelov, ktori sa menom Dodavatela budu podielat na poskytovani pinenia.

16. Dodavatel berie na vedomie a poucy svojich Zamestnancov a subdodavatelov, Ze su povinni najméa.

a) prevstup a vystup do a z priestorov ST/TMCZ pouzivat vyhradne hlavny vchoa, ostatné vehody
a vychody mozZu vyuzit len vo vynimocnych situdcidch (napr .. evakuacie, prinos ¢i odnos
nadmerného nakladu);

b) tam, kde je vyZadovaneé, preukdzat'sa bez vyzvania pti vstupe do priestorov prisiusnému
zamestnancovi a / alebo poverenej osobe;

c) dbat aby udaje (ak su poZadované) uvedené na pristupovom prostriedku zodpovedali
skutocnosti;

d) chranit Pristupovy prostriedok pred poskodenim, znicenim, stratou, krddeZou a zneuZitim inou
osobouy,

e) neposkytovat Pristupovy prostriedok inym osobam;,

f)  ak bol prideleny, tak viditelhe nosit preukaz navstevnika po celt dobu pobytu v priestoroch
ST/TMCZ;

9) bezodkladne ozndamit ST/TMCZ stratu, krddez, poskodenie, zneuZitie Pristupového
prostriedku, ako aj 0 zmendch ddajov obsiahnutych na Pristupovom prostriedku;

h)  na vyzvanie zamestnanca ST/TMCZ sa preukazat Pristupovym prostriedkom;,

i) neumoznit vstup do objektu ST/TMCZ Ziadnej osobe;

/) poukonceni zmluvnef cinnosti vratit Pristupovy prostriedok, ako aj vsetky dalsie veci patriace
ST/TMCZ.

17. Doddvatel'a vsetky osoby podielajice sa na poskytovani plnenia podla Zmiuvy v jeho mene, su povinni
podriadit sa a respektovat zavedené bezpecnosiné opatrenia ST/TMCZ a bezpecnosiné pokyny a nie
Su opravneni vykondvat Ziadne c¢innosti, ktoré by mohli tieto opatrenia narusit alebo poskodit,

18. Dodavatel’je povinny zabezpecit ochranu dévernosti a integrity Pristupovych prostriedkov (pristupové
ID, hesla, tokeny Cipové karty, vstupné karty, kllice a pod.) do elektronickych systémov a priestorov
ST/TMCZ, ktoré su Doddvatelovi spristupnené na zaklade Zmluvy a / alebo ciastkovej zmluvy ¢i
objednavky a nesmie ich spristupnit tretim osobam. Dodavatel je povinny bezodkladne oznamif
ST/TMCZ stratu, krddeZz zneuZitie alebo znicenie Pristupoveho prostriedku v stlade s ¢l 21
dokumentu Korpordtne pravidld informacnej bezoecnosti a ochrany dat Zmluvy.

19. Dodavatel je vZady povinny informovat ST/TMCZ pokial” niektorda z poverenych 0séb ukonci svof
pracovny (dodavatelsky) vztah s Doddvatelom a vrdtit vsetky poskytnuté Pristupoveé prostriedky, ktoré
ST/TMCZ tejto osobe poskytol. Strateny Pristupovy prostriedok je Dodavatel” povinny ST/TMCZ
nahradit,
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Chrénené ddaje s velkym objemom budu medzi Zmluvnymi stranami vymieriané vylucne spésobom,
ktory zaruci dévernost a integritu prendsanych tdajov (napr. prenosom pomocou SFTP protokolu
stbormi, ktoré maju stanoveny dohodnuty typ a format).

Zmluvné strany zriadia bod kontaktu pre riesenie vsetkych problémov, vzdjomné poskyfovanie
informécii, spoluprdcu v oblasti bezpecnosti informdcii a ochrany dat a urcia kontakitnu osobu.
Kontaktné informdcie tejto osoby (meno, priezvisko, prac.pozicia, prac. e-mail a prac.tel.cislo) zasli do
10 dni od podjpisu zmluvy/akceptdcie objedndvky na email: security@telekom.sk. V pripade zmeny
tejto osoby sa Zmluvnd strana zavazuje bezodkladne urcif novu kontakiniu osobu a oznamit ST/TMCZ
Jef kontaktné informdcie.

Doddvatel je povinny bezodkladne ohldsit ST/TMCZ akukolvek nestandardnu situdciu, podozrivé
udalosti, bezpecnosiné incidenty a stratu Pristupového prostriedku a to prostrednictvom nasledujicich
konktaktov:

a) pre ST: email: security@telekom.sk; tel .. +421 800 100 166

b) pre TMCZ: email: security@t-mobile.cz, tel .. +421 800 100 166.

Dodavatel’ je povinny v rdmci spoluprdce s ST/TMCZ vynaloZit maximéine usilie, aby zabranil
pokracovaniu bezpecnostného incidentu, predisiel dalsim bezpecnostnym incidentom, zaistil a
obnovil vsetky opatrenia potrebné na ochranu dat a informécii ST/TMCZ.

Pokial’ bude pri poskytovani pinenia podla tejfo Zmluvy dochddzat k vykondvaniu cinnosti priamo
suvisiacich s prevddzkou sieti a informacnych systémov pre ST ako prevddzkovatela zékladnej siuzby
podia Zékona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a dopineni niektorych zakonov
vzneni neskorsich preapisov, v takom pripade sa Doddvatel zavazuje pred zacatim vykondvania tychto
cinnosti uzatvorit s ST osobitnd zmluvu o zabezpeceni pinenia bezpecnostnych opatreni a
notifikacnych povinnosti podia § 19 ods. 2 Zakona 69/2018 Z.z. o kyberneticke/ bezpecnosti a o
zmene a doplneni niektorych zakonov v znen/ neskorsich predpisov.

Za porusenie dokumentu Korpordtne pravidld informacnej bezpecnosti a ochrany ddt Zmluvy ma
ST/TMCZ prdvo na zmluvnu pokutu vo vyske 100000 EUR (slovami: sto tisic). Zmluvnd pokuta je
splatnd na zaklade vystaveney faktdry ST/TMCZ bez zbytocného odkladu po poruseni zmluvnych
povinnosti, a fo do 14 dni od jej vystavenia. Doddvatel sa zavazuje, Ze zmluvnu pokutu zaplati riadne a
véas. Uhradenim zmiluvnej pokuty nezanikd pravo ST/TMCZ na nahradu skody v pinom rozsahu.

Doddvatel je povinny zabezpecit, aby nim Poverené osoby dodrZiavali platné reZzimove, technické a
organizacné opatrenia upravujice riadenie vstupu, pohybu 0s6b a dopravnych prostriedkov v
priestoroch a objektoch ST/TMCZ. Pre umoZnenie vstupu 0s6b a/alebo vjazd dopravnych
prostriedkov do priestorov a objektov ST/TMCZ bude Doddvatelovi vydané potrebné povolenia vydané
prislusnym oddelenim ST/TMCZ. Doddvatel si o povolenie poZiada prostrednictvom konktaktne/
osoby podia bodu 21 dokumentu Korporatne pravidld informacnej bezpecnosti a ochrany dat Zmluvy.

Za zoznamenie poverenych o0séb Doddvatela s relevantnymi internymi predpismi ST/TMCZ,
odovzdanie Pristupovych prostriedkov urcenych pre Poverené osoby zodpovedd zodpovednd osoba
ST/TMCZ.

27, Doddvatel berie na vedomie, Ze nim Poverené osoby sa podrobia kontrole vykonadvanej v sulade s

internymi precpismi ST/TMCZ (napr .. fyzicka kontrola 0séb a dopravnych prostriedkov, technicka
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kontrola zariadenia) pri vstupe do priestorov ST/TMCZ. Poverené osoby, kforé vykonavaju cinnost'v
priestoroch ST/TMCZ su povinné sa pred vstupom do tychto priestorov identifikovat (napr..
zamestnaneckym preukazom, preukazom totoZnosti, obcianskym preukazom, cestovnym pasom).

V pripade, Ze Doddvatelovi budi odovzdané Pristupové prostriedky do priestorov ¢i objektov
ST/TMCZ, je Doddvatel povinny dodrzZiavat interné preapisy ST/TMCZ tykajice sa Pristupovych
prostriedkov. Doddvatel'nesmie vyhotovit duplikat alebo kdpiu z prevzatého Pristupového prostriedku.

Doddvatel’'a nim Poverené osoby su oprdvnené pri vykone pinenia podla tejto zmluvy zdrZiavat' sa a
pohybovat sa v priestoroch a objektoch ST/TMCZ len v case potrebnom pre uskutocnenie zmluvne
dohodnutych cinnosti a sluzieb a len v priestoroch a objektoch, ktoré su pre tieto cinnosti urcené.

Doddvatelje povinny zabezpecit, aby zdrojovy kod, ktory doda v ramci spoluprdce, obsahoval len kod
vwinuty v sulade s poZiadavkami Zmluvy, bezpecnostnu dokumentdciu ST/TMCZ a v sulade s
aplikovatelnymi standardmi podia bodu 1. Doddvatel sa najmé zavazuje, Ze zdrojovy kod nebude
obsahovat Ziadne zlomyselhé a/alebo skodlivé prvky ¢i bezpecnostné slabiny umozriujice narusenie
bezpecnosti predmetu zmiuvy, a Ze nebude obsahovat Ziadny Mallware. Pristup k zdrojovému kddu
bude Dodavatel riadif, obmedzovat’ na nevyhnutny okruh poverenych 0sob a chranit proti
neopravnenej manipulacti.

Mallwarem sa rozumie najmé akykolvek pocitacovy program, subor prikazov a instrukcii pouZitych
priamo alebo nepriamo v pocitaci so schopnostou poskodit, zasahovat, narusit a / alebo akokolvek
nepriaznivo ovplyvnit softvéry, pocitacove programy, datové subory a / alebo cinnost akéhokolvek
hadwaru, mobilnych a inych koncovych zariadeni a / alebo sietovych funkcionalit vrdtane virusov,
cervov(worms), trdjskych koni (trojan horse), spyware, zadnych vrdtok (back doors) a inych programov,
ktoré umyselne uskutocriuju akékolvek zbytocné, narusujice a / alebo nicivé funkcie v rdmci
informacného systému.

Zmluvnd strana sa zavéazuje zabezpecit:
a) Ze pre vyvojove a testovacie ucely pouZije samostatne vyvinuteé testovacie anonymizované data,
b) samostatné vyvojove a testovacie prostredie oddelené od Zivého prevddzkového systému,
c) bezodkladnu bezpecnu preukédzatelnu likviddciu testovacich dat po skonceni potreby ich
pouzitia,
d) pred odovzdanim plnenia podia tejto Zmiuvy do prevaadzky akceptacné testy, ktorych sucastou
Su aj bezpecnostné testy.

Priloha €. 1 - Priloha o bezpeénosti informagii

=

ISA_v3.doc

Priloha €. 2 - BCM poziadavky

BCM Poziadavky.c



Priloha ¢. 3 ~Subdodavatelia

Schvaleni



Priloha ¢. 1

Priloha o bezpecnosti informacii

Tato Priloha o bezpecnosti informacii (Information Security Annex, dalej len "ISA") stanovuje opatrenia v
oblasti bezpecnosti informacii v spolo¢nosti Slovak Telekom, a.s., ktord je sucastou skupiny Deutsche
Telekom (dalej len "DT"). Dodavatel je povinny opatrenia uvedené v tomto ISA uplatnit ako minimalne
bezpecnostné standardy a tieto opatrenia musia uplatinované po cell dobu trvania zmluvy a to aj v pripade ak

je PInenie zabezpecované na zaklade zmluvy prostrednictvom tretich oséb.

V ISA uvedené opatrenia pokryvaju rozne aspekty bezpecnosti informacii a vztahuju sa na Plnenia uvedené

v Zmluve (v zdvislosti od povahy takych Plneni ako je definované nizsie).

Tieto opatrenia méZu byt navySe posilnend o dodatocné bezpecnostné opatrenia, ktoré budi zaistené
Kupujucim a dohodnuté medzi Zmluvnymi stranami v dokumentoch priloZzenych k Zmluve, NPA a/alebo
Objednavke.

ISA je Standardny dokument, ktory sa vztahuje na vSetky zmluvy uzatvorené s Dodavatelom, v ktorych je

uvedeny odkaz na ISA.
Plati nasledujuce:

1. Ak nebude v Zmluve stanovené iné poradie priorit dokumentov, budd mat ustanovenia zmluvy prednost
pred ustanoveniami ISA; a

2. Bez ohladu na vysSie uvedené, vietky vyrazy pisané s velkymi pismenami sa budu vykladat v sulade s
definiciami uvedenymi na konci ISA a v sulade s definiciami v Zmluve odkazujuce na ISA.

Zmluvné strany suhlasia, Ze ISA bude dalej nadradena dokumentom (politikdm) Dodévatela, upravujicim
bezpelnostné opatrenia, ktoré budu prilohou Zmluvy, NPA a / alebo Objednavky, pripadne na ne bude v tychto
dokumentoch odkaz.

Dodavatel je povinny dodrzat poZiadavky ISA tykajlce sa vietkych Plneni, ako je stanovené nizsie:

Softvér znamena komeréne dostupny dodavatelsky softvér a / alebo individudlne vytvoreny
softvér vychadzajuci zo Specifikacie diela vzajomne dohodnuté medzi Zmluvnymi stranami (napr.
Vysledny Software);

Hardware vratane akéhokolvek zabudovaného softwaru / firmware (napr. Koncové zariadenia a

pristroje pre Internet veci (Internet of Things), IT vybavenie);
- Xaa$ / Cloudové sluzby (napr. Softvér ako sluzba (Software as a Service)); a

- Profesionalne sluzby pre zaistenie instalacie, Skolenia, integracie, Udrzby a / alebo poradenstvo.



Nasledujlce Casti sa vztahuju na vsetky druhy Plneni zabezpecovaného Dodavatelom:
- €ast A: "Dodrziavanie zmluvy a noriem (Odportéanych technickych $tandardov) "
- €ast B: "Organizacia bezpecnosti"
—  Cast C: "Rie3enie incidentov"
Nasledujuce €asti sa uplatnia v zavislosti od povahy PInenia, ako je definované v tabulke A:
—  Cast D: "Sifrovanie a autentizacia"
- Cast E: "Zdmerna bezpec&nost (Security by design)"
- Cast F: "Opravy softvérovych Zranitelnosti"
- €ast G: "Data Kupujuceho v Xaa$ / cloudovych sluzbach"
- Cast H: "Riadenie pristupu k XaaS / cloudovym sluzbam"
- Cast I: "Prevadzka Xaa$ / cloudovych sluzieb"
- €ast J: "Pristup k systémom a zdrojom Kupujuceho a ich vyuZivanie"

- Cast K: "Odborni pracovnici a bezpeénost"

Plnenie Prislusné casti
softvér A, B,CD,EF
Hardware AB,C DEF
XaaS / Cloudové
. A,B,C,D,E F G,H,I
sluzby
odborné sluzby A B,C J K

Tabulka A: Aplikovatelnost &asti ISA

Ak Dodavatel v ramci svojho Plnenia zisti akukolvek nezhodu s bezpecnostnymi opatreniami uvedenymi
v tejto ISA, potom Dodavatel Kupujucemu bezodkladne predloZi analyzu situacie a plan pre zaistenie
napravy. Ak bude plan pre zaistenie napravy Kupujucim schvaleny, bude Doddvatelom implementovany bez

akychkolvek nakladov pre Kupujuceho a Dodavatel poskytne ddkaz o Ucinnosti pldnu pre zaistenie napravy.

Ak nedodrzanie poziadaviek pretrvava po dobu viac ako 30 dni, ak nebude v konkrétnom pripade dohodnuta
ind lehota a/alebo plan  pre  zaistenie  napravy nebude schvéleny Dodavatefom alebo taky plan

nezaisti ndpravu, bude taky stav automaticky povazovany zapodstatné porusenie zmluvy.

A DODRZIAVANIE ZMLUVY A NORIEM (ODPORUCANYCH TECHNICKYCH STANDARDOV)

A.1 Hodnotenie bezpecénosti PInenia
Na Ziadost Kupujuceho poskytne Dodavatel Kupujicemu do 10 pracovnych dni vietky informacie potrebné pre

zhodnotenie bezpecnosti Plnenia, ako su spravy o skuskach / auditoch bezpecnosti, kontroly zranitelhosti, Ci
analyzy robustnosti kédu.



A.2 Bezpecnostné politiky
Dodavatel musi mat zavedenu firemnd politiku bezpeénosti informdacii, ktoré svojim obsahom

zodpovedd norme ISO/IEC 27001 alebo inému podobnému $tandardu uznavanému v danom odvetvi.

Ak je Dodavatel certifikovany, musi Kupujucemu predloZit svoju bezpecnostnu certifikidciu a priebezne ho
informovat o obnoveni alebo odstraneni svojich certifikatov.

Ak bol Dodavatel Kupujucim vybrany na zaklade urcitej certifikacie (napr. 1SO / IEC 27001), potom je Dodavatel

povinny takuto certifikaciu udrZiavat po celd dobu plnenia svojich zmluvnych zavazkov.

A.3 audit
Kupujuci je opravneny vykondvat audity u Dodédvatela s ciefom overit dodrZiavanie bezpecnostnych

poziadaviek Kupujuceho definovanych v Zmluve.

A.4 tretie osoby
V pripade, Ze Dodavatel pri poskytovani Plnenia Kupujucemu vyuzZiva tretie osoby, je Dodavatel povinny

zabezpetit, aby tieto tretie osoby spifiali bezpeénostné opatrenia dohodnuté v zmluve.

A ORGANIZACE BEZPECNOSTI

A.1 Struktura

Na Zadost Kupujiciho je Dodavatel povinen poskytnout informace o organizaci své bezpecnosti.

A.2 Kontaktni misto

Dodavatel jmenuje kontaktni osobu pro bezpecnostni otazky a kontaktni osobu z fad vyssiho vedeni nebo key

PInéni a jejich zmény je nutné okamzité sdélit Kupujicimu.

A.3 Kontroly bezpecnosti
Jednou ro¢né, na Zadost jedné nebo obou Smluvnich stran, usporadaji Dodavatel a Kupujici setkani, jehoz cilem
bude provést kontrolu bezpecnostnich otdzek (napf. vyvoj a planované cinnosti, jez mohou mit vliv na

bezpecnost).

Kazdd Smluvni strana mlzZe poziddat o mimoradné setkani v zaleZitostech tykajicich se bezpecnosti, pficemz
druhd Smluvni strana je povinna tento poZadavek akceptovat v pfipadech, kdy situace vyZaduje spolecnou
analyzu nebo okamiité rozhodnuti (naptiklad v pfipadé zdvainého incidentu nebo vyznamného narlstu
hrozeb).

A.4 Bezpecnostni opatreni pro data Kupujiciho

Dodavatel je povinen zavést nasledujici opatreni vztahujici se k datlim, kterd Kupujici oznaci za dvérna:

— vSechna uloZena a prenasena data musi byt zasifrovana; a

— bude implementovan silny autentizacni systém (napf. dvoufaktorova autentizace).
V pripadé nutnosti vymény zasifrovanych informaci se smluvni strany predem dohodnou na zpusobu jejich
vymeény.

B. ORGANIZACIA BEZPECNOSTI

B.1 Struktura

Na Ziadost Kupujuceho je Dodavatel povinny poskytnut informécie o organizacii svojej bezpednosti.



B.2 Kontaktné miesto
Doddavatel menuje kontaktni osobu pre bezpeénostné otdzky a kontaktnu osobu z radov vysSieho vedenia
alebo key account manazéra pre rieSenie zaleZitosti eskalovanych z nizSej urovne. Kontaktné osoby budu

zabezpecené pre kazdé plnenie a ich zmeny je nutné okamzite ozndmit Kupujicemu.

B.3 Kontroly bezpecnosti
Raz rocne, na Ziadost jednej alebo oboch Zmluvnych strédn, usporiadaju Doddavatel a Kupujlci stretnutie,
ktorého cieflom bude vykonat kontrolu bezpeénostnych otazok (napr. vyvoj a planované aktivity, ktoré mozu
mat vplyv na bezpeénost).

Kazdd Zmluvna strana mdie poziadat o mimoriadne stretnutie v zaleZitostiach tykajucich sa bezpecdnosti,
pricom druhd Zmluvna strana je povinna tuto poziadavku akceptovat v pripadoch, ked situacia vyzaduje
spolo¢nu analyzu alebo okamzité rozhodnutie (napriklad v pripade vazneho incidentu alebo velkého narastu

hrozieb).

B.4 Bezpelnostné opatrenia pre data Kupujuceho
Dodavatel je povinny zaviest nasledujice opatrenia vztahujice sa na data, ktoré Kupujuci oznaci

za doverné a:
— vSetky uloZené a prendsané data musia byt zasifrované; a
— bude implementovany silny autentizaény systém (napr. dvojfaktorova autentizacie).

V pripade nutnosti vymeny zasifrovanych informacii sa zmluvné strany vopred dohodnu na spésobe ich

vymeny.

C RIESENIE INCIDENTOV

C.1 Odhalovanie
Dodavatel bude mat zavedené opatrenia na detekciu bezpeénostnych incidentov, ktoré majd vplyv na
Kupujuceho, a ku ktorym déjde v prostredi Dodavatela. Medzi bezpecnostné incidenty patria okrem iného
strata, zmena, vyzradenie alebo neopravneny pristup k datam ¢i informaciam Kupujiceho a dalej neopravnené

zverejnenie proprietarneho zdrojového kédu.

C.2 Oznamovanie

Dodavatel akykolvek taky bezpecnostny incident Kupujucemu bezodkladne oznami.

V pripadoch, ked déjde k zisteniu akéhokolvek narusenia a / alebo zneuZitia dat alebo informacii Kupujiceho,
je Dodavatel povinny Kupujiceho informovat v sulade s prislusnymi pravnymi predpismi, najneskor viak do 24
hodin.

Podrobnosti o bezpecnostnych incidentoch budd Dodavatefom uchované najmenej do dalSej bezpecnostne;j

kontroly vykondvanej Zmluvnymi stranami.

C.3 VyrieSenie
Dodavatel vynaloZi vSetko Usilie na to, aby bezpecnostné incidenty ihned vyrieSil a bude Kupujiceho

informovat o postupe a vyrie$enie incidentu.

C.4  Pozastavenie pristupu Doddavatela k systémom Kupujliceho
POZNAMKA: Tento odsek C.4 sa nevztahuje na Software, Plnenie v oblasti Hardwaru a na XaaS / Cloudové

sluzby.



V pripade bezpecnostného incidentu tykajiceho sa Odbornych sluzieb méze Kupujuci pozastavit pristup
Dodavatela k systémom Kupujuceho do doby, nez bude incident vyrieSeny.

C.5 Pozastavenie pristupu Kupujiceho k Xaas / cloudovym sluzbam
POZNAMKA: Tento odsek C.5 sa nevztahuje na Software, PInenie v oblasti Hardwar u a na Odborné sluzby.

V pripade bezpecnostného incidentu tykajiceho sa XaaS / cloudovych sluZzieb (napr. prienik do systému,
incidenty zahrfnajice malware) moze Kupujlci pozastavit svoj pristup k uvedenej Sluzbe do doby, nez bude

incident vyrieseny.

V pripade, ked Kupujici nebude schopny pristup pozastavit, Kupujici vyslovne poZiada Dodévatela o
pozastavenie vsetkych pristupov Kupujuceho az do doby vyrieSenia
incidentu. Dodavatel takej poZiadavke bezodkladne vyhovie.

C.6 Sprava o bezpecnosti pre XaaS / Cloudové sluzby a Odborné sluzby

POZNAMKA: Tento odsek C.6 sa nevztahuje na Plnenie v oblasti Softwar u a Hardwaru.

Kupujici m6Ze od Dodavatela poZzadovat predloZenie spravy o bezpecnosti tykajice sa XaaS / cloudovych
sluzieb a/alebo Odbornych sluZieb, a to najviac dvakrat ro¢ne. Tato sprava o bezpecnosti musi okrem iného

obsahovat tieto informécie:

—  pocet bezpecnostnych incidentov zistenych za poslednych 12 mesiacov, a to oddelene pre vnutorné

a vonkajsie priciny, ak je toto rozdelenie relevantné; a

— podrobnosti o bezpecnostnych incidentoch v danom obdobi (¢as ich odhalenia, povaha a dopad,

vyrieSenie, doba obnovy sluZieb, ¢as uzavretia, ¢as nutny na vyrieSenie problému).

D SIFROVANIE A AUTENTIZACIA

D.1 Zmena autentizacnych Udajov a Sifrovacich klucov Kupujicim
Vsetky autentizacné Udaje a Sifrovacie kltce (napr. certifikaty, pary kltucov, symetrické kltce, hesld) v Plneni
v oblasti Softwarua Hardwaru bude Kupujici méct zmenit a budd chrdanené pomocou
najmodernejsich (state-of- the- art) technoldgii. U autentizaénych udajov a Sifrovacich klucov, ktoré Kupujuci
nemdze zmenit, predloZi Dodéavatel Kupujicemu zoznam takychto Udajov vratane informécii o ich ucele. V
pripade Xaa$S / cloudovych sluzieb sa tato poZiadavka vztahuje len na autentiza¢ny udaje vyuzivané Kupujicim

pre ochranu jeho dat.

D.2 Sila Sifrovacich algoritmov a klucov
Dodavatel implementuje len Standardizované Sifrovacie algoritmy odporucanej verejnopravnymi

bezpe&nostnymi autoritami (napr. BSI, Anssi a NIST) v &ase uzavretia alebo prediZzenia zmluvy.

E BEZPECNOST NAVRHU

E.1 Zvysenie odolnosti
Dodavatel pri systémoch uplatni Standardné postupy pre zvySovanie odolnosti (hardening). Tieto postupy
zahffiaju obmedzenia protokolov pre pristup, odstranenie alebo deaktivaciu nepotrebného softwaru, sietovych
portov a sluzieb, odstranenie nepotrebnych suborov, uzivatelskych uctov, obmedzenie povolenia k siborom,

spravu zaplat a protokolovanie.



Dodavatel poskytne Plnenie (vratane sucasti a sluzZieb tretich o0s6b), ktoré bude Standardne (by
default) bezpecne nakonfigurované v silade s najmodernejSimi (state-of-the-art) postupmi pre konfiguraciu

bezpeclnosti (ako su uvedené napriklad na strankach https: //www.cisecurity. org /).

Bez ohfadu na vyssie uvedené plati, Ze Dodavatel poskytne Kupujucemu vsetky potrebné informacie pre
bezpelnu konfiguraciu a vyuZitie Plnenia a zabezpecia, aby takéto informdcie boli po cely ¢as platnosti Zmluvy

vzdy aktualne.
Okrem toho je Doddvatel povinny zabezpedit, aby PInenie neobsahovalo Ziadne tzv. Zadné vratka (Back Doors).
E.2 Testovanie softwaru vzhladom na bezpecnostné chyby

Dodavatel je povinny vykonat testy Plnenia s cieflom zabezpecit, Ze Plnenie nebude k datumu odovzdania

obsahovat Ziadne nebezpecné softvérové chyby uvedené v "CWE / SANS Top 25" ( http://cwe.mitre.org )

a/alebo v "OWASP TOP 10" ( http: / /www.owasp.org )(napr. odolnost voci neo¢akavanym vstupom, ako je SQL

Injection, predvidatelnost spravania v pripadoch pretaZenia).

E.3 Dodatocné opatrenia
Na Ziadost Kupujiceho sa mdziu Zmluvné strany navzdajom dohodnut na dodatoénych bezpecnostnych

opatreniach, ktoré musi Plnenie spliiat.

Tieto dodatoéné opatrenia mozu byt uvedené v dokumente nazvanom "Vyhldsenie o zhode v oblasti

bezpetnosti" (Security Statement of Compliance) a mdzu byt obsiahnuté v Zmluve a / alebo v NPA.

F OPRAVY ZRANITELNOSTI SOFTWARU

F.1 Odhalovanie
Dodavatel zaisti prijatie takych opatreni, ktoré umoZnia nepretrZité monitorovanie externych zdrojov
bezpecnostnych informacii (ako su kooperaéné bezpecnostné testy, externy vyskum v oblasti bezpecnosti, open
source a objavy tretich oséb ...) a bude sledovat Zranitelnosti, ktoré by mohli mat vplyv na Plnenie ( vratane
sucasti tretich oséb).

F.2 CVE Standard

V pripade potreby bude kaidej Zranitelnosti zistené Doddvatelom priradeny jedinecny identifikator CVE
spojeny so skore CVSS (verzia 2 alebo vy$sia). Akdkolvek alternativa musi byt pisomne schvélena Kupujucim.

F.3 Oznamenie
Dodavatel bezodkladne poskytne Kupujucemu informacie o kazdej Zranitelnosti (so skore CVSS vyssim alebo
rovnym 7,0), a to vratane Zero-Day, s dopadom na Plnenie a informacie o pripadnych désledkoch (napr.

pripadnych CVE, skére CVSS, dotknutych komponentov alebo sluzieb).

F.4 Zmluva o Urovni sluZieb v sUvislosti s opravou Zranitelnosti

Pre kazdu Zranitelnost, ktora ma vplyv na Plnenie, je Dodévatel povinny:

- poskytnut Kupujucemu Docasnu opravu a Oficidlnu opravu v sdlade s nasledujucou tabulkou.

zakladné CVSS Maximalna lehota na poskytnutie Maximalna lehota na poskytnutie
skore v2 Docasnej opravy Oficialnej opravy
7,0-10,0 7 (sedem) kalendarnych dni 30 (tridsat) kalendarnych dni
0-6,9 neuplatiuje sa 6 (Sest) mesiacov



https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=https://www.cisecurity.org/
https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://cwe.mitre.org/top25/index.html
https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://www.owasp.org

Meranie tejto lehoty zac¢ina v okamihu zistenia Zranitelnosti - okrem zranitelnosti stvisiacich so suc¢astami od

Tretich osob, kde lehota zacdina plynit okamihom, kedy je dostupna oprava.

F.5 Udriba bezpeénosti sucasti Tretich osdb
Dodavatel zabezpeci, aby sucasti PInenia poskytnuté tretimi osobami, ktoré boli pouZité v ramci Plnenia na
zdklade Zmluvy mali zaistend udribu z hladiska bezpe¢nosti po celd dobu udriby alebo Sluzby zazmluvnenej

Kupujicim.

F.6 Bezpelnostné Nedostatky
Dodavatel suhlasi s tym, Ze pre kazdu Zranitelnost ovplyviiujicu Plnenie, ktord Kupujuci v priebehu zmluvnej
doby udrZby a / alebo zarucnej doby zisti, je Kupujlci opravneny zadat PoZiadavku na udribu (maintenance
ticket) so Ziadostou o jej odstranenie. Okrem odseku F.4 je Dodavatel povinny reSpektovat podmienky udrzby

a odstranit Nedostatok, ktory so Zranitelnostou suvisi.

F.7 Vynimky
Dodavatel vynaloZi komercne primerané usilie na to, aby Kupujuicemu s odstrafiovanim zranitelnosti pomohol:
- v situaciach vyzZadujucich rychlejSiu reakciu, nez je uvedené v tabulke vysSie (napriklad pri

zverejneni Zranitelnosti Plnenia pouzivaného Kupujucim prostrednictvom médii); a

- v technickom prostredi nevyhnutnom pre prevadzku Plnenia (napr. v operaénom systéme v pripade

softvérového Plnenie).

F.8 Nahrady skody / Pokuty za odstranenie zranitelnosti
Okrem opravnych postupov, ako aj ndarokov v pripade podstatného porusenie, ako je uvedené v
odseku "Nedodrzanie tejto ISA" vyssie, mbze Kupujuci vo(i Dodavatelovi uplatnit nahradu
Skody a zmluvnej pokuty v sulade s odsekmi "Nahrada skody" a "Zmluvné pokuty" Zmluvy, ako aj v sulade

s nasledujucim ¢lankom:
V pripade Zranitelnosti je Kupujlci opravneny uplatnit nasledujice zmluvné pokuty:

Ak Dodavatel neposkytne Oficidlne opravu Zranitelnosti sa skore CVSS vyssim ako 7, ako je uvedené v
tabulke v casti F.4 "Zmluva o urovni sluZieb v suvislosti s opravou Zranitelnosti", vypocita sa zmluvna

pokuta nasledovne:
A=V xN/300
A: vyska pokuty
V: hodnota prislusného Plnenia
N: pocet kalendarnych dni, o ktoré bol termin poskytnutia Oficidlne opravy prekroceny

Pokuty uvedené v tomto odseku F.8 su splatné do 30 kalendarnych dni od datumu dorucenia
pisomnej vyzvy na uhradu pokuty. Vznikom naroku na zaplatenie pokuty, jej vyuétovanim alebo
zaplatenim nie je dotknuty narok Kupujuceho na nahradu celkovej ujmy (Skody) vzniknutej z
rovnakeého titulu, a to v plnej vySke. Pokuta méze byt Kupujucim zapocitana proti akejkolvek
sume splatnej Kupujucim Dodavatelovi na zaklade zmluvy.

F.9 Udriba stvisiace s bezpe&nostou



V priebehu zmluvnej doby Udrzby a / alebo zéruénej doby je Dodavatel povinny poskytovat Plnenie v oblasti
Softwaru a Hardwaru a buduice verzie so vsetkymi bezpeénostnymi zdplatami (patch). Tie mézu byt bud

nainstalované, alebo poskytované sucasne vo forme samostatného balika.

V priebehu Zivotného cyklu Plnenia je Dodavatel povinny poskytovat Kupujicemu bezpecnostné zéplaty v ¢ase
a v podobe, v akej budu vydané, a to s reSpektovanim terminov na Opravy zranitelnosti definovanych v
odseku F.4.

Dodéavatel je povinny poskytnut Kupujicemu informdcie o zranitelnosti (napr. CVE, skére CVSS), ktoré boli
zaplatami odstranené.

G DATA KUPUJUCEHO V XAAS / CLOUDOVYCH SLUZBACH

G.1 Obmedzenie pouzivania dat Kupujuceho

Dodavatel bude data Kupujiceho prenasat, spracuvat, vytvarat a / alebo ukladat v XaaS / Cloudové sluzbe

iba za ucelom poskytovania uvedenej Sluzby.

G.2 Oddelenie dat Kupujuceho

Dodavatel bude dbat na oddelenie dat Kupujiceho od dat inych zdkaznikov Dodavatela.

G.3 Doverné data Kupujuceho
Vsetky data, ktoré budd Kupujucim klasifikované ako doéverné, budi Dodavatelom pre prenos a uloZenie

zasifrované.

G.4 Sifrovaci mechanizmus Dodavatela
V pripade, Ze Kupujuci vyuZiva na ochranu svojich dat Sifrovaci mechanizmus poskytnuty Dodavatelom, je
Dodavatel povinny zabezpedit, aby:

- také data boli v priebehu uloZenia a prenosu zasifrovana; a

- pre pristup k takymto datam bola vyuzivana silnd autentizacia (napr. dvojfaktorova autentizacie).

G.5 Zaznamenavanie (logovanie) pristupu k datam Kupujuceho a ich pouzitie

Dodavatel zaisti:

— zaznamendvanie (logovanie) pristupu k datam Kupujiceho a ich pouzitie v ramci XaaS / Cloudové
sluzby, a to vratane pristupov svojich vlastnych zamestnancov a akychkolvek poverenych tretich
0s0b; a

— uchovanie takych zdznamov (logov) na obdobie dohodnuté v NPA a / alebo Objednavke vratane

suvisiacich dokumentov (napr. v Zmluve o zachovani milcanlivosti alebo Zmluve o spracovani
udajov), alebo standardne po dobu 6 mesiacov.

Vypisy z uchovanych zaznamov (logov) budu na poZziadanie poskytnuté Kupujicemu.

G.6 Vratenie dat Kupujicemu
Po skonceni zmluvy alebo platnosti NPA a / alebo Objedndavky vrati Dodavatel Kupujicemu vsetky data
Kupujuceho umiestnend v XaaS / Cloudovéj sluzbe, a to vo formate a po dobu, na ktorych sa s Kupujicim
vopred dohodne.

V sulade s ustanoveniami odseku D. 2 bude pre vratenie dat Kupujucim u pouzité vyhradne Sifrované

pripojenie, ak neda Kupujuci pisomny suhlas s vynimkou z tohto pravidla.



Na konci lehoty na vratenie dat Dodavatel zlikviduje vSetky prostredia Kupujiceho nachadzajlce sa v Xaa$S /
Cloudovej sluzbe, a to spésobom, ktory zaruci, Ze k Ziadnym datam Kupujuceho nebude

nadalej umoZneny pristup a didta nebude mozné nacitat.

Dodavatel poskytne Kupujicemu osvedcenie o takomto zniceni.

H RIADENIE PRISTUPU K XAAS / CLOUDOVYM SLUZBAM
H.1 Fyzickd bezpecnost

Dodavatel je povinny zabezpecit priestory so zodpovedajlicou troviiou fyzickej bezpeénosti ako pre produkénd
cloudovt infrastrukturu, tak pre lokality pre vzdialené cCinnosti.
Opatrenia budd spifiat aspofi nasledujtce poziadavky:

—  fyzicky pristup vyZaduje opravnenia a je monitorovany;

—  kazdy musi byt pri pohybe v priestoroch viditelne oznaceny oficidlnou identifikaciou;

— navstevy sa musia zapisat do knihy navstev a musia byt pri pohybe v priestoroch sprevadzané a /

alebo sledované; a

— drZanie klucov / pristupovych kariet a moznosti pristupu do lokalit si monitorované. Pracovnici,

ktori ukoncia pracovny pomer u Dodavatela, musia kluce / karty vratit.

H.2 Riadenie pristupu k systému a sprava hesiel
Dodavatel zaisti riadenie pristupov do systémov pre poskytovanie Sluzieb, pricom pristup bude obmedzeny len

na opravnenych pracovnikov.

Dodavatel bude pre sucasti infrastruktiry a systémov pre spravu cloudu, ktoré budd sluzit
pre servisné prostredie Dodavatela, dosledne uplatfiovat politiku hesiel. Dodavatel zabezpeéi ochranu hesiel
prostrednictvom bezpecnych mechanizmov, ako je napriklad Specidlny nastroj pre ukladanie hesiel (digital

vault).

Dodavatel zavedie systematické riadenie pristupu a jeho evidenciu s cielom zabezpedit, aby pristup k
systémom mali iba akreditovani pracovnici prevadzky a podpory. Systematické riadenie pristupu bude zahfriat
autentizaciu, autorizaciu, schvalenie vstupu, jeho poskytovanie a odoberanie pre zamestnancov a akychkolvek

dalSich Dodavatelom definovanych "pouzivatelov".

H.3 Kontrola pristupovych prav
Uéty pre zamestnancov Dodavatela v sieti a v operacnych systémoch budi pravidelne kontrolované tak, aby sa

zabezpecila primeranu Uroven pristupovych opravneni pre prislusnych zamestnancov.

V pripade, Ze niektory zamestnanec Dodavatela zmluvny projekt opusti, prijme Doddavatel rychle opatrenia, aby
ukondil sietovy, telefonicky a fyzicky pristup takychto byvalych zamestnancov.

H.4 Bezpecnostné rozhrania (Gateway)
Dodavatel bude pre riadenie pristupu medzi Internetom a Sluzbami poskytovanymi Doddvatelom pouzivat
bezpecnostné rozhranie (napr. Brany firewall, routery, servery proxy, reverzné servery proxy) ktoré umoznia

iba autorizovanu prevadzku.

Bezpednostné rozhranie riadené Dodéavatelom bude nasadené tak, aby zaistovali kontrolu paketov, a budud u
nich nastavené bezpecnostné pravidla pre filtrovanie paketov na zaklade protokolu, portu, zdrojovej a cielovej

IP adresy (podla potreby), aby bolo mozné identifikovat opravnené zdroje, ciele a typy prevadzky .

H.5 Opatrenia proti malwaru



Dodavatel bude wvyuZivat softvér na ochranu proti malware, ktory bude slizit na kontrolu ukladanych
suborov. Definicia malware bude aktualizovana prinajmensom raz denne.

H.6 Sifrovanie a vzdialeny pristup k XaaS / cloudovym sluzbam
Pre pristup Kupujiceho ku XaaS / Cloudovéj sluzbe a pre jej vyuzivanie musi byt pouzité vyhradne Sifrované
pripojenie, ak neda Kupujuci pisomny suhlas s vynimkou z tohto pravidla.
Dodavatel zabezpedi, aby tretie osoby konajice v mene Doddvatela a vyuZivajuce vzdialeny pristup k datam
Kupujuceho spracovavanym a / alebo uloZenym v XaaS / Cloudové sluzbe vyuZivali iba autentizované a
Sifrované pripojenie.
Vo vietkych pripadoch musi byt pre pripojenie k Xaas / cloudovym sluzbam podporované najnovsie dostupné

prehliadace.

|  PREVADZKA XAAS / CLOUDOVYCH SLUZIEB

[.1 Penetracné testy
Dodavatel bude vykonavat hodnotenie bezpeénosti XaaS / Cloudovéj sluzby prostrednictvom penetra¢nych
testov, a to najmenej raz rocne. Sprdvaz hodnoteniaa plan zmierfiovanie nasledkov takych

testov budll poskytnuté Kupujlicemu.

Bez ohladu na vyssSie uvedené plati, Ze Dodavatel umoini Kupujucemu vykonavanie penetracnych

testov na svojej produkénej platforme.

[.2  Produkcéné data a prostredie

Dodavatel nebude pre testovanie vyuZivat produkéné data.

Dodavatel oddeli vyvojové, testovacie a produkcéné prostredie (siete, data, aplikacie atd’).

[.3  Plan obnovy po havarii (Disaster recovery plan)
Dodavatel vytvori a bude udrZiavat plan obnovy po havarii a zaisti, aby tento pldn bol v pravidelnych

intervaloch testovany.

Zalohy budu Dodavatelom pri likvidacii bezpecne zmazané.

1.4 Udrzba stvisiaca s bezpe¢nostou
V pripade akychkolvek bezpec¢nostnych zaplat (patchov), ktoré Dodavatel chce nasadit na Xaas / Cloudové
sluzby, je Dodavatel povinny danu bezpeénostnl zdplatu nasadit a otestovat v testovacom prostredi. Az po

uspesnom dokonceni testov v testovacom prostredi méze Dodévatel zaplatu nasadit v produkénom prostredi.

I.5 Sluzby Tretich os6b
Dodavatel je opravneny pri  poskytovani Plnenia vyuZivat sluzby tretej osoby (napr. sluzby datového

centra), len po predchadzajucom pisomnom schvaleni Kupujucim.

) PRISTUP K SYSTEMOM A ZDROJOM KUPUJUCEHO A ICH VYUZITIE

Tento odsek sa uplatiuje len v pripadoch, kedy Kupujuci poskytne Dodavatelovi na Gcely plnenia Zmluvy

pristup a umozni mu pouzitie systémov Kupujuceho.

J.1 Fyzicky pristup
Ak Kupujuci poskytne pristup k vybaveniu a/alebo samotné vybavenie pre pripojenie, ktoré

je/bude umiestnené v priestoroch Dodévatela, Dodavatel zabezpedi, aby:



— sa v technickom priestore, kde sa takéto zariadenie nachadza, uplatnilo riadenie fyzického
pristupu; a

— fyzicky pristup k takému zariadenia bol obmedzeny len na tie osoby, ktoré pristup k takémuto

zariadenia potrebuju na Ucely plnenia Zmluvy a su Dodavatelom riadne opravnené.
J.2 Systémy Kupujuceho
Dodavatel pre nim riadené osoby zabezpeci:

—  pristup k systémom Kupujuceho a ich pouzivanie vyhradne za u¢elom poskytovania Plnenia;

— aby pristup a prenosy dat neboli vyuZivané pre vykonanie utoku (napr. na prenos dat, kontroly

malware);

— dodrZiavanie spOsobov pristupu a pravidiel definovanych Kupujidcim a vopred poskytnutych
Dodavatelovi (napr. bude respektovat sietové adresy pridelené Kupujicim, bude respektovat doby
odozvy Kupujuceho pre Zdroje riadenie Kupujuceho ...);

— aby kazda osoba konajica za Dodavatela, ktord potrebuje pouzivat systémy Kupujiceho, bola

Dodavatelom riadne autorizovana a aby jej identifikacné udaje boli poskytnuté Kupujucemu; a
— aby k systémom Kupujuceho boli pripojené iba riadne autorizované Zdroje Dodavatela.
J.3  Systémy a aplikacie Kupujuceho
Ak Kupujuci poskytne Dodavatelovi Ucty, je Doddvatel povinny:
— bezodkladne Kupujuceho informovat v pripade, ked dany uzivatelsky Gcet nie je nadalej vyzadovany; a

— zabezpecit, aby ucty poskytnuté pre serverovd komunikaciu boli pouZivané vyhradne na tento tcel.

J.4 Riadenie Zdrojov Kupujuceho
Ak Kupujuci poskytne Dodavatelovi fyzické zdroje (softvér, hardvér, pocitace, USB pamati, identifikacnu kartu,
tablet, smart telefén, pristupové alebo prepojovacie zariadenia ...), je Dodavatel povinny takéto Zdroje
evidovat. Po ukonéeni zmluvy je Dodavatel povinny vratit zdroje Kupujiuceho, ktoré bude mat v tom c¢ase vo

svojom drzani.

K ODBORNOST PRACOVNIKOV A BEZPECNOST

K.1 Skolenie a vzdeldvanie (Awareness)
Dodavatel je povinny zabezpedit, aby jeho zamestnanci a akékolvek tretie osoby poverené poskytovanim

Plnenia:

— disponovali zodpovedajicimi schopnostami v oblasti bezpecnosti (napr. aby boli schopni riesit

bezpecnostné incidenty); a
—  boli oboznameni s obsahom a implementaciou prislusnych bezpecnostnych pravidiel.
K.2 Specifické bezpe&nostné pravidld Kupujiceho
Ak Kupujuci uréi osobitné bezpecnostné pravidld poskytovania Odbornych sluZieb, je Dodavatel povinny

zabezpedit, aby jeho zamestnanci a poverené tretie osoby boli pred zadatim akychkolvek €innosti o takychto

pravidlach informované.

K.3 Subdodavky



Ak Dodavatel vyuziva k plneniu Zmluvy uzatvorenej s Kupujicim subdoddvatela, musi ich vyslovne oznadit ako

subdodavatela a zaistit, Ze bude z ich strany vZdy vynaklada rovnaka riadna starostlivost.

K.4 Praca s citlivym PInenim

Na Ziadost Kupujuceho sa Dodavatel zavazuje vyuzivat k praci s citlivym Plnenim, neZ bude nasadené v Sieti

Kupujuceho, a dalej k udrzbe citlivého Plnenia pocas celej prevadzkovej fazy iba takych pracovnikov, ktori presli

bezpecnostnou previerkou, tj. boli prevereni prislusnymi Statnymi organmi.

Zmluva znamend akukolvek zmluvu uzavretd medzi Kupujicim a Dodavatefom, a ktora
odkazuje na tuto ISA.

aktiva zahffa primarne a podporné aktiva, ako su definované v ISO / IEC 27005.

Zadné vratka ( "Back znamena funkciu alebo vadu Plnenia, ktord umoznuje skryty neopravneny pristup k datam.

Doors")

CVE znamena bezné zranitelnosti a rizika definované na: http://cve.mitre.org/index.html.

CVSS znamena Common Vulnerability Scoring System (Systém hodnotenia beZnych
zranitelnosti), ako je definovany na: http://www.first.org/cvss/ .

Nedostatok znamend akukolvek odchylku aktudlnej kvality Plnenia od zmluvou zamyslanej kvality,
napr. neplnenie, nezhodu Plnenia s jeho prislusnou Specifikdciou alebo neschopnost
Plnenia fungovat v sulade s prislusnou dokumentaciou.

plnenie znamenad vsetky zariadenia, produkty a / alebo sluzby objednané podla hlavnej zmluvy,

vratane vSetkych hlavnych alebo dodatoc¢nych zavazkov.

bezpeénost informacii

znamena - v sulade s 1SO / IEC 27001 a ISO / IEC 27005 - bezpecnost v rozsahu
spracovania informacii a ¢innosti (primarnych aktiv) spoliehajicich na technické (vratane,
okrem iného, IT, priestor, zariadeni a sieti) a netechnické zdroje (vratane, okrem iného,
podpornych aktiv, ako napr. personalu, partnerov, organizacii, postupov, obchodnych
podmienok).

internet veci

znamena akakolvek pripojené zariadenia alebo vybavenie uréené pre internet veci.

NPA

znamenda zmluvu uzavretl s akoukolvek sesterskou spolo¢nostou Kupujliceho na zaklade

Ramcovej zmluvy, ktord méze byt pripadne uzavreta. NPA zodpoveda pojmom "Realiza¢na
zmluva", "Zmluva pre konkrétny projekt" a "Zmluva o projekte": kazdé ustanovenie
vyuzivajuce pojem "NPA" sa vztahuje aj na tieto druhy zmliv.

Oficidlna oprava

znamen3, Ze je dostupné kompletné rieSenie Dodavatela k oprave Zranitelnosti formou
oficidlnej (riadne) zaplaty (patch) alebo upgrade.

objednavka znamend nakupnu objedndvku vystavenu Kupujucim. "Objednavka" zodpoveda pojmu
"Nakupna objednavka" uvadzanému v zmluvach uzatvorenych Kupujicim a
jeho sesterskymi spolo¢nostami. Kazdé ustanovenie pouZivajuce pojem "Objednéavka" sa
obdobne vztahuje na "Ndkupnu objednavku".

kupujuci znamena Kupujuceho, ako aj jeho sestersku spolo¢nost, ktord je zmluvnou stranou NPA

alebo Objednavky. "Kupujuci" zodpovedd pojmu "Objednavatel" uvadzanému v zmluvach
uzatvorenych Kupujucim a je ho sesterskymi spolo¢nostami. Kazdé ustanovenia vztahujlce
sa na Kupujuceho v tejto ISA sa tieZ analogicky vztahuje na "Objednavatela".

siet Kupujlceho

znamena siet spravovanu Kupujucim a vsetku suvisiacu infrastruktdru pre pristup k Sieti
Kupujuceho nevyhnutnu pre zabezpecenie komunikacie medzi zdrojmi jednotlivych stran.

zdroje Kupujuceho

znamend hardvér, softvér, sluzby patriace Kupujicemu a pouZivané za ucCelom
poskytovania Plnenia.

vysledny Software

znamena akykolvek softvér, ktory:

(i) primarne  vychddza z poziadavky Kupujiceho a/alebo  Specifikicie  poskytnutej
Kupujucim alebo vyluéne pre Kupujiceho a / alebo ktory sa tymito poZiadavkami
riadi a / alebo

(ii) bol vyvinuty alebo implementovany Dodavatelom na zaklade tejto zmluvy (a / alebo
akychkolvek jej neskorsich dodatkov) a / alebo akoukolvek NPA a / alebo
Objednavkou, a ktory nie je urceny k behu na pozadi;

mobze alebo nemusi byt chraneny pravami duSevného vlastnictva, a dalej akékolvek

produkty alebo procesy z neho vyplyvajuce.

Vyhlasenie o zhode

znamena prilohu zmluvy s podrobnymi technickymi poZiadavkami na bezpeénost Plnenia.



https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://cve.mitre.org/index.html
https://translate.google.com/translate?hl=en&prev=_t&sl=cs&tl=sk&u=http://www.first.org/cvss/

Specifikacia diela
(Statement of Work -
Sow)

znamend dokument definujuci Specifické cinnosti, plnenie a ¢asovy harmonogram
Dodavatela v suvislosti s poskytovanim Plnenie a / alebo SluZieb Kupujicemu v ramci
daného projektu.

zdroje Dodavatela

znamend hardvér, softvér patriaci a / alebo v zodpovednosti Dodavatela, ktoré su
vyuZivané na ucely poskytovania Plnenie.

docasna oprava

znamena pripad, ked' je dostupna oficidlna (riadna), avsak docasna oprava Zranitelnosti,
vratane, okrem iného, doCasnej opravy, nastrojov alebo docasnych rieSeni (workaround).

zranitelnost

znamena slabinu zniZujlce dostupnost, integritu alebo dévernost informacii.

XaaS

znamena Cokolvek, ¢o je uZzivatelom poskytované ako sluzba, vratane SaaS (Software as a
Service), PaaS (Platform as a Service), 1aaS (Infrastructure as a Service) ¢i podobné.

Nulty defi (Zero-Day)

znamend doteraz neurcéend zranitelnost, ktord mozu hackeri vyuZit pre nepriaznivé
ovplyvnenie Plnenie. T4to zranitelnost znama pod nazvami "zero-day" (alebo "zero-hour"
alebo "0-day" alebo "day zero " alebo "zranitelnost nultého dia" ), pretoze nebola do jej
vyuZitia verejne ohlasena ¢i oznamena, ¢o ponechava Dodavatelovi nula dni, poc¢as ktorych
musi vytvorit zaplatu alebo odporucit docasné rieenie (workaround) pre zmiernenie jej
vplyvu.
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Priloha ¢. 1

BCM Poziadavky

Na zabezpecdenie ochrany podnikania ST/TMCZ je Dodavatel povinny zaviest a udrziavat ucinny
systém kontinuity podnikania v zhode s ISO 22301. Tento systém musi zahffiat aj pravidelné
testovanie planov kontinuity ¢innosti pre uistenie, Ze v pripade mimoriadne alebo krizové situacie
a bezprostredne po nej bude Dodavatel schopny pokracovat v plneni zavazkov voc¢i ST/TMCZ.
Dodavatel zabezpeci dostatocnd mieru odolnosti a obnovitelnosti predmetu dodavky tak, aby
bolo zarucené dosiahnutie cielov doby zotavenia (RTO), ako su ustanovené v dohode o Urovni
poskytovanych sluzieb (SLA) pre kazdu poskytovanu sluzbu.

Pocas tzv. Prechodnej fazy kontraktu preukaze Dodavatel svoju schopnost obnovy vsetkych
doddvanych sluZieb vytvorenim prislusnej dokumentacie, ktora bude nasledne testovanad z
pohladu presnosti a Uplnosti.

Dodavatel zavedie a bude udrziavat systém riadenia rizik (vratane identifikacie rizik, ich kontroly
a procesu akceptacie) pre dodavané sluzby a relevantné platformy.

Dodavatel oznami bezodkladne ST/TMCZ zistené alebo potencidlne rizikd relevantné pre
dodavanu sluzbu.

Dodavatel poskytne ST/TMCZ zoznam znamych rizik, vztahujucich sa ku vSetkym aktivam
relevantnym pre dodavanu sluzbu. Dodavatel vykonava analyzu dopadov (BIA) pre poskytované
sluzby a platformy a identifikuje vplyvy a zranitelnosti podla metodiky dohodnutej s ST/TMCZ.
Doddvatel je zodpovedny za vytvaranie, Udrzbu a testovanie dokumentacie BCM v rozsahu
dodavanych sluzieb a platforiem. ST/TMCZ bude v tejto oblasti s Dodavatelom spolupracovat.
Dodavatel bude vykonavat revizie BCM dokumentécie v pravidelnych intervaloch a s kazdou
vyznamnou zmenou, hajmenej viak jedenkrat ro¢ne. Zmeny budu podliehat schvalovanie TMSK.
Dodavatel zabezpecdi udrziavanie povedomie svojich prislusSnych zamestnancov o obsahu
dokumentacie BCM k predmetu dodavky, preveruje spravne pochopenie obsahu dokumentacie a
vykondva pravidelné skolenia a aktualizacie.

Dodavatel zaisti dostatok vyskolenych zamestnancov v pohotovosti pre pripad rieSenia
mimoriadne] udalosti.

ST/TMCZ overi pripravenosti Dodavatela splnit zavazky z BCM pomocou pravidelnych cviceni.
Dodavatel bude realizovat testovanie zavedenych opatreni systému kontinuity podnikania podla
poziadaviek zmluvy minimdlne 1x rocne.

Dodavatel bude spolupracovat s ST/TMCZ pri dohodnutych cvi¢eniach BCM.

Dodavatel bude informovat najmenej jeden mesiac vopred ST/TMCZ, pokial bude pripravovat
cvienia BCM a po ukonceni cvi¢enia odovzda ST/TMCZ spravu o vysledkoch cviéenia.

ST/TMCZ si vyhradzuje pravo vykonat audit systému kontinuity podnikania u Dodavatela.
ST/TMCZ akceptuje aj audit nezavislej auditorskej autority, ak sa vztahuje k predmetu dodavky.
ST/TMCZ si pre overenie funkénosti planov obnovy Dodavatela vyhradzuje pravo zucastnit sa jeho
Disaster Recovery cvicenia.

ST/TMCZ si vyhradzuje pravo nahliadat do BCM dokumentécie dodavatela.

Dodavatel bezodkladne oznami ST/TMCZ identifikaéné Udaje outsourcigového partnera, ak
predmet dodavky, alebo jeho casti budu outsourcované.

Dodavatel bude po svojich kritickych dodavateloch poZadovat aspor rovnakd mieru zaistenie
kontinuity ¢innosti, ako ST/TMCZ pozaduje po nom.

Dodavatel vykona bezodkladne (najneskér vSsak do 3 mesiacov) implementdaciu potrebnych
opatreni, definovanych auditom, alebo vzidenych z testov, cvi¢enie, poruch, analyzy rizik, alebo
procesu riadenia zmien, tykajuce sa predmetu dodavky.

Dodavatel poskytne ST/TMCZ informacie a nélezy z auditu ISO 27001 a 22301, najma zistenia
tykajuce schopnosti Dodavatela poskytovat predmet dodavky.

Dodavatel bezodkladne nahlasi ST/TMCZ vsetky bezpeénostné incidenty, ktoré sposobili, alebo
mozu sposobit vypadok predmetu dodavky.

Dodavatel a ST/TMCZ si dohodnu pravidla a poZiadavky na rieSenie incidentov.



Priloha ¢. 3

Subdodavatelia

Obchodna firma (ICO,
adresa, zapis v OR)

Poskytované sluzby

Zavedeny/certifikovany
systém podla ¢l. 1.1
Zmluvy

Ano / Nie

strankalz 1
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