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0 Úvod

Táto inštalačná príručka pre rýchlu inštaláciu Vigor260Ge je určená pre užívateľov DrayTek Vigor260Ge. Informácie  v tejto príručke boli dôsledne skontrolované, avšak pri zistení nezrovnalosti s postupom pri inštalácii Vás prosíme o zaslanie informácii na adresu attel@attel.sk.  Najnovšie informácie o produktoch a najnovších funkciách nájdete na adrese: www.draytek.sk
Revízia
Ver.2.5.6_ST, Marec 2005, ver. Fw2.5.6_ST
Autorské práva

Táto publikácia obsahuje informácie, ktoré sú chránené autorskými právami. Je zakázané reprodukovať, vysielať, prepisovať, uskladňovať v databázových systémoch, alebo prekladať do akéhokoľvek jazyka akúkoľvek jej časť bez písomného súhlasu vlastníka autorských práv.

Copyright (c) 2005
DrayTek Corporation, všetky práva vyhradené.

Slovenská verzia: ATTEL s.r.o (1.3.2005)

Obchodné značky

Microsoft je registrovaná obchodná značka Microsoft Corp. Windows, Windows 95, Windows 98 a Windows NT, Windows XP sú obchodné značky Microsoft Corp. Ostatné obchodné značky a registrované značky produktov uvádzaných v tejto príručke sú vlastníctvom príslušných vlastníkov.

Bezpečnostné informácie

· Prosím pred tým než začnete nastavovať router prečítajte si dôkladne túto príručku.

· Router môže byť použitý iba s ADSL linkou 
· Router je zložité elektronické zriadenie, ktoré môže byť opravované iba autorizovaným servisom (ATTEL s.r.o.). Nesnažte sa otvárať a sami opravovať router.

· Neumiestňujte router do vlhkého prostredia ako napr. kúpeľňa

· Router môže byť používaný v krytom prostredí v rozsahu teplôt od +5 až +40 stupňov Celzia.

· Nevystavujte router priamemu slnečnému žiareniu alebo iným tepelný zdrojom. Kryt a elektronické súčasti môžu byť poškodené priamym slnečným žiarením alebo pôsobením iných tepelných zdrojov

· Vyhýbajte sa tomu aby sa dostalo balenie od routra do rúk deťom

· Ak budete router vyhadzovať,  prosím dodržujte pravidlá ochrany životného prostredia

1 Začíname

Obsah balíka
Vaše balenie routra série Vigor2600Ge by malo obsahovať nasledovné položky. Ak hociktorá z doleuvedených súčastí chýba prosím kontaktujte Vášho distributéra DrayTek produktov, alebo priamo ATTEL, s.r.o. .

· 1 x Rýchla príručka

· 1 x CD-ROM : obsahuje užívateľskú príručku v elektronickej forme , posledný dostupný firmware a utility
· 1 x  ADSL  kábel RJ45 – RJ11 
· 1 x AC/AC adaptér (čierny), vstup AC100-230V , výstup AC 12V/1,5A
· 1 x Ethernet LAN kábel (modrý) na spojenie s PC alebo HUBom
1.1 LED ukazovatele a zadný panel

LED ukazovatele

Na prednom panely je umiestnených 11 LED diód ACT, 3x Sila Signálu, WLAN, ADSL LINE a DATA, P1, P2, P3, P4.
ACT (Activity)

Bliká ak je router napájaný zo zdroja a je normálne funkčný
Skupina WIFI:

Sila signálu
Jednotlivé kontrolky svietia podľa toho aká je sila signálu
WLAN
Svieti ak je úspešné aktivované WLAN
SKUPINA ADSL:

LINE
Svieti ak je modem pripojený k DSLAM, bliká ak sa pokúša pripojiť k DSLAM providera
DATA
Svieti alebo bliká ak pretekajú pakety cez ADSL
Skupina LAN:
P1 až P4
Svieti oranžovo ak je pripojené sieťové zariadenie 10BaseT, a na zeleno ak je 100BaseT, ak bliká tak sú prenášané pakety na danom porte
Popis zadného panela
Vigor260Ge má na zadnom panely reset tlačítko (Factory Reset), konektor na napájanie (PWR), prepínač napájania (0 – vypnuté, 1 - zapnuté), ADSL RJ45 konektor pre pripojenie ADSL linky a päť RJ-45 LAN 10/100BaseT portov .

PWR

Iba adaptér DrayTek 12VAC 1,5A môže byť zapojený to konektora pre napájanie

Reset

Pre upgrade firmwaru: stlačiť a držať stlačené tlačítko  a potom zapnúť napájanie. ACT a LNK LED budú naraz blikať.

Pre defaultné nastavenie: Pokiaľ zariadenie je zapnuté, stlačiť tlačítko a držať ho stlačené viac ako 5 sekúnd. Ak ACT LED začne blikať  rýchlejšie pustiť Reset tlačítko. Router sa reštartuje do defaultného nastavenia.

P1 až P4
Tieto porty sú také isté Ethernet porty s kríženým zapojením. Obyčajne by mal byť DSL/Cable modem pripojený na WAN port.

1.2 Kľúčové vlastnosti

Router Vigor2600Ge je ADSL router určený k pripojeniu Vašej lokálnej siete k internetu pomocou 4 LAN portov 10/100BaseT a zároveň pomocou bezdrôtového pripojenia štandardu IEEE802.11g a 802.11b, čiže slúži ako prístupový bod pre zdieľanie pripojenia na internet pre klientské počítače komunikujúce pomocou bezdrôtových sieťových kariet. Router má vstavaný DHCP server, firewall, ochranu proti útokom z internetu, kryptovaný prenos cez WIFI, prekladanie adries, dokáže vytvárať virtuálne privátne siete a to simultánne 8 VPN tunelov.
Router Vigor260Ge umožňuje veľa vstavaných serverových a softwarových funkcií.

1. Network Address Translation (NAT) – umožňuje viacerým používateľom pripojiť sa k ISP poskytovateľovi požitím jedného internetového konta

2. Firmware Upgrade (TFTP) Server: Za pomoci softvéru Firmware Upgrade Utility môžete ľahko upgradovať firmware routra na aktuálnu verziu.

3. Web (HTTP) Server: Web prehliadač je najpoužívanejší softvér k surfovaniu po internete a pomocou neho  môžete jednoducho nakonfiguraovať router.

4. Remote Access Server (RAS): poskytuje vzdialený dial-in prístup do LAN siete pre prácu z domu, alebo z pobočky. Routre Vigor260Ge majú podporu pre 10 užívateľských dial-in profilov, vrátane autentifikačného mechanizmu pomocou CHAP/PAP metódy a CLID, bezpečnú funkciu  spätného volania a 16 LAN-to-LAN užívateľských profilov.

5. Routing Information Protocol (RIP) Support: využíva sa pri LAN-to-LAN aplikáciách. RIP protokol  vymieňa routovacie informácie  medzi routrami

6. Domain Name Server (DNS) Proxy: DNS proxy uchováva DNS cache, vrátane mapovacej tabuľky doménových mien  a IP adries. Proxy si taktiež pamätá DNS požiadavky paketov posielaných cez router a ukladá si ich do vlastnej DNS cache. Pre zrýchlenie prístupu, keď príde požiadavka paketu o DNS proxy sa ju najprv snaží nájsť vo vlastnej DNS cache a ak sa tam nenachádza tak až potom vysiela požiadavku pre WAN DNS server.

7. Telnet Terminal Server: Telnet ako užívateľské rozhranie je efektívny spôsob ako konfigurovať a riadiť router. Pracuje v rozhraní bežného príkazového riadku a je určený pre podrobnú konfiguráciu a riadenie routra, ako aj vzdialených routrov.

8. Dynamic Host Configuration Protocol (DHCP) Klient na WAN porte: router podporuje DHCP klienta na WAN porte. Tento klient automaticky dostane nastavenie IP adresy, masky podsiete, hlavného prístupového servra.

9. Dynamic Host Configuration Protocol (DHCP) Server: Server poskytuje ľahko konfiguravateľné funkcie pre vašu lokálnu IP sieť. Dokáže automaticky priradiť IP sieťovú konfiguráciu per lokálne PC, ako napr. IP adresu, masku podsiete, IP adresy brány, Domain name server, atd.

10. Built-in Flash ROM: udržiava si uložený firmware a konfiguráciu ak dôjde k výpadky napájania.

11. Point-to-Point Protocol over Ethernet (PPPoE) Client Support: Ak ste ADSL používateľom tak router má podporu vstavaného ADSL klienta, pre spojenie ADSL linky s poskytovateľom pripojenia. Nie je potrebné inštalovať ďalší softvér.

12. Firewall: oproti  zabudovanému  NAT mechanizmu router podporuje iný silný ochranný mechanizmus, na ochránenie vašej lokálnej siete. Takisto môže zabrániť užívateľom LAN v prístupe k nepovoleným službám.

13. Remote Management: Systémový správca môže na diaľku nastavovať a ovládať router pomocou ADSL vzdialeného prístupu alebo aj DSL WAN rozhrania.

14. Wireless LAN Access Point: umožňuje väčšiu voľnosť viacerým užívateľom  pripojených pomocou  bezdrôtového pripojenia  presne tak ako keby boli pripojený káblom.

15. Wired Equivalent Privacy (WEP): Bezdrôtové terminály, ktoré disponujú správnym bezpečnostný kľúčom  môžu pristupovať do siete.

16. VPN (Virtual Private Network) s IPSec kryptovaním: Aktivuje pripojenie vzdialenej siete a vzdialených užívateľov cez Internet pomocou autentifikovaných a kryptovaním chránených tunelov. 

2 Inštalácia a nastavenia

Výrobné nastavenia
Vigor2600Ge je dodávaný s nasledovnou výrobnou konfiguráciou:

Sieťové nastavenia

IP adresa: 

192.168.1.1

Maska podsiete: 

255.255.255.0

DHCP server

Aktivovaný
Štartovacia IP adresa:
192.168.1.10

Rozsah IP:

50

Web konfigurátor
Užívateľské meno:
admin
Heslo:


(žiadne, t.j. miesto pre zadanie hesla nechajte prázdne)

Telnet
Heslo:


(žiadne, t.j. miesto pre zadanie hesla nechajte prázdne)
Obsluha cez Internet

Nie je povolená
WIFI kryptovanie
Nenastavené
ADSL nastavenie
VPI:1

VCI:32

Zapuzdrenie: LLC/SNAP

Protokol: PPPoE

Modulácia:GDMT

2.1 Inštalácia hardware
2.1.1 Pripojenie napájania

1. Zapojte adaptér do zásuvky v stene a do PWR konektoru na zadnom paneli routra.

2. Dióda ACT by mala blikať každé 2 sekundy
2.1.2 Pripojenie do Ethernetu

A. Pripojenie k PC

1. Zapojte ethernetový kábel do LAN1 portu alebo do hociktorého z  P1 až P4 portov.
2. Opačný koniec ethernetového kábla  zapojte do vašej sieťovej karty v počítači.

3. LED diódy na obidvoch koncoch, čiže aj na sieťovej karte a na routri by mali svietiť.

Poznámka: Ak ethernetový  kábel nieje dostatočne dlhý, zakúpte si dlhší ethernetový  kábel kategórie 5, UTP alebo STP.

2.1.3 Pripojenie k ADSL linke 

1. Nájdite ADSL kábel

2. Zapojte  RJ-45 konektor ADSL kábla do ADSL portu na routri

3. Opačný koniec ADSL kábla zapojte do portu Splitra
2.1.4 Pripojenie pomocou bezdrôtovej siete
Router podporuje pripojenie bezdrôtovou sieťou (WIFI) 802.11b a 802.11g
1. Zapojte WIFI kartu do Vašeho PC, nainštalujte. 
2. V ovládaciom progame k Vašej WIFI karte by ste mali nájsť dostupný router Vigor2600Ge s SSID: default
3. Na routri nie je od výroby nastavené žiadne kryptovanie na WIFI.
Hardwarová inštalácia je teraz kompletná. Nasledujúce časti príručky vám pomôžu nastaviť a spravovať PC a pripojenie do internetu.

2.2 Nastavenie v prostredí Windows 95/98
2.2.1 Kontrola sieťovej IP konfigurácie

1. Na pracovnej ploche nájdite ikonu "Počítače v sieti" a kliknite na ňu pravým tlačítkom myši. Z ponuky, ktorá sa následne zobrazí, zvoľte kurzorom myši položku "Vlastnosti". Po kliknutí na túto položku sa zobrazí nasledujúce okno.
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Vaše systémové nastavenia sa môžu odlišovať od uvedeného príkladu. Pohybujúc posuvnou lištou skontrolujte, či má váš počítač správne nainštalovaný ovládač sieťovej karty a TCP/IP protokol. Pokiaľ tomu tak nie je, bude najprv potrebné previesť inštaláciu ovládačov vašej sieťovej karty podľa dokumentácie dodávanej jej výrobcom.

2. Potom, čo ste nainštalovali ovládače sieťovej karty, otvorte rovnakým spôsobom predošlé okno Sieť a v ňom stlačte tlačítko "Pridať". V skupine Protokol/Microsoft zvoľte TCP/IP protokol. V prípade že zvolíte pre špecifikovanú sieťovú kartu TCP/IP protokol, je potrebné reštartovať váš počítač za účelom aktualizácie systémových nastavení. Preto po zobrazení nasledujúceho okna stlačte tlačítko "Áno". Váš počítač sa reštartuje.
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Za účelom správneho nakonfigurovania komunikačného protokolu TCP/IP vykonajte postupnosť nasledovných krokov.

2.2.2 Konfigurácia TCP/IP protokolu
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Zvoľte "TCP/IP" v okne Sieť a stlačte "Vlastnosti". V nasledujúcom okne môžete nastaviť ďalšie detaily.

2. Keďže Vigor2600Ge umožňuje použitie DHCP (Dynamic Host Configuration Protocol - Protokol pre dynamické prideľovanie IP adries) servra, po kliknutí na voľbu "Adresa IP" nakonfigurujte váš počítač na voľbu "Získať IP adresu automaticky", tak ako je implicitne predvolené. Pri tomto nastavení získa váš počítač IP adresu, masku podsiete či iné požadované IP sieťové nastavenia dynamicky cez Vigor2600Ge.

3. V ďalšom kroku kliknite na položku "Konfigurácia DNS" a zvoľte položku "Nepoužívať DNS" .
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4. Kliknutím na položku "Brána" skontrolujte, či zostali textové polia pri položkách "Nová brána" a "Inštalované brány" prázdne, ako je uvedené:
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5. Po prevedení požadovaných zmien sa zobrazí nasledujúce okno. Stlačte "Áno". Systém sa reštartuje.
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2.2.3 Kontrola nastavení TCP/IP:

1. Po splnení predchádzajúcich krokov, kliknite v ponuke START na RUN (Spusti) a do dialógového okna napíšte winipcfg. Otvorí sa okno IP konfigurácie. Ak počítač nezobrazí IP adresy v rozpätí 192.168.1.2 do 192.168.1.254, kliknite na tlačidlo Release pre spustenie aktuálnej konfigurácie. Počkajte niekoľko sekúnd, kliknite na Renew a získate aktuálnu konfiguráciu z routra.
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2. Ak je IP konfigurácia správna, môžete použiť diagnostický obslužný program PING, ktorý je súčasťou operačného systému Microsoft Windows, a odskúšať komunikáciu s Vigor2600Ge. "Štart" -> "Programy" -> "Príkazový riadok". Otvorí sa okno príkazového módu systému MS-DOS. Napíšte "ping 192.168.1.1" (implicitná IP adresa pre Vigor2600Ge). Dôjde k overenie sieťového spojenia. Ak prebehla hardwarová a softwarová inštalácia správne, váš počítač obdrží odozvu od Vigor2600Ge, ako uvádza nasledujúce okno. Ak nie , skontrolujte, či je správne pripojený sieťový kábel. Taktiež by ste mali vidieť rozsvietenú Ethernet port LED diódu na čelnom paneli prístroja.
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2.3 Nastavenie v prostredí WindowsXP
2.3.1 Kontrola sieťovej IP konfigurácie

1. Na pracovnej ploche (príp. ovládacie panely – sieťové pripojenia) nájdite ikonu "Počítače v sieti" a kliknite na ňu pravým tlačítkom myši. Z ponuky, ktorá sa následne zobrazí, zvoľte kurzorom myši položku "Vlastnosti". Po kliknutí na túto položku sa zobrazí nasledujúce okno.
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2. Kliknete znovu pravým tlačidlom na ikonu Pripojenie k miestnej sieti, zvoľte vlastnosti a zobrazí sa nasledujúce okno:
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3. Vaše systémové nastavenia sa môžu odlišovať od uvedeného príkladu. Pohybujúc posuvnou lištou sa skontrolujte, či má váš počítač správne nainštalovaný ovládač sieťovej karty a TCP/IP protokol. Pokiaľ tomu tak nie je, bude najprv potrebné previesť inštaláciu ovládačov vašej sieťovej karty podľa dokumentácie dodávanej jej výrobcom.
4. Potom, čo ste nainštalovali ovládače sieťovej karty, otvorte rovnakým spôsobom predošlé okno Sieť a v ňom stlačte tlačítko "Nainstalovat". V skupine Protokol/Microsoft zvoľte TCP/IP protokol. V prípade že zvolíte pre špecifikovanú sieťovú kartu TCP/IP protokol, je potrebné reštartovať váš počítač za účelom aktualizácie systémových nastavení. Preto po zobrazení nasledujúceho okna stlačte tlačítko "Áno".
5. Za účelom správneho nakonfigurovania komunikačného protokolu TCP/IP vykonajte postupnosť nasledovných krokov.
2.3.2 Konfigurácia TCP/IP protokolu

1. Zvoľte "TCP/IP" v okne Sieť a stlačte "Vlastnosti". V nasledujúcom okne môžete nastaviť ďalšie detaily.
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2. Keďže Vigor2600Ge umožňuje použitie DHCP (Dynamic Host Configuration Protocol - Protokol pre dynamické prideľovanie IP adries) servra, po kliknutí na voľbu "Adresa IP" nakonfigurujte váš počítač na voľbu "Získať adresu IP zo serveru DHCP automaticky", tak ako je implicitne predvolené. Pri tomto nastavení získa váš počítač IP adresu, masku podsiete či iné požadované IP sieťové nastavenia dynamicky cez Vigor2600Ge.
3. V ďalšom kroku kliknite na položku "Získať adresu serveru DNS automaticky" .
2.3.3 Kontrola nastavení TCP/IP:

1. Na pracovnej ploche nájdite ikonu "Počítače v sieti" a kliknite na ňu pravým tlačítkom myši. Z ponuky, ktorá sa následne zobrazí, zvoľte kurzorom myši položku "Vlastnosti". Po kliknutí na túto položku sa zobrazí nasledujúce okno.
2. Kliknete znovu pravým tlačidlom na ikonu Pripojenie k miestnej sieti, zvoľte stav a zložku  podpora a zobrazí sa nasledujúce okno:
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3. Pokiaľ je IP konfigurácia správna, môžete použiť diagnostický obslužný program PING, ktorý je súčasťou operačného systému Microsoft Windows, a odskúšať komunikáciu s Vigor2600Ge. Postupne stlačte "Štart" -> "Programy" -> "Príkazový riadok". Otvorí sa okno príkazového módu systému MS-DOS. Napíšte "ping 192.168.1.1" (implicitná IP adresa pre Vigor2600Ge). Dôjde k overenie sieťového spojenia. Pokiaľ prebehla hardwarová a softwarová inštalácia správne, váš počítač obdrží odozvu od Vigor260Ge, ako uvádza nasledujúce okno. Pokiaľ tomu tak nie je, skontrolujte, či je správne pripojený sieťový kábel. Taktiež by ste mali vidieť rozsvietenú Ethernet port LED diódu na čelnom paneli prístroja.
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2.4 Router Tools
Inštalácia nástrojov Router Tools 

1. Vložte DrayTek CD-R médium do CD-ROM mechaniky vášho počítača. Kliknite na ikonu CD-ROM a otvorte adresár Nástroje, ďalej zvolíte podadresár podľa typu vášho operačného systému (win), ďalej podaresár  Router Tools a kliknete na ikonku Rtsetup.exe. 

2. Spustí sa inštalácia, ktorá do vášho operačného systému nainštaluje Quick Start Wizard, Firmware Upgrade Utility a Sys Log. 

2.5 Web konfigurátor

2.5.1 Nastavenie prístupu na Internet cez Router Web Configurátor
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1. Skôr než sa pripojíte na Web Configurator, objaví sa autentifikačné dialógové okno. Textové pole "Meno používateľa" nechajte nevyplnené. Napíšte heslo v textovom poli "Heslo", default nastavenie je bez hesla. V našom príklade je použitý prehliadač Microsoft ™ Internet Explorer. Ak používate prehliadač Netscape™, toto okno môže byť odlišné.

2. Po stlačení tlačítka "OK" sa zobrazí Setup Main Menu (Setup hlavné menu).
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3. Úvodné Menu obsahuje štyri užitočné položky: Model, Verzia firmwéru, Dátum/čas (Dátum a čas vydania) a MAC adresa (MAC adresa v lokálnej sieti Ethernet). V tomto príklade je verzia firmwaru v2.5.1_SK , dátum 28 január 2004 16:56. Tieto položky Vás informujú o aktuálnosti vnútorného softvérového vybavenia.

2.5.2 Prehľad funkcií WEB konfigurátora

Setup Main Menu sa skladá zo štyroch základných skupín: Basic Setup (Setup First), Quik Setup, Advanced Setup, System  Management:

· Základné nastavenia
· Prístupové heslo administrátora: Umožňuje nastaviť alebo zmeniť heslo administrátora  prístupu do routra.
· LAN TCP/IP a DHCP Server: Mení  IP adresu a DHCP nastavenie routra

· Wireless LAN : Umožňuje nastaviť bezdrôtovú sieť, kryptovanie a bezpečnosť WIFI.
· Rýchle nastavenia
· Prístup do internetu: Nastavenie pripojenia  na internet (poskytne provider)

· Pokročilé nastavenia
Tieto nastavenia slúžia iba pre rozšírenú správu. Tieto položky nie je treba konfigurovať pre bežné pripojenie na internet.

· Dynamické DNS: Umožňuje povoliť a aktivovať Dynamický DNS účet

· Plánovač volaní: Nastavenie obmedzení pomocou časových pásiem.

· NAT – prekladanie adries: Nastavenie NAT, Presmerovanie porov, DMZ a otvorenie skupiny portov
· RADIUS server: Nastavenie overovania prístupu vzdialeného užívateľa do siete
· Statické routovanie: Umožní nastaviť 10 pravidiel routovania pre statické routovanie. Je tu možnosť pridať, odobrať, aktivovať a deaktivovať statické routovanie

· IP Filtre a firewall: Router má zabudovaný silný firewall, dokáže nastaviť až 84 volacích a dátových filtrov, Obsahové filtrovanie URL, DoS.
· VPN and vzdialený prístup: Umožňuje nastavenie max. 16 VPN tunelov a  aktivovanie volacích účtov atď.
· Služba univerzal Plug&Play : Umožňuje spoluprácu so softvérom, ktorý podporuje túto funkciu
· Správca systému
· Online stav: Kliknutím na túto položku môžete vidieť  aktuálny stav a štatistiky routra
· VPN spojenia: Možnosť manuálneho aktivovania VPN tunela, a zobrazenie informácií o vytvorenom VPN spojení

· Zálohovanie nastavenia: Možnosť zálohovania a obnovenia zálohy nastavenia routra. Ukladá sa formou súboru na HDD.

· Zaznamenávanie systému: Nastavenie sprístupnenia zaznamenávania systému a Upozornrnie pomocou e-mailu
· Čas a dátum: Nastavenie času
· Správca systému: Nastavenie limitovaného počtu užívateľov, ktorí môžu spravovať router, povolenie vzdialeného prístupu do routra

· Diagnostické nástroje: Nástroje pre diagnostiku routra a siete, ako napr. ARP tabuľka, routovacia tabuľka, mapovanie NAT portov, stav DHCP servera atd.

· Reštart systému: Umožňuje reštartovať router s výrobným nastavením, alebo s aktuálnym nastavením

· Upgrade Firmvéru (TFTP Server): Aktivuje TFTP server pre upgrade firmwaru.
3 Základné nastavenia a prístup na Internet
3.1 Základné nastavenia
3.1.1 Prístupové heslo administrátora
Skôr než budete môcť nastaviť rôzne druhy prístupu, musíte prejsť nastavením Základné nastavenia. Po kliknutí na položku Prístupové heslo sa zobrazí nasledujúce dialógové okno.
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· Staré heslo: Ak nastavujete router po prvýkrát, nechajte toto textové pole nevyplnené, keďže router nemá prednastavené žiadne heslo.

· Nové heslo: Napíšte nové heslo administrátora obsahujúce menej než 16 znakov.

· Znovu nové heslo: Potvrďte zadané heslo jeho opätovným prepísaním v uvedenom textovom poli.

3.1.2 LAN TCP/IP and DHCP Server 

Router obsahuje dve nezávisle LAN rozhrania. Tieto IP adresy majú určité obmedzenie pre rozličné sieťové aplikácie. Ak chcete používať router len pre jednoduché IP zdieľanie alebo ako NAT router (štandardné pripojenie k Internetu), použite iba prvú IP adresu, druhá IP adresa je pre verejných užívateľov. 
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Konfigurácia LAN IP siete:
Pre NAT 

· 1.IP Adresa: Prvá IP adresa je len pre použitie NAT. To znamená, že podsieť môže byť smerovaná cez NAT na ADSL rozhranie alebo iný router pripojený na ethernetovské rozhranie.
· 1. maska podsiete: maska podsiete pre privátnu sieť
Pre IP Routing 
· Zapnuté: aktivuje použitie IP smerovania

· Vypnuté: deaktivuje použitie IP smerovania

· 2. IP adresa:  Druhá IP adresa je použitá pre IP smerovanie. To znamená, že podsieť nebude schovávaná za NAT, ale bude priamo routovaná (pri zakúpení skupiny IP od ISP). Pri tomto nastavení sa vyžaduje statický routing u providera. Táto položka je voliteľná.
· 2. Maska podsiete: maska podsiete pre verejnú IP adresu

Konfigurácia DHCP servra:
· Zapnutý: Prepnutím prepínača na voľbu "Enable" umožníte použitie DHCP servra. 

· Vypnutý: Voľba "Disable" použitie DHCP servra znemožňuje
· Služba Relay Agent:klient na van porte: Používa sa ak je v sieti iný router ktorý poskytuje DHCP, označením voľby sa dektivuje DHCP a určí sa IP adresa kde je iný DHCP 
· Štart IP adresa: Štandardne disponuje DHCP server fondom IP adries na vybavovanie jednotlivých DHCP klientov. Táto položka určuje počiatočnú IP adresu z intervalu adries, ktorými DHCP server disponuje. Počiatočná IP adresa môže byť zvolená buď z podsiete 1 alebo z podsiete 2.

· Počet pridelených IP: Toto číslo definuje množstvo IP adries, ktoré možno prideliť DHCP klientom (maximálny počet DHCP klientov).

· IP adresa brány: Ak router nie je default bránou v sieti, máte možnosť definovať túto položku.

· IP adresa DHCP servera pre službu Relay Agent: IP adresa pre Relay Agent
IP adresa pre DNS server: 
Dve nasledujúce IP adresy by mali byť oznámené každému DHCP klientovi. Odporúča sa použiť DNS server vášho poskytovateľa alebo DNS server ním odporúčaný. Ušetríte tým čas routra potrebný na vybavenie žiadostí o názov domény odoslaných z interných počítačov. Ak necháte obidve položky textových polí nevyplnené, router poskytne DHCP klientom IP adresu routra, pričom bude fungovať ako DNS proxy server.

· Primárna IP adresa: IP adresa primárneho DNS servra.

· Sekundárna IP adresa: IP adresa sekundárneho DNS servra.
3.2 Nastavenie Wireless siete LAN

Vigor je vybavený bezdrôtový (WIFI) rozhraním wireless LAN s protokolom 11MBit/s IEEE 802.11b a 54 Mbit/s IEEE 802.11g. Wireless LAN poskytuje vysoký stupeň mobility, prístup viacerých užívateľov k službám siete LAN,  ako napr. Internet, alebo WAN prístup.

3.2.1 Hlavné nastavenia
· Zapnúť Wireless LAN: Aktivuje bezdrôtové rozhranie zariadenia.

· Mód: Možnosť vybrať či má fungovať iba 802.11b alebo aj 802.11g.

· Plánovač: Umožňuje zadefinovať skupiny časových plánov, nastavených v Plánovači volaní do jednotlivých skupín. Zadaná skupina umožní alebo zakáže pripojenie WIFI v zvolenom časovom pásme.

· SSID: Nastavte SSID tak ako je nastavené vo Vašej WIFI karte notebooku pre umožnenie klientskému PC prístup do siete cez toto zariadenie. Od výroby je SSID default.

· Kanál: Vyberte prenosový kanál pre Vigor260Ge, pričom od výroby je nastavený kanál 6.

· Skryť SSID: Počas odchytávania WIFI klientom nebude vyditeľné SSID.

[image: image14.jpg]Hlavné nastavenie ( IEEE 802.11) << Spat

Zapnt Wireless LAN

Méd [Zmiegany11b+119) v

Plénova (1-15)

= [cetautt ]
Kanal [Kanal 6, 2437MHz _v|
O skiyt SSID

O Long Prearmble

Long Preamble:
Aktivovat' len vtedy ak sa vyskytni problémy s pripojenim
siektorjch startich 802.11b klientov, Této funkeia zmizuje
wjkon

SSID :

Identifikatn skupina wirelless LAN sluzby.

Skayt' SSID :
Skenovacie nastroje nemozu
vadiového spojenia

Kanal :

Viber fiekvenzného kandla pre wireless LAN

itat SSID pocas odchytévania





3.2.2 Bezpečnostné nastavenia
· Mód:Voľba  či má byť kryptovanie(WEP, WPA, WPA/PSK) vypnuté alebo zapnuté
· WPA: Zdieľaný kľúč: miesto pre zadefinovanie zdieľaného kľúča pre WPA kryptovanie (8 až 63 ASCII znakov)
· WEP: Má za účel zvýšiť bezpečnosť prenosu WIFI dátových paketov. WEP kryptuje vybraným kľúčom každý rámec posielaný od rádiového užívateľa. Kryptovanie môže byť aktivované vybraním jedného z 64bit., alebo 128bit. kľúčov.

V ponuke sú 4 kryptovacie kľúče, pričom si vyberiete jeden z nich. Kľúč môžete definovať v ASCII alebo Hexadecimálnom formáte. 

Pre 64bitový WEP kľúč 5 ASCII znakov, alebo 10 Hexadecimálnych znakov začínajúcich na 0x. 

Napríklad ABCDE, alebo 0x4142434445.

Pre 128bitový WEP kľúč 13 ASCII znakov, alebo 26 Hexadecimálnych znakov začínajúcich na 0x. 

Napríklad ABCDEFGHIJKLM alebo 0x123456789101112131415161.
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3.2.3 Kontrola prístupu

Ako prídavnú formu bezpečnosti WIFI prístupu pre užívateľov poskytuje router kontrolu klientskej MAC adresy. Iba platná a vami uložená MAC adresa bude mať umožnený prístup.

· Povoliť kontrolu prístupu: Zaškrtnutím aktivujete túto formu bezpečnosti.
· Policy - spôsob kontroly prístupu:

Activate MAC address filter (Aktivovať filter MAC adries): klienti ktorí sú uvedení v zozname filtrovania MAC adries majú povolený prístup do siete a zároveň klienti ktorí majú zadefinovanú vlastnost „s“ sú izolovaní od LAN
Isolate WLAN from LAN (Izolovať WLAN od LAN): izoluje klientov bezdrôtovej  siete od klientov LAN ale umožní im prístup na internet

· s: aktivuje izolovanie zvoleného klienta WLAN od LAN.

· MAC adresa: zadajte konkrétnu PC MAC adresu klienta, ktorému chcete umožniť prístup, ak má klient inú MAC tak nemá prístup k routru.
· Pridať: Kliknutím pridáte vami napísanú MAC adresu do zoznamu povolených prístupov.

· Odstrániť: Kliknutím zmažete vybranú adresu.

· Edit (Zmeniť): Kliknutím máte možnosť zmeniť vybranú adresu.

· Zrušiť: Kliknutím zrušíte práve nastavovanú MAC adresu.

· Vymazať všetko: Kliknutím zmažete všetky nastavené prístupy.

· OK: Uloží všetky nastavené MAC adresy do routra.

[image: image16.jpg]Kontrola pristupu << Spat

Povolit kontrol pristupu
Policy
Filtrovanie MAC adries:
Index  Viastnosti MAC Adresa kienta
MAC adresa
Viastnosti

[ s: lzslovat Kienta WLAN od LAN

[CPridat ] [(Odstanit | [(Edit | [ Cancel |
Poznamka

Pridat alebo adstrénit MAC adresy wireless uZivatelov, aby bol povolen alebo zakézany pristup
do siete

Vymazat vietka





3.2.4 Zoznam klientov

Táto funkcia umožňuje sledovať stav a počet pripojených klientov k routru
· Stav: podľa tabuľky kódu stavov informuje o stave pripojeného klienta
· MAC adresa – MAC adresa pripojeného klienta
· Refresh: obnoví zoznam klientov
· Pridať: označením MAC adresy adresa pribudne v políčku MAC adresa klienta v spodnej casti vebrozhrania a tlačidlom pridať je možné túto MAC adresu pridať do zoznamu povolených užívateľov
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3.3 Prístupu do internetu 

Router poskytuje dve možnosti prístupu uvedených nižšie: Môžete si zvoliť, ktorý s prístupových režimov vyhovuje vášmu prostrediu. (Pre SR sa používa PPPoE)
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Automatické ATM/DSL nastavenie Umožňuje automaticky nastaviť ADSL hodnoty ako VPI, VCI, protokol, zapúzdrenie
PPPoE/PPPoA Pripojenie pomocou módu PPPoE alebo PPPoA (používa sa na Slovensku)
MPoA (RFC1483/2684): Pripojenie pomocou módu MPoA
3.3.1 Automatické ATM/DSL nastavenie
V časti menu Rýchle nastavenia kliknite na odkaz Prístup do internetu, na nasledovnej stránke kliknite na odkaz Automatické ATM/DSL nastavenie, potom na tlačítko Storno a v nasledujúcom okne na Potvrdiť. Asi po 1 až 2 minútach sa modem automaticky nastaví. Ak sa nenastaví použite manuálne nastavenie v kap.3.3.2 (PPPOE/PPPoA)
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3.3.2 PPPoE / PPPoA
Klinknite na PPPoE / PPPoA , tým nastavíte ADSL pripojenie manuálne a zobrazí sa stránka PPPoE / PPPoA mód klienta:
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PPPoE/PPPoA kleint: Zapne alebo vypne možnosť pripájať sa k ADSL pomocou tohto módu
Nastavenie DSL modemu:

VPI: nastavuje sa hodnota VPI (pre SR: 1)
VCI: nastavuje sa hodnota VCI (pre SR: 32)
Typ zapúzdrenia: druh zapúzdrenia (pre SR: LLC/SNAP)
Protokol: výber typu protokolu (pre SR PPPoE)
Modulácia: druh modulácie (pre SR G.DMT)
PPPoE prechod
Pre drôtovú LAN: umožní prechádzať paketom PPPoE cez drôtovú LAN
Pre bezdrôtovú LAN: umožní prechádzať paketom PPPoE cez bezdrôtovú LAN
Nastavenie poskytovateľa Získate od Vášho poskytovateľa ADSL pripojenia
Meno poskytovateľa: názov poskytovateľa ADSL pripojenia
Meno: meno (získate od poskytovateľa ADSL pripojenia) 
Heslo: heslo (získate od poskytovateľa ADSL pripojenia)
PPP overovanie: druh overovania PAP alebo CHAP
Vždy zapnuté: Router bude k ADSL pripojený nonstop
Odpojiť po: Nastavuje sa čas, za ktorý sa router automaticky odpojí z internetu pokiaľ po túto dobu nie je smerovaná žiadna požiadavka na internet
IP adresa od poskytovateľa
WAN IP ALIAS: Možnosť zadefinovať viac pevných IP adries, ak to poskytuje ISP
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Aktivované: zaškrtnutím sa aktivuje IP adresa 
Pomocná WAN IP: Verejná IP dresa
Pripojiť k NAT IP Pool: Ak sú IP adresy nasledujúce za sebou tak treba povoliť túto voľbu
Pevná IP: Aktivuje sa Pevná IP alebo je ponechaná dynamicky prideľovaná IP
Pevná IP adresa: Hodnota pevnej IP, ak je pevná IP povolená
Štandardná MAC adresa: Ak poskytovateľ požaduje overovanie pomocou MAC adresy, tak tu sa nachádza hodnota MAC adresy na ADSL.
Vlastná MAC adresa:Možnosť zmeniť  MAC adresu pre ADSL rozhranie
Plánovač: Umožňuje zadefinovať skupiny časových plánov, nastavených v Plánovači volaní do jednotlivých skupín. Zadaná skupina umožní alebo zakáže pripojenie k ADSL v zvolenom časovom pásme.
Po nastavení všetkých parametrov je potrebné nastavenie potvrdiť a uložiť do routra stlačením tlačidla OK, tým je router nakonfigurovaný k pripojeniu na internet.

3.4 Dynamické DNS
Umožní nastaviť dynamické DNS servery.
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Zobraziť log: Zobrazí záznam o dynamických DNS
Urýchliť update: urýchli update záznamov (Refresh)
Index 1-3: možnosť zadefinovať 3 skupiny DNS záznamov
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Zapnúť dynamický DNS účet: Aktivuje účet
Poskytovateľ služby: Výber poskytovateľa služby
Typ služby: Može byť Dnymický, Statický, Vlastný
Meno domény: názov domény
Prihlasovacie meno: Poskytne poskytovateľ DNS servra
Heslo: Poskytne poskytovateľ DNS servra
3.5 Plánovač volaní

Umožní naplánovať 15 skupín časových pásiem v ktorých je alebo nie je možné vykonať nejakú akciu, v ktorej sa používa nastavenie Plánovača volaní. (Napr. aktivovať v danom časovom pásme WIFI rozhranie).
Aktivovať plnovač: Aktivuje nastavené časové pásmo
Štart dátum: Počiatočný dátum

Štart čas: Počiatočný čas

Dĺžka trvania: Dĺžka trvania
Akcia: Zodvihnúť alebo položiť (Povoliť alebo zakázať)
Odpojiť po: Po zadanom čase sa odpojí
Ako často: nastavuje či samá daný plánovač použiť jedenkrát alebo v komkrétnych dňoch pravidelne
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Poz.: nastavenie v príklade odpojí napr. ADSL linku kazdy piatok o 23.55 a pripojí o 10minút. Samozrejme musí byť daný plán aktivovaný pri konkrétnej funkcii (napr. PPPoE) a musí byť nastavené automatické nastavovanie času routra (4.6 Čas a dátum) 
3.6 NAT – Prekladanie adries

Najčastejšie budete router používať s aktivovanou funkciou NAT - "Network Address Translation" Preklad sieťovej adresy. To znamená, že router získa jednu alebo  viac globálne presmerovateľných IP adries od ISP. Miestny užívateľ bude používať privátnu IP adresu definovanú cez RFC-1918 pre komunikáciu s routrom. Router prekladá privátnu sieťovú adresu na verejnú  IP adresu, ktorá sa potom používa pre prístup na internet. Nastavenie  NAT bližšie špecifikujú aplikácie.

Kliknite na ponuku "NAT – prekladanie adries, pričom sa vám otvorí stránka nastavení, kde sa zobrazia privátne adresy definované cez RFC-1918. Obvykle sa pre podsieť routra používa 192.168.1.0/24.
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3.6.1 Tabuľka presmerovania portov
Tabuľka presmerovania portov môže byť použitá pre sprístupnenie interných serverov pre verejné domény, alebo pre otvorenie portu so špeciálnym číslom pre interného užívateľa. Interný užívateľ môže WAN IP adresu použiť pre prístup k takým službám Internetu, ako je napríklad FTP, WWW a podobne. Nasledujúci príklad ponúka možnosť sprístupnenia interného FTP servra verejnej doméne. Interný FTP server funguje na lokálnej užívateľskej adrese 192.168.1.10.

[image: image28.jpg]Tabulka presmerovania portov

<< Spat

Index | Menosluzby | Protokol | Verejnyport | VvnitornaIP | vnitorny port [aktivne
i e | [P [E [192168100 | [E
0 I ) e o A o O A=
S - N e o O A=
0 I ) - o A o O =
2 I e ) - o A o O =
2 I e - o A o O A=
G - NN e o O A=
s L 1T [=8 | @b J | o O =
CO I e ) - o i o O =
w [ JEE ] R ]I 1 o O A=





Ako je to vyššie zobrazené, "Tabuľka presmerovania portov" poskytuje 10 portov nastaviteľných pre vstup interného užívateľa:

· Názov služby: zadáte názov sprístupňovanej sieťovej služby.

· Protokol: zadáte protokol transportnej vrstvy (TCP alebo UDP)

· Verejný port: zadáte port, ktorý bude pridelený internému užívateľovi.

· Vnútorná IP: zadáte privátnu IP adresu interného užívateľa poskytujúceho danú službu.

· Vnútorný port: zadáte číslo privátneho portu služby poskytovanej interným užívateľom.

· Aktívne: zaškrtnutím položky aktivujete nastavenie portov.

Kliknite na "OK".

3.6.2 DMZ hostiteľ

Kliknutím na "DMZ hostiteľ" sa otvorí stránka nastavenia. DMZ hostiteľ umožňuje preddefinovanému internému užívateľovi mať sprístupnené cez Internet špeciálne aplikácie, ako napríklad NetMeeting, Internetové hry a podobne:

· Zapnuté: zaškrtnutím položky aktivujete funkciu DMZ hostiteľ

· Súkromná IP: zadajte IP adresu DMZ hostiteľa
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3.6.3 Tabuľka presmerovania portov

Slúži na otvorenie skupiny alebo viacerých skupín portov.
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Zapnúť otvorenie portov: aktivuje nastavenú skupinu portov
Lokálny počítač: výber IP adresy lokálneho počítača pre ktorý sa táto skupina otvára
Protokol: výber protokolu transportnej vrstvy TCP, UDP
Prvý port: počiatočný port

Posledný port: konečný port
3.6.4 Zoznam najpotrebnejších portov (Well-Known Port List)

Táto stránka poskytuje pre vaše potreby zoznam najpotrebnejších portov, ich čísla a protokoly.
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3.7 RADIUS Server
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Slúži na zadanie RADIUS (RemoteDialInUserSetup) servra, ktorý slúži na overovanie prístupu úžívateľov do siete.

Zapntý:aktivácia RADIUS servra
IP adresa servra: IP adresa servra (verejná)
Cieľový port: port cez ktorý komunikuje 
Zdieľaný kľúč: kryptovací kľúč na zabezpečenie komunikácia medzi servrom a routrom
3.8 Statické routovanie

Router môže byť nastavený ako IP router. V ponuke "LAN TCP/IP a DHCP Server" zadefinujete konfiguráciu IP siete pre LAN1 rozhranie vyplnením druhej IP adresy a druhej podsieťovej masky. V ponuke " Prístup do internetu">>" PPPoE / PPPoA " zadefinujete konfiguráciu IP siete pre LAN2 rozhranie taktiež vyplnením IP adresy a podsieťovej masky.

Poznámka: Router  Vigor2600Ge má v pôvodnom nastavení vstavané RIP "Routing Information Protcol". Ak majú aj vzdialené routre tento protokol, RIP je v takomto prípade použité na výmenu vzájomných informácií. Nastavenie statického routovania poskytuje cestu, ako previesť staticky určené IP pakety cez určený router.

V tejto aplikácii je možné popísať a presne definovať pravidlá statického routovania pre LAN1 a LAN2. Router má priestor pre 10 rôzne konfigurovateľných statických routovacích pravidiel. Kliknutím na číslo v stĺpec "Index" otvoríte okno ku konkrétnemu nastaveniu.

Pre LAN:

Pre konfiguráciu rozhrania LAN1 pre IP routovanie, kliknite na "LAN1 TCP/IP and DHCP Setup".
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Zaškrtnite "Zapnuté" a do kolónky "2.IP adresa“ napíšte 192.168.100.1, do kolónky "2.maska podsiete" zase 255.255.255.0. Momentálne máte routovateľnú sieť 192.168.100.0/24 pripojenú k LAN1 rozhraniu.

3.8.1 Pridanie statického routovania

Ak chcete, aby siete 192.168.202.0/24 a 192.168.100.0/24 mali k sebe vzájomne prístup, pridajte statické routovanie vo routri Vigor2200 a takisto aj v routri s IP adresou 192.168.200.253. Nasledujúce nastavenie zobrazuje konfiguráciu statického routovania vo Vigore2600Ge.
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· Stav/Akcia: nastavte na "Aktívny/Pridať".

· Cieľová IP adresa: špecifikujte IP cieľovej siete, alebo IP hostiteľa. V tomto príklade použijeme sieť s IP 192.168.202. ako routovací cieľ.

· Maska podsiete: špecifikujte cieľovú sieťovú masku. V našom príklade je maska podsiete 192.168.202.0.

· IP adresa brány: špecifikujte IP adresu ďalšieho routra. V našom príklade zadáme 192.168.200.253, pričom sieť za routrom má IP 192.168.202.0.
· Sieťové rozhranie: špecifikujte sieťové rozhranie, v našom prípade to bude LAN, keďže na ňom je pripojený ďalší router 192.168.200.253.

Kliknite na "OK".

Poznámka: Aby statické routovanie fungovalo, je potrebné nastaviť ho aj v ďalšom routri, aby boli všetky IP pakety 192.168.100.0/24 posielané do routra Vigor2600Ge. Po kliknutí na "OK" bude pridaný router zobrazený v tabuľke aktuálne spustených routovaní. Pre kontrolu kliknite na "Zobrazenie aktuálnej routovacej tabuľky".

3.8.2 Vymazanie statického routovania.

Pre vymazanie nastavení a samotného statického routovania, v ponuke " Stav/Akcia " vyberte "Prázdny/Vymazať".
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Kliknite na "OK". Všetky položky predchádzajúceho nastavenia budú vymazané a odstránené z tabuľky aktuálne spustených routovaní.

3.8.3 Deaktivácia prednastaveného statického routovania.

Niekedy je potrebné prednastavené statické routovanie deaktivovať, ale nie vymazať, keďže počítame s jeho obnovením. V ponuke "Stav/Akcia" vyberte "Neaktívny/Odobrať". Kliknite na "OK" a prednastavené statické routovanie bude zablokované.
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3.9 IP filter / firewall

Funkcia IP Filtrov / Firewall je užitočná pre ochranu lokálnej siete pred útokmi zvonku. Poskytuje takisto aj formu obmedzenia pre užívateľov lokálnej siete pri prístupe na Internet. V zásade dokáže vyfiltrovať špecifikované pakety, na základe ktorých router spustí vonkajšie spojenie.

3.9.1 Opis Firewallu

IP Filter / Firewall v sebe obsahuje dva typy filtrov: Call Filter (filter volaní) a Data Filter (filter dát). Call Filter je navrhovaný tak, aby blokoval alebo prepúšťal IP pakety, na základe ktorých router spustí vonkajšie spojenie. Data Filter je navrhovaný tak, aby blokoval alebo prepúšťal definovaný druh IP paketov, ktoré majú umožnený priechod cez router, keď je nadviazané WAN spojenie. V zásade, keď je odchádzajúci paket presmerovaný do WAN, IP Filter rozhodne, či má byť presmerovaný na Call Filter, alebo Data Filter. 

Ak nie je nadviazané WAN spojenie, paket bude presmerovaný na Call Filter. Ak daný paket nemá umožnené spustiť router, aby nadviazal vonkajšie spojenie, bude zrušený. V opačnom prípade bude inicializované volanie pre nadviazanie WAN spojenia.

Ak WAN spojenie nadviazané je, paket bude v tomto prípade presmerovaný na Data Filter. Ak je paket v nastaveniach definovaný pre blokovanie, bude zrušený. Prípadne aj prichádzajúci paket prejde cez WAN rozhranie, prechádza priamo Data Filtrom. Ak je paket v nastaveniach definovaný pre blokovanie, bude zrušený. V opačnom prípade bude poslaný do vnútornej LAN. Schéma filtrov je zobrazená nižšie.
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Nasledujúce kapitoly popisujú rozsiahlejšie nastavenie IP Filtrov / Firewallu cez Web Configurátor. Je možné nastaviť 12 skupín filtrov, a pre každý jeden 7 charakteristík. To je spolu 84 filtrovacích predpisov pre nastavenie IP Filtrov / Firewallu. V default nastavení je Call Filter definovaný vo Filtrovej skupine 1 a Data Filter vo filtrovej skupine 2.
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· Hlavné nastavenia: Všeobecné nastavenia IP filtrov.

· DoS ochrana: Ochrana pred útokom z internetu
· Obsahové filtrovanie: možnosť zakázať prístup na konkrétne stránky, prípadne zakázať sťahovanie niektorých prvkov
· Filter Setup (nastavenie filtrov): tabuľka s 12 skupinami filtrov pre nastavenie konfigurácie.

· Štandardné nastavenie: Kliknutím na túto položku môžete vymazať hodnoty "IP filtrov / nastavení Firewallu" a vrátiť hodnoty do výrobného nastavenia.

3.9.2 Hlavné nastavenia
Na stránke všeobecných nastavení môžete aktivovať/zablokovať volací filter alebo Dátový filter a popísať štartovaciu skupinu pre každý z nich. Môžete tu taktiež konfigurovať prihlasovacie nastavenia a zadať MAC adresu pre duplikáciu prihlasovaných paketov.
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· Volací filter: Voľbou "Zapnutý" zvolíte možnosť filtrovania pre odosielanie voľby čísla, pričom však musíte zvoliť jeden počiatočný filter. Zaškrtnutím "Disable" (zablokovať) zakážete filtrovanie volaní.

· Dátový filter: Voľbou "Zapnutý" zvolíte možnosť filtrovania prietoku dát, pričom však musíte zvoliť jeden počiatočný filter.  Zaškrtnutím "Disable" (zablokovať) zakážete filtrovanie dát.

· Príznak zaznamenávania: Funkcia vhodná pre servisné záznamy prípadných problémov.

· Žiadny: Funkcia zaznamenávania nie je aktívna.

· Blokovať: všetky blokované pakety budú zaznamenané.

· Poslať: všetky pakety, ktoré prejdú filtrami, budú zaznamenané.

· Nerovná sa: zaznamenajú sa všetky pakety, ktoré nezodpovedajú pravidlám filtrovania.

Poznámka: Filtrovací záznam sa vám zobrazí v Telnete, ak zadáte príkaz "log-f".

· MAC adresa pre duplikované zaznaenávané pakety: Ak chcete duplikovať niektoré zaznamenané pakety smerované z routra na iné vzdialené sieťové zariadenie, zapíšte do tejto položky MAC adresu zariadenia v HEXa formáte. Ak chcete zakázať duplikáciu paketov, potom do položky vpíšte hodnotu "0"-nula (viď kapitola "Duplikácia v LAN"). Funkcia je veľmi užitočná pre Ethernet zariadenia.

3.9.3 Nastavenie a zmena filtrovacích skupín.
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· Poznámky: táto kolónka je určená pre zápis poznámok, alebo popis filtrovacej skupiny. Maximálna dĺžka je 23 znakov.

· Pravidlo filtrovania: kliknutím na tlačítka 1-7 nastavujete a meníte pravidlá pre filtre.

· Zapnuté: označenie tejto položky znamená, že pravidlo je aktívne, neoznačenie znamená neaktívne pravidlo.

· Nasledujúca skupina filtrov: môžete priradiť nasledujúcu sadu filtrov do reťazca pravidiel pre filtrovanie. POZOR: Pri reťazení filtrov nesmiete vytvoriť uzatvorenú slučku.

3.9.4 Nastavenie a zmena pravidiel filtrovania.

Kliknutím na ponuku "Pravidlo filtrovania" sa dostanete na stránku nastavovania pravidiel filtrovania pre konkrétny filter. Popis každej konfigurovateľnej položky:

· Poznámky: táto kolónka je určená pre zápis poznámok, alebo popis pravidla. Maximálna dĺžka je 14 znakov.

· Aktivovať pravidlo filtrov: zaškrtnutím aktivujete pravidlo filtrovania.

· Pošli alebo blokuj: špecifikujte následne vykonanú činnosť v prípade, že paket zodpovedá pravidlu.

· Blokovať okamžite: paket zodpovedajúci pravidlu bude okamžite blokovaný.

· Poslať okamžite paket zodpovedajúci pravidlu bude okamžite prepustený.

· Blokovať ak žiadny daľší nevyhovuje: paket, ktorý síce vyhovuje danému pravidlu, ale nevyhovuje ďalším, bude blokovaný.

· Poslať ak žiadny daľší nevyhovuje: paket, ktorý aj keď nevyhovuje ďalším pravidlám, ale vyhovuje danému pravidlu, bude prepustený.

[image: image40.jpg]skupina filtrov 5 Pravidlo 1

Poznamiy et |

<< Spat | Vymazat |

Aktivovat pravidio filtrov

Posi alebo biokuj

Vetvit s inou skupinou filtroy

[ Postat okaméite

[Nane ]

O puplikovat do LAN

O zaznamenavat

Smer

Protokol | Akykolvek v

Zzatiatogny  Ciefovy

1P adresa Maska podsiete  Operator #° %1% o
zdroj  [any | [ess2ss285285 32 v [- v | i
ciet  [any | [essss285285 32 v [- v | il

O udrfovat pravidio
aktivne





· Vetviť s inou skupinou filtrov: keď je paket prepustený daným pravidlom filtrovania, potom táto vetva bude pokračovať na ďalšiu sadu filtrov, definovanú v tomto poli. Takáto filozofia konštrukcie filtrov umožňuje definovať rozsiahle, a pritom veľmi efektívne štruktúry podmienok pre filtrovanie.

· Duplikovať do LAN: ak chcete prepúšťané pakety duplikovať do niektorých ďalších sieťových zariadení (PC v LAN), zaškrtnite dané políčko. Fyzickú adresu sieťového zariadenia definujete v ponuke "Hlavné nastavenia">>" MAC adresa pre duplikované zaznaenávané pakety". táto funkcia je užitočná pre tzv. off-host protokolizáciu špecifikovaných paketov využívajúcu sieťový sniffer.

· Zaznamenávať: zaškrtnutím políčka zvolíte zaznamenávanie do tzv. Log poľa. Pre zobrazenie záznamu v Telnete zadajte príkaz "log-f".  Príkazy pre Telnet nájdete v kapitole 8.1 Používanie terminálových príkazov pre Telnet.

· Smer: pole pre výber smerovania paketov vo vzťahu k Routru. (Pre Call Filter je toto pravidlo irelevantné). 

Pre dáatový filter:

· dnu: prichádzajúce pakety.

· von: odchádzajúce pakety.

· Protokol: pole pre výber protokolu.

· akýkoľvek: pakety rôznych protokolov.

· TCP: Transmission Control Protocol/Internet Protocol

· UDP: User Datagram Protokcol

· TCP/UDP: pakety s protokolom TCP/IP alebo UDP

· ICMP: Internet Control Message Protocol

· IGMP: Internet Group Management Protocol

· Zdroj: riadok definície pre zdroj paketov.

· Cieľ: riadok definície smerovania paketov.

· IP adresa: pole pre definovanie zdrojovej a cieľovej IP adresy daného pravidla filtrovania. Znak "!" pred IP adresou znamená inverziu (NOT). V podstate to znamená "nie z tejto adresy", alebo "nie na túto adresu" podľa smerovania paketov. Ak sa namiesto IP adresy v tomto políčku napíše "any", znamená to ktorúkoľvek IP adresu.

· Maska podsiete: Vyberte jednu masku podsiete pre danú IP adresu. 255.255.255.0(/24) je maska podsiete pre celú sieť typu "C" (255 identifikovateľných zariadení v sieti LAN). Hodnota v zátvorkách znamená počet zľava maskovaných bitov. 255.255.255.252(/30) je maska pre časť podsiete typu "C" (štyri identifikovateľné adresy danej podsiete).

· Operátor: položka špecifikácie čísla portu. Ak je položka "Začiatočný port"  prázdna, potom "Začiatočný port" a "Cieľový port" budú ignorované. Pravidlo filtrovania vyfiltruje každé číslo portu. V nasledujúcej tabuľke sú popísané jednotlivé možnosti:

tab.

= ak je pole " Cieľový port " prázdne, potom je jeho hodnota zhodná s hodnotou " Začiatočný port ". V ostatných prípadoch sú kontrolované hodnoty portov v rozsahu od " Začiatočný port " po "End Port" vrátane.

!
= ak je pole " Cieľový port " prázdne, potom je jeho hodnota zhodná s hodnotou "Start Port". V ostatných prípadoch sú kontrolované hodnoty portov mimo rozsahu definovaného v políčkach od " Začiatočný port " po " Cieľový port " vrátane.

> 
číslo portu je väčšie ako hodnotia v poli " Začiatočný port " vrátane.

< 
číslo portu je menšie ako hodnota v poli " Začiatočný port " vrátane.

· Udržovaž pravidlo aktívne: zaškrtnutím políčka získate informácie o danom spojení v protokole TCP/UDP/ICMP. V políčku "protokoll" však musí byť niektorý s protokolov zvolený. (TCP, UDP, TCP/UDP alebo ICMP).

· Fragmenty: v ponuke špecifikujte spôsob rozdelenia paketov na fragmenty.

· Nestarať sa: znamená žiadne fragmentové podmienky v aplikácii pravidla.

· Nefragmentované: použije pravidlo filtrácie na nefragmentované pakety.

· Fragmentované: použije pravidlo filtrácie na fragmentované pakety.

· Veľmi krátke: aplikuje pravidlo iba na veľmi krátke pakety, neobsahujúce hlavičku.

3.9.5 Obmedzené neautorizované internetové služby

Táto sekcia zobrazuje jednoduchý príklad ako niekomu obmedziť prístup k www službám. V konkrétnom príklade je IP adresa užívateľa, ktorý bude mať obmedzený prístup, 192.168.1.10. Pravidlo filtrovania je vytvorene v položke Data Filter a je zobrazené nasledovne. Port 80 je http protokolové číslo portu pre www služby.
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3.10 VPN a vzdialený prístup
3.11 Úvod do Vzdialeného prístupu

Termín „Vzdialený prístup“, používaný pri týchto zariadeniach v sebe zahŕňa dva druhy prístupov. 

Prvý typ, Profil vzdialeného užívateľa (teleworker) znamená, že router umožňuje pripojenie sa normálnemu užívateľovi, alebo NAT routru, pre zdieľanie sieťových zdrojov lokálnej siete, alebo surfovať po Internete cez broadband divíziu pripojenú k WAN portu. 

Druhým typom je LAN-LAN profily: poskytujúce riešenie pre prepojenie dvoch nezávislých LAN pre vzájomné zdieľanie sieťových zdrojov.
3.12 Kontrola vzdialeného prístupu
Aktivuje ktoré protokoly môže byť použité pri zostavovaní VPN
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3.13 PPP hlavné nastavenie
Slúži ako kontrola prístupu užívateľov pristupujúcich smerom dnu.
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PPP/MP protokol 

· PPP overovanie volania dnu:

· PAP: Užívatelia dial-in prístupu budú overovaný protokolom PAP.

· PAP alebo CHAP: Na overenie prístupu použije router najprv protokol CHAP. Ak tento nie je podporovaný druhou stranou, použije protokol PAP.
· Vzájomné overovanie PAP: Toto nastavenie aktivujte iba vtedy, ak si ho priamo vyžaduje pripájaný router. Pôvodné nastavenie je No.

Prideľovanie IP adresy pre užívateľov volajúcich dnu
· Štartovacia IP adresa: Zadajte štartovaciu IP adresu pridelenú spojeniu dial-in PPP. Môžete si vybrať IP adresu z lokálnej siete. Napríklad, ak je lokálna sieť 192.168.1.0/255.255.255.0, môžete zvoliť ako štartovaciu adresu 192.168.1.200.

Prvý bude mať pridelenú štartovaciu IP adresu, druhý štartovaciu IP adresu plus 1.

Kliknite na Potvrdiť.

3.13.1 VPN IKE/IPSEC hlavné nastavenie

Nastavenie kryptovacieho kľúča pre užívateľov volajúcich dnu.
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3.13.2 Tvorba prístupových účtov

Po aktivácii dial-in funkcií musíte vytvoriť prístupový účet pre každého jedného užívateľa. Kliknite v hlavnom menu na ponuku Profil vzdialeného užívateľa.  Z nasledujúceho okna vidíte, že router poskytuje miesto pre dvadsať užívateľov.
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· Nastaviť štandardné nastavenie: Kliknutím na ponuku vymažete všetky užívateľské účty.

· Index (P.č.): Kliknutím na poradové číslo v zozname otvoríte detailné nastavenie pre konkrétny užívateľský účet.

· Užívateľ: ??? znamená, že daný účet je voľný. Ak bol účet nakonfigurovaný, v kolónke sa zobrazí vami zadané užívateľské meno.

· Stav: Aktivitu účtu vyjadruje symbol v, x znamená, že účet nie je aktívny.

Kliknite na poradové číslo, zobrazí sa stránka pre detailné nastavenie konkrétneho užívateľského účtu.
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Užívateľský účet a overovanie
· Zapnúť tento účet: Aktivuje tento účet
· Meno: Vpíšte užívateľské meno konkrétneho dial-in užívateľa.

· Heslo: Heslo, ktoré bude používať pre vzdialený prístup.

· Odpojiť po: Pôvodné nastavenie je 300 sekúnd. Ak je užívateľ nečinný nad zadaný limit, router preruší spojenie.

· Špecifikovať vzdialený uzol: Pre zvlášť bezpečný prístup je možné povoliť dial-in užívateľovi prístup iba z konkrétneho čísla. CLID - Calling Line Identification - Identifikácia volajúcej linky.
· Peer ID (číslo náprotivnej strany): Ak ste aktivovali overenie cez CLID, do tejto kolónky zadajte číslo užívateľa.

IPSec bezpečnostná metóda
· Stredná (AH): kryptuje sa iba hlavička paketu
· Vysoká : DES, 3DES a najsilnejšie kryptovanie AES

Funkcia spätného volania
Funkcia spätného volania poskytuje dial-in užívateľom callback službu, čo znamená, že náklady za spojenie pôjdu na ťarchu majiteľa routra.
· Zapnutie funkcie spätné volanie: Zaškrtnite pre aktiváciu funkcie spätného volania)

· Zadajte číslo pre spätné volanie: Možnosť poskytujúca zvýšenie bezpečnosti. Jej aktiváciou bude router vytáčať iba vami definované číslo.
· Číslo spätného volania: Ak ste predošlú funkciu aktivovali, sem zadajte konkrétne číslo.

· Zapnutie kontroly poplatkov spätného volania: V pôvodnom nastavení má táto funkcia ako úsporu nastavené časové obmedzenie, čo znamená, že po prekročení limitu bude spojenie automaticky ukončené.

· Poplatky spätného volania (Úspora –jednotiek:minút): Zadajte konkrétne obmedzenie.

3.14 Prístup LAN-to-LAN

Nasledujúca kapitola vychádza z hore zobrazeného plánu siete pre lepšie znázornenie, ako nastaviť LAN-to-LAN profil spojenia dvoch privátnych sietí. V hore uvedenom príklade, privátna sieť 192.168.1.0/24 je definovaná ako ústredie a na druhej strane je sieť pobočky, 192.168.2.0/24.

Pred nastavovaním LAN-to-LAN profilu musíte mať k dispozícii všetky informácie zobrazené na nákrese.

	
	Ústredie
	Pobočka

	ID siete
	192.168.1.0/24
	192.168.2.0/24

	IP adresa routra/maska siete
	192.168.1.1/24
	192.168.2.1/24

	IP adresa pridelená pre dial-in spojenie
	192.168.1.200
	192.168.2.200

	Prístupový účet
	Už.m.: head

Heslo: head
	Už.m.: head

Heslo: head

	Funkcia Callback
	Neaktívna
	Neaktívna


3.14.1 Aktivácia vzdialeného Dial-In
V hlavnom menu kliknite na ponuku Ramote Dial-In Access Setup. V kapitole 4.2 nájdete podrobný popis všetkých zobrazených položiek.

Ústredie:
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Keďže ústredie má sieť 192.168.1.0/24, nastavenia budú nasledovné:

· Dial-In Service (Služba Dial-In): Enable (aktivovaná)

· Start IP Address (Štartovacia IP adresa): 192.168.1.200

Pobočka:
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Keďže pobočka má sieť 192.168.2.0/24, nastavenia budú nasledovné:

· Dial-In Service (Služba Dial-In): Enable (aktivovaná)

· Start IP Address (Štartovacia IP adresa): 192.168.2.200

3.14.2 Tvorba profilu LAN-LAN volaného

Po aktivovaní služby Dial-In musíte vytvoriť LAN-LAN profil pre každú sieť. Kliknite v hlavnom menu na ponuku LAN-LAN profily.
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Router umožňuje vytvoriť 16 rôznych profilov pre 16 rôznych vzdialených sietí.

· Nastaviť štandardné nastavenie: Kliknutím vymažete všetky LAN-LAN profily.

· Index (P.č.): Kliknutím na číslo otvoríte stránku pre detailné nastavenie konkrétneho profilu.

· Meno: V tejto kolónke sa zobrazuje názov daného profilu. ??? indikuje prázdny profil.

· Stav: Aktivitu daného profilu indikuje symbol v, x znamená, že profil nie je aktívny.
Kliknite na poradové číslo. Otvorí sa stránka pre detailné nastavenie konkrétneho LAN-LAN profilu.

Každý profil obsahuje štyri podskupiny: Spoločné nastavenia, Nastavenia volania von, Nastavenia volania a Nastavenie TCP/IP siete.

Spoločné nastavenia
· Meno profilu: Vpíšte názov vzdialenej siete.

· Zapnúť tento profil: Zaškrtnutím profil aktivujete.

· Smer volania: Definujte smerovanie volania. Obidva znamená, že môže byť použitý pre prichádzajúce aj odchádzajúce volania, Volanie von, že môže byť použitý iba pre odchádzajúci prístup, Volanie dnu iba pre prichádzajúci.

· Vždy zapnutý: pri potvrdení bude tunel stále aktívny 

· Odpojiť po: Pôvodné nastavenie je 300 sekúnd. Ak je užívateľ nečinný nad zadaný limit, router preruší spojenie.

· Zapnúť Ping aby sa udržalo aktívne: aktivuje sa ping na IP adresu aby sa spojenie udržovalo aktívne
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Nastavenia volania von

· Typ volaného servra
· PPTP: Point to Point Tunnelig protocol – najnižšia bezpečnosť kryptovania
· IPSec tunel: IPSec tunel – vyššia bezpečnosť kryptovania
· L2TP s IPSec politikou: najvyššia bezpečnosť kryptovania
· IKE zdieľaný kĺúč:IKE kryptovací kľúč

· IP server: Zadajte IP adresu volaného servra, príp. hostiteľské meno
· Meno: Zadajte meno, ktoré bude vzdialený router používať pre overenie prístupu.

· Heslo: Zadajte heslo jeho prístupu.

· PPP overovanie: Definuje spôsob overenia. Najčastejšie sa používa PAP/CHAP naraz.

· VJ komprimácia Znamená protokol TCP/IP pre kompresiu hlavičky. Najčastejšie nastavenie je Zapnuá pre zlepšenie využitia spojenia.

IPSec bezpečnostná metóda
· Stredná: iba kryptovanie hlavičky

· Vysoká: DES, 3DES, AES

· Rozšírené: Rozšírené nastavenia pre AES kryptovanie

Plánovač - Umožňuje zadefinovať skupiny časových plánov, nastavených v Plánovači volaní do jednotlivých skupín. Zadaná skupina umožní alebo zakáže pripojenie WIFI v zvolenom časovom pásme.
Nastavenia volania dnu
· Povolený typ volaného servra
· PPTP: Point to Point Tunnelig protocol – najnižšia bezpečnosť kryptovania
· IPSec tunel: IPSec tunel – vyššia bezpečnosť kryptovania
· L2TP s IPSec politikou: najvyššia bezpečnosť kryptovania
· Meno: Zadajte meno, ktoré bude vzdialený router používať pre overenie prístupu.

· Heslo: Zadajte heslo jeho prístupu.

· Určiť vzdialénú VPN bránu: Obmedzuje vzdialenú stranu na volanie iba z preddefinovanej IP adresy alebo servra.

· VJ komprimácia Znamená protokol TCP/IP pre kompresiu hlavičky. Najčastejšie nastavenie je Zapnuá pre zlepšenie využitia spojenia.

IPSec bezpečnostná metóda
· Stredná: iba kryptovanie hlavičky

· Vysoká: DES, 3DES, AES

· Rozšírené: Rozšírené nastavenia pre AES kryptovanie

· IKE zdieľaný kĺúč:IKE kryptovací kľúč

Nastavenia TCP/IP siete
Nasledujúce nastavenia sú požadované pri niektorých LAN-to-LAN operáciách.

· Moja WAN IP: Vo väčšine prípadov môžete nechať pôvodné nastavenie v tejto položke, a to 0.0.0.0. Router získa WAN IP adresu od vzdialenej strany počas IPCP overovacej fázy. Ak je WAN IP adresa fixne daná vzdialenou stranou, zadajte sen danú hodnotu.

· IP vzdialenej brány: Zadajte IP adresu vzdialeného routra. Nastavuje iba ak je na druhej strany iný router ako Draytek Vigor
· IP vzdialenej siete: Zadajte sieťovú identifikáciu vzdialenej siete.

· Maska vzdialenej siete: Zadajte sieťovú masku vzdialenej siete.

· RIP smerovanie: Špecifikovanie smerovania RIP paketov cez WAN spojenie. RIP – Routing Information Protocol – Routovací Informačný Protokol.

· RIP verzia: verzia RIP protokolu
Vzhľadom k popisom v kapitole by nastavenie v našom prípade vyzeralo nasledovne.

3.15 Služba Universal Plug&Play

[image: image51.jpg]PPP/MP protokol
PPP overovanie volania dnu

PP kryptovanie(MPPE)
volania dnu

vaajomné overovanie (PAP)

Meno

Heslo

PAP alebo CHAP v
Nepovinné MPPE v
O éno @ nNie

Pridef'ovanie IP adries pre uZivatel'ov
volajicich dnu

Startovacia IP adresa[192.168.2.200





Táto služba sa aktivuje vtedy ak ju podporuje softvér na PC pripojený k routru a operačný systém.

4 Pokročilé nastavovanie

4.1 Správca systému
Táto kapitola vás povedie riadením routra cez nástroje Správcu systému.

4.2 Online Stav
Kliknite na ponuku "Online Stav". V zobrazenom príklade je stav LAN, WAN, ADSL.
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Stránka "Online Stav" obsahuje štyri kategórie: "System status"(Systémový stav), "LAN Status" (stav LAN), "WAN Status" (stav WAN) a ADSL Information (ADSL informácie)
System status (Stav systému)
· System Uptime: Čas od spustenie systému
LAN Status (stav LAN):

· Primary DNS: IP adresa prvého DNS
· Secondary DNS:  IP adresa druhého DNS
· IP Address (IP adresa): IP adresa rozhrania LAN1.

· TX Packets: celkový počet prenesených IP paketov poslaných počas aktivity routra (aktivitou sa myslí, že router bol zapnutý v napájaní).

· TX Rate: prenosová rýchlosť odchádzajúcich dát. Jednotkou je cps (character per second) čiže znak za sekundu.

· RX Packets: celkový počet prijatých IP paketov počas aktivity routra.

· RX Rate: : celkový počet prijatých IP paketov počas aktuálneho pripojenia.

WAN Status (stav WAN):

· GW IP Addr: zobrazuje IP adresu brány (gateway).

· Mode (režim): zobrazuje, ktorý širokopásmový prístupový režim je aktívny. V závislosti od širokopásmového prístupového režimu môžete vidieť PPPoE, PPPoA, alebo MPoA. 
· IP Address (IP adresa): IP adresa rozhrania WAN.

· TX Packets: celkový počet prenesených IP paketov počas aktuálneho pripojenia.

· TX Rate: prenosová rýchlosť odchádzajúcich dát. Jednotkou je cps (character per second) čiže znak za sekundu.

· RX Packets: celkový počet prijatých IP paketov počas aktuálneho pripojenia.

· RX Rate: rýchlosť príjímania pre prichádzajúce dáta. Jednotkou je cps (character per second) čiže znak za sekundu.

· Up Time: celkový čas pripojenia vo forme HH:MM:SS (hodiny:minúty:sekundy).

· Drop PPPoE (zhoď PPPoE alebo PPTP): kliknutím zrušíte spojenie PPPoE, alebo PPTP. Alebo Dial PPPoE (Vytočenie PPPoE)- zobrazí sa ak nie je PPPoE vytočené

ADSL Information (Informácie o ADSL)

· ADSL Firmvare version: zobrazuje verziu ADSL firmvéru.

ATM Statistics: Informácie na ATM vrstve
· TX Blocks: celkový počet prenesených blokov
· RX Blocks: celkový počet prijatých blokov
· Corrected blocks: celkový počet upravovaných blokov
· Uncorrected blocks : celkový počet neupravovaných blokov
ADSL Status (ADSL stav): Informácie o ADSL
Mode: použitý mód ADSL 
State: stav ADSL linky
Up speed: max. rýchlosť smerom od routra k DSLAM
Down Speed: max. rýchlosť smerom od DSLAM k routru
SNR Margin:  Hodnota odstupu signál-šum
Loop Att.: Hodnota tlmenia linky

4.3 VPN Spojenia
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Vytočiť: Možnosť vytočiť VPN spojenie(ak je nakonfigurované).

Stav VPN spojenia: Sledovanie stavu VPN spojenia

4.4 Zálohovanie nastavenia

Vybrať konfiguračný súbor: umožní vybrať konfiguračný súbor predchádzajúcej zálohy na disku
Obnoviť: kliknutím aktivuje nastavenie uložené vo vybranom konfiguračnom súbore
Zálohovať: umožní do súboru zálohovať aktuálne nastavenie routra a neskôr ho pomocou obnovenia vyvolať .
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4.5 Zaznamenávanie systému

Spustenie zaznamenávania systému

Zapnuté: Aktivuje zaznamenávanie činnosti routra (je potrebné nainštalovať aplikáciu Router Tools z inštalačného CD, nainštaluje sa softvér SysLog, ktorým možete tieto záznamy prehliadať)
IP adresa servra: IP adresa počítača a ktorom je nainštalovaná aplikácia SysLog
Cieľový port: komunikačný port
[image: image55.jpg]Spristupnenie zaznamenavania systému

Zzapnuté

1P adresa servra 2168.1.10

Ciefovy port

Upozornenie pomocou e-mailu

O zapnute





Upozornenie pomocou e-mailu

Zapnuté: aktivuje posielanie správ na e-mail akdôde k útoku na router z internetu
SMTP server: smtp server pre e-maily
e-mail: emailová adresa
4.6 Čas a dátum
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Informácie o čase

Získať čas: nastaví čas a dátum routra z operačného systému 
Nastavenie času

Použiť čas z prehliadača: použije čas a dátum, ktorý získa z PC
Použiť klienta internetového času:  zadefinovaním NTP servra a časovej zóny získava router čas v pravidelných intervaloch z časových servrov v internete
4.7 Správa systému
Router može byť konfigurovaný a spravovaný cez akýkoľvek Telnet, alebo Web prehliadač bežiaci pod ktorýmkoľvek operačným systémom. Nemá žiadne obmedzenia pre prídavný operačný systém, či príslušenstvo. Jednako však pre špeciálne prostredia môže byť užitočné  zmeniť čísla portov na serveri pre zabudovaý Telnet, alebo HTTP server, vytvoriť prístupový zoznam kôli bezbečnosti, alebo neprijať systémového administrátora prihlasovaného z Internetu.

Kliknite na ponuku "Správa systému". Zobrazí sa nasledujúca stránka:
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Nastavenie kontroly prístupu
· Povoliť vzdialený upgrade firwaru(FTP): zašktnutím povolíte systémovému administrátorovi upgradovať firmware z internetu
· Povoliť spravovanie z internetu: zašktnutím povolíte systémovému administrátorovi prihlasovanie sa cez Internet. Výrobné nastavenie je "nepovoliť", čiže kolonka nie je zaškrtnutá.

· Zakázať PING z Internetu: zašktnutím zakážete odpovedať routru na príkaz ping

Zoznam povolených prístupov
Je možné špecifikovať, že systémový administrátor sa môže prihlásiť jedine z preddefinovaného hostiteľa, alebo siete. Maximálne môžu byť definované tri prístupy.

· Zoznam IP: zadajte IP adresu, ktorej má byť povolené prihlásenie sa do routra.

· Maska podsiete: zadajte masku podsiete, ktorej má byť povolené prihlásenie sa do routra.

Nastavenie riadiacich portov
· Štandardné porty: zaškrtnutím tejto možnosti budú použité prednastavené čísla portov pre Telnet a HTTP servre.

· Užívateľom definované porty: zaškrtnutím budú pre Telnet a HHTP servre použité ďalej definované čísla portov.

· Telnet Port: vpíšte číslo portu pre Telnet

· HTTP Port: vpíšte číslo portu pre HTTP servre.

· FTP Port: vpíšte číslo portu pre FTP servre.

Nastavenie SNMP

· Povolený SNMP agent: povolí používanie SNMP agenta
4.8 Diagnostické nástroje
Nástroje diagnostiky zariadenia sú užitočné hlavne pre prezeranie činnosti, alebo diagnostikovanie routra. Klinknutím na ponuku "Diagnostické nástroje" sa zobrazí nasledujúca stránka.
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PPPoE/PPPoA diagnostika: Kliknite na ponuku "PPPoE/PPPoA diagnostika". Nižšie zobrazená stránka má iba referenčný charakter, keďže každá sieť bude zobrazovať svoje individuálne prostredie.
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Tabuľka poskytuje náhľad na aktuálne IP routovacích informácií uložených v routri. Vľavo od každého routovacieho pravidla sa nachádza kľúč.

· C --- priamo pripojený

· S --- statická cesta (static route)

· R --- RIP

· *  --- deafault route

Vpravo sa nachádza identifikácia rozhrania pre to ktoré routovacie pravidlo.

· IF0 --- rozhranie lokálnej LAN

· IF3 --- WAN(LAN2) rozhranie

Zobrazenie tabuľky ARP Cache

Kliknutím na položku "Zobrazenie tabuľky ARP Chache" sa zobrazí ARP vzrovnávací protokol uložený v routri. Tabuľka zobrazuje priraďovanie MAC adries (Ethernet hardwarových adries) a IP adries.
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Zobraziť DHCP servrom pridelené IP adresy 
Stránka poskytuje informácie o určovaní IP adries, ktoré sú veľmi užitočné najmä pri diagnostikovaní sieťových problémov, ako napríklad konflikty IP adries a podobne.
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Zobraziť tabuľku NAT presmerovania portov
Ak je nastavené v ponuke "NAT prekladanie adries">>presmerovanie portov"" presmerovanie na porte, kliknutím je možné odkontrolovať požadované nastavenia pre presmerovanie špecifických čísel portov na konkrétnych interných užívateľov.
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Zobraziť tabuľku NAT aktívnych spojení

Ak sa router pripája na Internet cez vstavané NAT, kliknutím na položku "Zobraziť tabuľku NAT aktívnych spojení" uvidíte, ktoré aktívne vonkajšie spojenie je online.
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Každý riadok na obrazovke indikuje aktívne spojenie, pričom sú zobrzené nasledovné informácie:

· Private IP, Port (súkromné IP, port): IP adresa interného užívateľa a číslo portu.

· #Pseudo Port: číslo verejného portu.

· Peer IP, Port: IP adresa vzdialeného užívateľa a číslo portu.

· Info: vyjadruje rozhranie, definované nasledovne:

· 0 --- LAN rozhranie

· 3 --- WAN(LAN2) rozhranie

Analýza ADSL sektra

Zobrazí graf analýzy ADSL spektra
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4.9 Reštart systému
Cez Web konfigurátor je možné reštartovať router. Kliknutím na položku "reštart systému" sa otvorí nasledovná stránka.
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Pri voľbe reštartu máte na výber dve alternatívy: „Použiť aktuálnu konfiguráciu", alebo "Použiť štandardnú konfiguráciu". Podľa vlastnej potreby zaškrtnite vybranú alternatívu a kliknite na "OK". Do 3 až 5 sekúnd bude router reštartovaný.

4.10 Upgrade Firmvéru (TFTP Server)
Pred začatím upgradu musíte mať nainštalované "Router Tools", pretože nástroj pre upgrade firmwaru "Firmware Upgrade Utility" je priamo obsiahnutý v "Router Tools". Nasledujúci popis vás povedie pri upgrade. 

Poznámka: Nasledujúce príklady vychádzajú z prostredia OS Windows.

17. Stiahnite si poslednú verziu firmwaru z internetových stránok, alebo ftp servra (http://www.draytek.sk , ftp://ftp.draytek.sk) alebo použite inštalačné CD
18. Vo Web konfigurátore kliknite na položku "Firmware Upgrade (TFTP Server)". Otvorí sa nasledujúca stránka.
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19. Kliknite na "Potvrdiť" pre umožnenie upgrade firmwaru.

20. Vojdite do ponuky "Start >> Programs >> Router Tools >> Firmware Upgrade Utility" pre spustenie nástrojov upgradu.
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V políčku "Router IP" musí byť zadaná IP vášho routra. Firmware file: Kliknite na "Browse" a vyberte aktuálny firmware, ktorý ste stiahli zo stránok. Názov súboru na obrázku je len informačný, najnovšia verzia firmwaru bude mať istotne odlišný názov, a vy sa musíte riadiť cestou na vašom počítači. AK je na routry zadané heslo  treba ho zadať do políčka Password, potom kliknite na "Send". Stav upgradu sa zobrazí v spodnej časti okna. Aktuálnu verziu firmwaru môžete odkontrolovať aj v hlavnom menu Web konfigurátora, kde je v pravo hore napísaná.

5 Riešenie problémov & FAQ

Nasledujúca kapitola popisuje, ako diagnostikovať sieťové probémy cez implementovaný ladiaci nástroj s použitím Telnetu, a terminálových príkazov. V príkladoch je použitý software Windows Telnet. Ak ste Mac užívateľ, nainštalujte si "third-party" Telnet klient software. V zásade však Linux Telenet software obsahuje.

5.1 Použitie príkazov v Telnete

Vojdite do ponuky "Start >> Spustit". Vpíšte "Telnet 192.168.1.1". 

Poznámka: IP adresa je len informatívna, je to IP adresa routra podľa výrobného nastavenia. Ak ste jeho IP adresu zmenili, musíte vpísať aktuálnu.
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Kliknite na "OK". Otvorí sa Telnet terminál. Ak ešte nebolo definované užívateľské heslo, podľa zobrazených krokov ho zadajte.
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Potom napíšte "?" a potvrďte, zobrazí sa zoznam platných príkazov.

[image: image81.png]Telnet

1921681
Connect. Edi Teminal Help

P T B

Passuord:

s UARNING s s R R R KRR RN
* System has no password. *

* Please set password, using “sys pass” commands. *

Type 2 for command help
vigor2200> ?

% Ualid commands are:

exit ip ipf isdn 1og quit
sru sys

vigor2208> i




.

Pomocný príkaz

Ak nie ste veľmi oboznámený s prostredím a príkazmi v telnete, potom tento príkaz "?" zadávaný za nie veľmi známym príkazom, bude pre vás veľkým prínosom. Príklad použitia: príkaz "ip" je prvoúrovňový. Ak zadáte "ip ?", zobrazia sa na obrazovke všetky príkazy druhej úrovne.

[image: image82.png]vigorzzub> 1p T
% Ualid subcommands are:
addr arp dncpe ping route vanaddr

vigor2200> J|




Znovuvyvolanie príkazov

Terminál Telnet poskytuje možnosť vyvolať spätne zadávané príkazy. Použitím kláves "šípka hore" a "šípka dole" listujete v už zadávaných príkazoch.

Odchod z terminálu

Zadajte príkaz "quit", alebo "exit".

5.2 Zobrazenie zaznamenaných volaní

Funkcia zanamenávania volaní je užitočná pri riešení problémov nastavení volaní, alebo problémov vo WAN spojení. V pôvodnom nastavení routra je definované zaznamenávanie správ o WAN spojeniach. Ak obsahu rozpisu nerozumiete, môžete ho veľmi jednoducho uložiť a poslať servisnému technikovi.  Postup vyvolania zaznamenaných volaní:

21. Pripojte sa k terminálu Telnet.

22. Zadajte príkaz "log -F c" pre uvoľnenie všetkých zaznamenaných volaní.

23. Urobte ping na akéhokoľvek vonkajšieho užívateľa, aby ste inicializovali router k vonkajciemu volaniu.

24. Zadajte príkaz "log -c" pre zobrazenie posledných zaznamenaných volaní.

Príklad na PPPoE:

[image: image68.png]vigor2200> log -c

15:08:10.320 >>> Dial-up triggered by user : 192.168.1.18
proto=icnp, to 168.95.1.1

15:04:10.760 PPP Start (PPPOE)

PAP Login OK (PPPOE)

15:04:13.450 IPCP Opening (PPPOE)
oun IP Address : 168.95.186.16 Peer IP Address : 168.95.186.254
Primary DNS : 168.95.192.1 Secondary DNS : 168.95.1.

vigor22e0> J|




.

5.3 Zobrazenie PPP záznamov

25. Pripojte sa k terminálu Telnet.

26. Zadajte príkaz "log -F w" pre uvoľnenie všetkých PPP záznamov.

27. Urobte ping na akéhokoľvek vonkajšieho užívateľa, aby ste inicializovali router k vonkajciemu volaniu.

28. Zadajte príkaz "log -p" pre zobrazenie posledných PPP zaznamov. Pre zobrazenie všetkých PPP záznamov, zadajte príkaz "log -p -t".

[image: image69.png]vigorzzee> log -p
16367:80.000 >>>>B1 Len=27
Protocol :LCP{c21)
ConfReq Identifier:0x00
Protocol Field Compression
Address/Gontrol Field Gompression
HRRU: 1500
Short Sequence Number Header Format
Endpoint Discriminator
Locally Assigned Address: 0 OF 77 24 00 OF i

16:07:00.970 >>>>B1 Len=27
Protocel:LGP(c21)
ConfReq Identifier:@x61
Protocol Field Compression
Address/Control Field Compression
HRRU: 1500
Short Sequence Number Header Format
Endpoint Discriminator
Locally Assigned Address: 88 BF 77 24 08 OF i
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Záznami PPP sú užitočné pri riešení komunikačných problémov s normálnym ISDN dialup, alebo PPPoE a PPTP dialup cez DSL modem.

5.4 Zobrazenie WAN záznamov,

Najjednoduchšia cesta zobrazenia všetkých WAN záznamov, vrátane tých na ISDN D-kanále a PPP/PPPoE/PPTP je nasledovná:

29. Pripojte sa k terminálu Telnet.

30. Zadajte príkaz "log -F w" pre uvoľnenie všetkých PPP/PPPoE/PPTP a ISDN záznamov.

31. Urobte ping na akéhokoľvek vonkajšieho užívateľa, aby ste inicializovali router k vonkajciemu volaniu.

32. Zadajte príkaz "log -w" pre zobrazenie posledných WAN záznamov. Pre zobrazenie všetkých WAN záznamov, zadajte príkaz "log -w -t".

5.5 Riešenie problému DHCP klienta na WAN rozhraní

V prostredí káblového prístupu na Internet je DHCP klient (dznamic IP) veľmi populárny. Pre diagnostikovanie tohto prístupu zadajte v Telnete príkaz "ip dhcpc...". Tento príkaz má rovnakú funkciu ako nástroje typu ipconfig.exe, alebo winipcfg.exe v prostredí MS Windows OS.

Ak zadáte príkaz "ip dhcp?", zobrazia sa príkazy tretej úrovne.

[image: image70.png]vigor2200> ip dhcpc ?
% Valid subcommands are:
release reney status

vigor2zea> I
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Vyčistenie IP adries

Zadaním príkazu "ip dhcpc release" budú všetky IP nastavenia na rozhraní WAN vyčistené.

[image: image71.png]vigor2208> ip dhcpc release
vigor2200> ip dhcpe status

DHCP Client Status:

DHCP Server IP :
uAN TP

AN Netmask
UAN Gateway
Primary DNS
Secondary DNS
Leased Time
Leased Time T1
Leased Tine T2

0.8.0.
0.0.0.
0.0.9.

vigorzzes> I
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Obnovenie IP adries

Pre získanie nových IP adries od poskytovateľa zadajte príkaz "ip dhcpc renew".

[image: image72.png]vigor2288> ip dhcpc renew
vigor2280> ip dhcpe statu

DHCP Client Status:

DHCP Server IP : 192.168.3.1
VAN IP 192.168.3.83
YAN Netmask 255,255.255.0
UAN Bateway 192.168.3.1
Primary DNS 168.95.1.1
Secondary DNS : 192.168.3.1
Leased Time i 259200

Leased Time T1 : 120600
Leased Time T2 : 226800

vigor2zee> I




.

Zobrazenie nastavení na WAN

Pre zobrazenie nastavení DHCP klienta na rzhraní WAN zadajte príkaz "ip dhcpc status".

Zobrazenie DHCP záznamov

V niektorých špeciálnych prípadoch môže byť dôležité deatailne vyjadriť DHCP správy vysielané medzi rozhraním WAN a prístupovým serverom. Tie získate zadaním príkazu "log -i". Je však dôležité, aby WAN rozhranie malo prednastavené automatické získavanie IP adresy (Obtain IP address automaticaly).
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6 Doplnkové nastavenia

6.1 Príkazy v programe Telnet (Commands in Telnet)

6.1.1 Príkazy pre filtrovanie IP paketov

Používanie príkazov:

ipf [-VzZ] [-l ] [ blokované | prepustené | nevykonané ]

- V
Vypíš informácie o verzii IP filtra. Taktiež bude zobrazená informácia o jeho aktuálnom stave (či už je zaznamenávanie aktívne, či je nastavené implicitné filtrovanie, a pod.).

Príklad:

vigor2000> ipf –V
ipf: IP Filter: v3.3.1 (148)
Kernel: IP Filter: v3.3.1
Running: yes
Log Flags: 0x0 = none set
Default: pass all, Logging: available

-z
Pre každé pravidlo vo vstupnom súbore nastav jeho štatistické údaje na „0“ a spätne ich zobraz ako vynulované. 

Príklad:

vigor2000> ipf -z

-Z
Vynuluj globálne štatistické údaje držané v jadre len za účelom filtrovania (toto neovplyvní štatistiky fragmentácie ani stavové štatistiky).

Príklad:

vigor2000> ipf –Z

input packets:         blocked 0 passed 0 nomatch 0 counted 0

output packets:        blocked 0 passed 0 nomatch 0 counted 0

input packets logged:  blocked 0 passed 0

output packets logged: blocked 0 passed 0

packets logged:        input 0 output 0

log failures:          input 0 output 0

fragment state(in):    kept 0  lost 0

fragment state(out):   kept 0  lost 0

packet state(in):      kept 0  lost 0

packet state(out):     kept 0  lost 0

ICMP replies:   0      TCP RSTs sent:  0

Result cache hits(in): 0       (out):  0

IN Pullups succeeded:  0       failed: 0

OUT Pullups succeeded: 0       failed: 0

TCP cksum fails(in):   0       (out):  0

Packet log flags set: (0)

None

-l
Prepne implicitné zaznamenávanie paketov. Platné argumenty pre túto voľbu sú „prepustené“(pass), „blokované“ (block) a „nevykonané“ (nomatch). Akýkoľvek iný argument spôsobí zablokovanie tejto funkcie. Pokiaľ je nastavená niektorá z platných volieb, akýkoľvek paket, ktorý opustí filter a vyhovuje nastavenej kategórii, bude zaprotokolovaný. To je veľmi užitočné pre protokolovanie všetkých paketov, ktoré nespĺňajú aspoň jedno z nastavených pravidiel filtrovania.

6.1.2 Príkazy pre zobrazenie  „ipf view“ 

Používanie príkazov:

ipf view [-acdfhiorstz] [-g <group>] [-l <line>]

-a
Zobraz účtovací zoznam filtrovania a vypíš opäť načítané bajty zo všetkých predpisov.

Príklad:

vigor2000> ipf view -a

Call Filter Rules

 empty !

Data Filter Rules

Incoming Filter Rules

 empty !

Outgoing Filter Rules

 empty !  

-c
Zobraz pravidla pre aktívny filter volaní.

Príklad:

vigor2000> ipf view -c

Call Filter Rules

278 0 @1 block in quick from any port 136 > < 140 to any

-d
Zobraz pravidla pre aktívny filter dát.

Príklad:

vigor2000> ipf view -d

Data Filter Rules

Incoming Filter Rules

 empty !

Outgoing Filter Rules

0 0 @1 block out quick from any port 136> <140 to any port = domain

-f
Zobraz štatistické informácie o stave fragmentov a drž ich, ak sú prítomné.

Príklad:

vigor2000> ipf view -f

IP fragment states:

        0 new

        0 expired

        0 hits

        0 no memory

        0 already exist

        0 inuse   

-h
Zobraz čísla ako počet všetkých zásahov podľa každého pravidla. 

Príklad:

vigor2000> ipf view -h

input packets:         blocked 278 passed 557 nomatch 384 counted 0

 output packets:       blocked 0 passed 430 nomatch 96 counted 0

input packets logged:  blocked 0 passed 0

output packets logged: blocked 0 passed 0

 packets logged:       input 0 output 0

 log failures:         input 0 output 0

fragment state(in):    kept 0  lost 0

fragment state(out):   kept 0  lost 0

packet state(in):      kept 0  lost 0

packet state(out):     kept 0  lost 0

ICMP replies:   0      TCP RSTs sent:  0

Result cache hits(in): 230     (out):  334

IN Pullups succeeded:  0       failed: 0

OUT Pullups succeeded: 0       failed: 0

TCP cksum fails(in):   0       (out):  0

Packet log flags set: (0)

        none            

-n
Pre neaktívnu sadu filtrov. 

Príklad:

vigor2000> ipf view -n

input packets:        blocked 278 passed 557 nomatch 384 counted 0

output packets:        blocked 0 passed 430 nomatch 96 counted 0

 input packets logged: blocked 0 passed 0

output packets logged: blocked 0 passed 0

 packets logged:       input 0 output 0

 log failures:         input 0 output 0

fragment state(in):    kept 0  lost 0

fragment state(out):   kept 0  lost 0

packet state(in):      kept 0  lost 0

packet state(out):     kept 0  lost 0

ICMP replies:   0      TCP RSTs sent:  0

Result cache hits(in): 230     (out):  334

IN Pullups succeeded:  0       failed: 0

OUT Pullups succeeded: 0       failed: 0

TCP cksum fails(in):   0       (out):  0

Packet log flags set: (0)

        none  

-o
Ukáž bežiace „volacie a dátové“ podmienky filtrovania. 

Príklad:

vigor2000> ipf view -o

Usage:

 ipf view [-acdfhiorstz] [-g <group>] [-l <line>]

-a          for 'account' filter list

-c          show the running call filter rules

-d          show the running data filter rules

-f          for 'fragment' states

-h          show hit-number of the filter rule

-n          for the inactive filter set

-r          show the running (call & data) filter rules

-s          for IP state status

-t          display to the end

-z          clear the statistics after this command

-g <group>  specify the group number

-l <line>   specify the rule's line number within a list/group

-s
Zobraz štatistickú informáciu o toku paketov a pozastav túto stavovú informáciu, ak je prítomná. 

Príklad:

vigor2000> ipf view –s

IP states added:

        0 TCP

        0 UDP

        0 ICMP

        0 hits

        1265 misses

        0 maximum

        0 no memory

        buckets in use  0

        0 active

        0 expired

        0 closed 

-t
Zobraz do konca (deaktivuj funkciu Telnetu 'more')

Príklad:

Vigor2000> ipf view -t

-z
Vymaž štatistické dáta po zadaní tohto príkazu.

Príklad:

vigor2000> ipf view -z

-g <skupina>
Špecifikuj číslo skupiny (<group>).

Príklad:

vigor2000> ipf view -g <skupina>

-l <riadok>
Špecifikuj číslo riadku pravidla podľa zoznamu a skupiny.

Príklad:

vigor2000> ipf view -l <riadok>

6.1.3 Príkazy pre zaznamenávanie  „log“ 

Používanie príkazov:

log [-cfhipstwx?][-F a|c|f|s|w]

-c
Zobraz záznam volaní (Display the call log)

Príklad:

vigor2000> log -c

08:30:59.500 >>> Dial-up triggered by user : 0.6.234.255

             proto=0, to 255.255.226.77

08:30:59.500 Dialing ISP (test) : 7454565

08:31:00.000 PPP Start (B1)

08:31:02.910 CHAP Login OK (B1)

08:31:02.940 IPCP Opening (B1)

        Own IP Address : 192.168.2.200  Peer IP Address : 192.168.2.1

        Primary DNS : 194.51.83.1  Secondary DNS : 194.98.0.1

08:34:04.630 PPP Closed : Idle Time-out (B1)

08:34:04.950 Disconnect (B1): Cause #0 (unknown)         

-f
Zobraz záznam filtrov 

(Display the filter log)

Príklad:

vigor2000> log –f

08:31:02.940 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

08:31:33.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

08:32:04.040 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

08:32:34.740 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

08:33:05.540 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

08:33:36.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

-F
vyprázdni vyrovnávaciu pamäť záznamov

(Flush the log buffers) 

podľa nasledujúceho atribútu príkazu. Atribút príkazu musí byť oddelený medzerou (tak ako je uvedené v nasledujúcich riadkoch). 

-F a
Vyprázdni všetky záznamy 

(flush all logs)

Príklad:

vigor2000> log -F a

8161 bytes flushed from the call log

26604 bytes flushed from the wan log

-F c
Vyprázdni záznam volaní 

(flush the call log)

Príklad:

vigor2000> log -F c

8161 bytes flushed from the call log

-F f
Vyprázdni záznam filtrov 

(flush the filter log)

Príklad:

vigor2000> log -F f

456 bytes flushed from the filter log

-F s
Vyprázdni záznam stavov 

(flush the state log)

Príklad:

vigor2000> log -F s

-F w
Vyprázdni záznam WAN /ISDN a PPP/ portov 

(flush the wan /ISDN and PPP/ log)

Príklad:

vigor2000> log -F w

26604 bytes flushed from the wan log

-h
Zobrazenie tejto ponuky (For this usage help)

-I
Zobraz záznam D-kanála ISDN z časti záznamu WAN portov (Display the ISDN D-channel part of the wan log)

Príklad:

vigor2000> log –i

01:32:43.540 ---->D Len=4 LAPD TE R  SAPI=0  TEI=79  RR   P/F=0 NR=4

01:32:51.800 <----D Len=36 LAPD NT C  SAPI=0  TEI=79  INFO P=0 NR=3

NS=4  bytes  ETSI  102

  Dest    CR=0x23      PD=Q.931 DISCONNECT

 1  00001000 INFORMATION  ELEMENT : Cause

 2  00000010 IE length : 2   octets

 3  1------- Extension bit : not continued

    -00----- Coding standard:CCITT standard coding as described below

    ---0---- Spare

    ----0101 Location : private network serving the remote user

 4  1------- Extension bit : not continued

    -0010010 Cause Value : No user responding

 1  00011100 INFORMATION  ELEMENT : Facility

 2  00010110 IE length : 22  octets

 3  1------- Extension bit : not continued

    -00----- Spare

    ---10001 Service discriminator:supplementary service applications

 4  10------ Class : context-specific

    --1-----  Form : constructor

    ---00001 Component tag : invoke

 5  0--- ---- Length format : reserved

    -0010011 Length of component : 19

 6  ******** Component contents : 02 02 03 0D 02 01 22 30 0A A1 05

                   30 03 02 01 00 82 01 01

01:32:51.800 ---->D Len=4 LAPD TE R  SAPI=0  TEI=79  RR   P/F=0 NR=5

01:32:51.810 <----C Len=14 0e 00 0a 00 04 82 b6 00 01 05 00 00 12 34

-p
Zobraz záznam PPP/MP z časti záznamu WAN portov 

(Display the PPP/MP part of the wan log)

Príklad:

vigor2000> log -p 

08:31:02.900 >>>>B1 Len=29

    Protocol:CHAP(c223)

        Response Identifier:0x01 10 ef dc a5 17 aa e0 11 71 05 cf 19 79 dd 6b 45

 6d 72 6f 75 74 65 72 ##

 08:31:02.910 <<<<B1 Len=38

    Protocol:CHAP(c223)

        Success Identifier:0x01Welcome to Vigor2000 isdnRouter. ##

08:31:02.910 >>>>B1 Len=24

    Protocol:IPCP(8021)

        ConfReq Identifier:0x00

            IP Address: 0 0 0 0

            Primary Domain Name Server: 0 0 0 0

            Secondary Domain Name Server: 0 0 0 0 ##

08:31:02.920 <<<<B1 Len=18

    Protocol:IPCP(8021)

        ConfReq Identifier:0x00

            Compression Type:

                Van Jacobson Compressed TCP/IP  0f 00

            IP Address: 192 168 2 1 ##

-s
Zobraz záznam stavov 

(Display the state log)

-t
Zobraz do konca (deaktivuj funkciu 'more' v zobrazení Telnetu) 

(Display to the end. (Disable the 'more' function of the Telnet display) 

Príklad:

vigor2000> log –t

08:31:02.940 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

08:31:33.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

08:32:04.040 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

08:32:34.740 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

08:33:05.540 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

08:33:36.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72    

-w
Zobraz záznam WAN /ISDN a PPP/ portov 

(Display the wan (ISDN and PPP) log)

Príklad:

vigor2000> log -w

08:30:59.990 <----D Len=21 LAPD NT C  SAPI=0  TEI=97  INFO P=0 NR=1    NS=1

        17   bytes  ETSI  102

    Dest    CR=0x42      PD=Q.931 CONNECT

 1  00101001 INFORMATION  ELEMENT : Data/Time

 2  00000101 IE length : 5   octets

 3  00000000 Year : 0

 4  00001010 Month : 10

 5  00011010 Day : 26

 6  00001000 Hour : 8

 7  00011111 Minute : 31

 8  01001100 INFORMATION  ELEMENT : 0x4C

 9  00000100 IE length : 4   octets

 10 ******** HEX contents : 01 83 37 34

08:31:00.000 ---->D Len=4 LAPD TE R  SAPI=0  TEI=97  RR   P/F=0 NR=2

08:31:00.000 <----C Len=15 0f 00 0a 00 03 82 00 00 01 05 01 00 00 00 00

08:31:00.000 >>>>B1 Len=12

    Protocol:LCP(c021)

        ConfReq Identifier:0x00

            Protocol Field Compression

            Address/Control Field Compression ##

08:31:00.000 <----C Len=20 14 00 0a 00 08 82 01 00 01 05 00 00 29 00 05 00 0a 1a

 08 1f

08:31:00.000 ---->C Len=12 0c 00 0a 00 03 83 00 00 01 05 01 00

-x
Ak je nejaký paket, potom telo paketu zobraz v HEXa tvare. 

(For packet body hex dump, if any)

Príklad:

vigor2000> log –x

08:31:02.940 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

45 00 00 34 00 02 00 00 01 11 17 05 c0 a8 02 01      E..4............

e0 00 00 09 02 08 02 08 00 20 93 75                  ......... .u

08:31:33.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

45 00 00 48 00 04 00 00 01 11 16 ef c0 a8 02 01      E..H............

e0 00 00 09 02 08 02 08 00 34 d1 91                  .........4..

08:32:04.040 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

45 00 00 34 00 06 00 00 01 11 17 01 c0 a8 02 01      E..4............

e0 00 00 09 02 08 02 08 00 20 93 75                  ......... .u

08:32:34.740 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

45 00 00 48 00 08 00 00 01 11 16 eb c0 a8 02 01      E..H............

e0 00 00 09 02 08 02 08 00 34 d1 91                  .........4..

08:33:05.540 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 52

45 00 00 34 00 0a 00 00 01 11 16 fd c0 a8 02 01      E..4............

e0 00 00 09 02 08 02 08 00 20 93 75                  ......... .u

08:33:36.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520    PR udp len 20 72

45 00 00 48 00 0c 00 00 01 11 16 e7 c0 a8 02 01      E..H............

e0 00 00 09 02 08 02 08 00 34 d1 91                  .........4..

--- MORE ---   ['q': Quit, 'Enter': New Lines, 'Space Bar': Next Page] ---  
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