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Uvod

Tato instalaéna prirucka pre rychlu instalaciu Vigor2600VGST je uréena pre uzivatelov DrayTek Vigor2600VGST. Informacie
v tejto priru¢ke boli désledne skontrolované, avsak pri zisteni nezrovnalosti s postupom pri instalacii Vas prosime o zaslanie
informacii na adresu attel@attel.sk. Najnovsie informacie o produktoch a najnovSich funkciach najdete na adrese:
www.draytek.sk

Revizia

Ver.2.5.7_ST, September 2005, ver. Fw2.5.7_ST

Autorské prava

Tato publikacia obsahuje informacie, ktoré su chranené autorskymi pravami. Je zakazané reprodukovat, vysielat, prepisovat,
uskladfiovat v databazovych systémoch, alebo prekladat do akéhokolvek jazyka akukolvek jej €ast bez pisomného suhlasu

vlastnika autorskych prav.

Copyright (c) 2005

DrayTek Corporation, vSetky prava vyhradené.

Slovenska verzia: ATTEL s.r.o (22.9.2005)

Obchodné znacky

Microsoft je registrovana obchodna znacka Microsoft Corp. Windows, Windows 95, Windows 98 a Windows NT, Windows XP

su obchodné znacky Microsoft Corp. Ostatné obchodné znacky a registrované znacky produktov uvadzanych v tejto prirucke su

vlastnictvom prislusnych vlastnikov.

Bezpecnostné informacie

e Prosim pred tym nez za¢nete nastavovat router precitajte si dokladne tuto prirucku.
e  Router mbze byt pouzity iba s ADSL linkou

e Router je zlozité elektronické zriadenie, ktoré méze byt opravované iba autorizovanym servisom (ATTEL s.r.0.). Nesnazte

sa otvarat’ a sami opravovat router.
o Neumiestriujte router do vihkého prostredia ako napr. kuipela
e  Router méze byt pouzivany v krytom prostredi v rozsahu teplét od +5 az +40 stupriov Celzia.

e Nevystavujte router priamemu sine€nému Zziareniu alebo inym tepelny zdrojom. Kryt a elektronické sucasti mézu byt

poSkodené priamym sineénym Ziarenim alebo pésobenim inych tepelnych zdrojov
e Vyhybajte sa tomu aby sa dostalo balenie od routra do rik detom

e Ak budete router vyhadzovat, prosim dodrzujte pravidla ochrany zivotného prostredia



1 Zaciname

Obsah balika

Vas$e balenie routra série Vigor2600VGST by malo obsahovat nasledovné polozky:
e 1 x Rychla prirucka,

e 1 x CD-ROM : obsahuje uzivatelsku prirucku v elektronickej forme , posledny dostupny firmware a utility,

1x ADSL kéabel RJ45 - RJ11,

1 x AC/AC adaptér (Cierny), vstup AC100-230V , vystup AC 12V/1,5A ,

1 x Ethernet UTP LAN kabel (modry) na spojenie s PC alebo HUBom,
e 2Xxanténa.
Ak hociktora z doleuvedenych sucasti chyba prosim kontaktujte Vasho distributéra

DrayTek produktov, alebo priamo ATTEL, s.r.o. .

1.1 LED ukazovatele a zadny panel

LED ukazovatele

Na prednom panely je umiestnenych 11 LED diéd ACT, QoS, FXS1 a FXS2, WL, LINE, PRINTER, P1, P2, P3, P4.
ACT (Activity)

Blika ak je router napajany zo zdroja a je normalne funkény

Skupina PHONE (FXS1 a FXS2):

Jednotlivé kontrolky FXS portov svietia podla toho, ¢i sa porty pouzivaju

WL

Svieti ak je uspesné aktivované WLAN

LINE

Svieti ak je modem pripojeny k DSLAM, blika ak sa pokusa pripojit k DSLAM providera
PRINTER

Svieti ak je pripojena tlaciarne. Blika ak pretekaju data do tlaciarne

Skupina LAN:

P1 az P4

Svieti oranzovo ak je pripojené sietové zariadenie 10BaseT, a na zeleno ak je 100BaseT, ak blika tak su prenasSané pakety na
danom porte.

Popis zadného panela

Vigor2600VG

Y (- I |
PWR VolP
Printer (FXS) P1azP4 ADSL Reset
Prepinaé



Vigor2600VGST ma na zadnom panely reset tla€idlo (Factory Reset), konektor na napajanie (PWR), prepina¢ napajania (0 —
vypnuté, 1 - zapnuté), ADSL RJ45 konektor pre pripojenie ADSL linky, Styri RJ-45 LAN 10/100BaseT porty, dva RJ-11
konektory pre pripojenie koncovych analégovych telefénov (FXS), jeden USB-female konektor pre pripojenie tladiarne a dva

SMA - Female konektory pre pripojenie Wi-Fi antén.

PWR

Iba adaptér DrayTek 12VAC 1,5A mdze byt zapojeny to konektora pre napajanie

Printer

Pre pripojenie USB tlagiarne do vstavaného LPR print servera.

Podporuje operacné systémy WIN 95/98/98SE/ME, a je kompatibilny so systémami Windows 2000/XP/Server2003/Mac OS
9/Mac OS X, ktoré obsahuju ovladace pre LPR print server.

Reset

Pre aktualizaciu firmvéru: stlacit a drzat stlatené tlaitko a potom zapnut napajanie. ACT a LNK LED budu naraz blikat.

Pre vyrobné nastavenie: Pokial zariadenie je zapnuté, stlacit' tlaCitko a drzat’ ho stlaené viac ako 5 sekund. Ak ACT LED zacne
blikat rychlejSie pustit Reset tlaCitko. Router sa restartuje do vyrobného nastavenia.

1.2 Klucové viastnosti

Router Vigor2600VGST je ADSL router uréeny k pripojeniu Vasej lokalnej siete kinternetu rychlostou az 8Mb/s
pomocou 4 LAN portov 10/100BaseT a zaroven pomocou bezdrdétového pripojenia s prenosovou rychlostou 54 Mb/s podfla
Standardu IEEE 802.11b/g, &ize sluzi ako pristupovy bod pre zdielanie pripojenia na internet pre klientske pocitace

komunikujuce pomocou bezdrétovych sietovych kariet.

Podporuje aj mnozstvo dal$ich funkcii potrebnych pre zvySenie bezpeénosti, prenos hlasu(VolP), vzdialeny pristup(RAS),
multimedialnu podporu a vytvaranie virtualnych privatnych sieti cez internet(VPN) v jednom kompaktnom zariadeni vratane

moznosti pripojenia zdielanej tlaciarne(LPR Print Srver).

Router ma vstavany DHCP server, firewall, ochranu proti itokom z internetu, kryptovany prenos cez WIFI, prekladanie

adries, dokaze vytvérat virtualne privatne siete a to simultdnne 16 VPN tunelov.
Router Vigor2600VGST umozriuje vela vstavanych serverovych a softwarovych funkcii.

1. Network Address Translation (NAT) — umozniuje viacerym pouzivatefom pripojit sa k ISP poskytovatelovi pozitim

jedného internetového konta

2. Firmware Upgrade (TFTP) Server: Za pomoci softvéru Firmware Upgrade Utility mbzete lahko upgradovat firmware

routra na aktualnu verziu.

3. Web (HTTP) Server: Web prehliada¢ je najpouzivanejsi softvér k surfovaniu po internete a pomocou neho mozete

jednoducho nakonfigurovat router.

4. Remote Access Server (RAS): poskytuje vzdialeny dial-in pristup do LAN siete pre pracu z domu, alebo z pobocky.
Routre Vigor2600VGST maju podporu pre 10 uzivatelskych dial-in profilov, vratane autentifikaéného mechanizmu

pomocou CHAP/PAP metddy a CLID, bezpeénu funkciu spatného volania a 16 LAN-to-LAN uzivatelskych profilov.

5. Routing Information Protocol (RIP) Support: vyuziva sa pri LAN-to-LAN aplikaciach. RIP protokol vymiena routovacie

informacie medzi routrami

6. Domain Name Server (DNS) Proxy: DNS proxy uchovava DNS cache, vratane mapovacej tabulky doménovych mien

a IP adries. Proxy si taktiez paméata DNS poziadavky paketov posielanych cez router a uklada si ich do vlastnej DNS
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cache. Pre zrychlenie pristupu, ked pride poziadavka paketu o DNS proxy sa ju najprv snazi najst vo vlastnej DNS

cache a ak sa tam nenachadza tak az potom vysiela poziadavku pre WAN DNS server.

Telnet Terminal Server: Telnet ako uzivatel'ské rozhranie je efektivny spésob ako konfigurovat’ a riadit’ router. Pracuje
v rozhrani bezného prikazového riadku a je uréeny pre podrobnu konfiguraciu a riadenie routra, ako aj vzdialenych
routrov.

Dynamic Host Configuration Protocol (DHCP) Klient na WAN porte: router podporuje DHCP klienta na WAN porte.
Tento klient automaticky dostane nastavenie IP adresy, masky podsiete, hlavného pristupového servera.

Dynamic Host Configuration Protocol (DHCP) Server: Server poskytuje fahko konfigurovatelné funkcie pre vasu
lokalnu IP siet. Dokaze automaticky priradit IP sietovi konfiguraciu per lokalne PC, ako napr. IP adresu, masku
podsiete, IP adresy brany, Domain name server, atd.

Built-in Flash ROM: udrziava si uloZzeny firmware a konfiguraciu ak déjde k vypadky napajania.

Point-to-Point Protocol over Ethernet (PPPoE) Client Support: Ak ste ADSL pouzivatefom tak router ma podporu
vstavaného ADSL klienta, pre spojenie ADSL linky s poskytovatelom pripojenia. Nie je potrebné instalovat dalsi
softvér.

Firewall: oproti zabudovanému NAT mechanizmu router podporuje iny silny ochranny mechanizmus, na ochranenie
vaSej lokalnej siete. Takisto méze zabranit uzivatefom LAN v pristupe k nepovolenym sluzbam.

Remote Management: Systémovy spravca mdze na dialku nastavovat a ovladat’ router pomocou ADSL vzdialeného
pristupu alebo aj DSL WAN rozhrania.

Wireless LAN Access Point: umozfiuje vacsiu volnost’ viacerym uzivateflom pripojenych pomocou bezdrétového
pripojenia presne tak ako keby boli pripojeny kablom.

Wired Equivalent Privacy (WEP): Bezdrotové termindly, ktoré disponuju spravnym bezpeénostny klu€¢om mozu
pristupovat’ do siete.

Virtual Private Network (VPN) s IPSec kryptovanim: Aktivuje pripojenie vzdialenej siete a vzdialenych uzivatelov cez
Internet pomocou autentifikovanych a kryptovanim chranenych tunelov.

Wi-Fi Protected Access (WPA): metéda kdédovania, ktora brani neautorizovanému pristupu na siet pomocou

nastavenia hesla (pre osobné pouzivanie), alebo overovanie uzivatelov siete cez server (pre pouzivanie vo firme).
Virtual LAN (VLAN): Kazdy z Ethernet portov LAN je mozné oddelit od ostatnych funkcii Virtualnej lokalnej siete.

LPR tlaGovy server. Umoziiuje pripojenie tlaciarne cez USB port. Podporuje Win98/98SE/ME LPR printer. Kompatibilita
s OS Win2000/XP/MacOS 9/Mac OSX so vstavanym LPR printer oviadacom.



2 Instalacia a nastavenia

Vyrobné nastavenia

Vigor2600VGST je dodavany s nasledovnou vyrobnou konfiguraciou:

Siet'ové nastavenia

IP adresa: 192.168.1.1
Maska podsiete: 255.255.255.0
DHCP server Aktivovany

Startovacia IP adresa: 192.168.1.10
Rozsah IP: 50

Web konfigurator

UZivatel'ské meno: admin

Heslo: (Ziadne, t.j. miesto pre zadanie hesla nechajte prazdne)
Telnet

Heslo: (ziadne, t.j. miesto pre zadanie hesla nechajte prazdne)

Obsluha cez Internet
Nie je povolena

WIFI kryptovanie
Nenastavené

ADSL nastavenie

VPI:1

VCI:32

Zapuzdrenie: LLC/SNAP
Protokol: PPPoE
Modulacia: G.DMT



2.1 Instalacia hardware

2141 Pripojenie napajania

1. Zapojte adaptér do zasuvky v stene a do PWR konektoru na zadnom paneli routra.

2. Diéda ACT by mala blikat kazdé 2 sekundy

21.2 Pripojenie do Ethernetu

A. Pripojenie k PC
1. Zapojte ethernetovy kabel do LAN1 portu alebo do hociktorého z P1 az P4 portov.
2. Opacny koniec ethernetového kabla zapojte do vasej sietovej karty v pocitadi.
3. LED diédy na obidvoch koncoch, €iZze aj na sietovej karte a na routri by mali svietit.

Poznamka: Ak ethernetovy kabel nieje dostatocne dlhy, zakupte si dlhsi ethernetovy kabel kategorie 5, UTP alebo STP.

21.3 Pripojenie k ADSL linke

1. Najdite ADSL kabel
2. Zapojte RJ-45 konektor ADSL kabla do ADSL portu na routri

3. Opacny koniec ADSL kabla zapojte do portu Splitra

21.4 Pripojenie pomocou bezdrétovej siete

Router podporuje pripojenie bezdrétovou sietou (WIFI) 802.11b a 802.11g
1. Zapojte WIFI kartu do Vaseho PC, nainstalujte.
2.V ovladacom programe k Vasej WIFI karte by ste mali najst dostupny router Vigor2600VGST s SSID: default

3. Naroutri nie je od vyroby nastavené Ziadne kryptovanie na WIFI.

Hardwarova instalacia je teraz kompletna. Nasledujuce Casti prirucky vam pomézu nastavit a spravovat PC a pripojenie do

internetu.
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2.2 Nastavenie v prostredi Windows 95/98

2.21 Kontrola sietovej IP konfiguracie

1. Na pracovnej ploche najdite ikonu "Pocitace v sieti" a kliknite na fiu pravym tlacitkom mysSi. Z ponuky, ktora sa nasledne
zobrazi, zvolte kurzorom mysi polozku "Vlastnosti". Po kliknuti na tuto polozku sa zobrazi nasledujuce okno.

Va8e systémové nastavenia sa mdzu odliSovat od uvedeného prikladu. Pohybujuc posuvnou liStou skontrolujte, & ma vas

pocita¢ spravne nainstalovany ovladac sietovej karty a TCP/IP protokol. Pokial tomu tak nie je, bude najprv potrebné previest

inStalaciu ovladacov vadej sietovej karty podla dokumentacie dodavanej jej vyrobcom.

Siel EE

Konfiguracia | Identifikécial Riadenie pristupul

Mainitalované =0 nasledovné sistové sudasts

Klient ziste Microzoft -
3Cam EtherLink, 11l 154 [3C503,/3C509b) v redime 154
Telefdnny adaptér
MetBEUI -> 3Com EtherLink (11 154 [3C509/3C509b0) v red

MetBEUI -» Telefdnny adapkér -
| | »

Frimarne prihlazenie do siete:
IKIient siete Microzoft j

I | [0St | &lastnast |

Zdieranie stborov a tlaciami... |

Fopiz

] ZruE

2. Potom, ¢o ste nainstalovali ovladace sietovej karty, otvorte rovnakym spdsobom predosié okno Siet a v iom stladte tlaCitko
"Pridat”. V skupine Protokol/Microsoft zvolte TCP/IP protokol. V pripade Ze zvolite pre Specifikovanu sietovu kartu TCP/IP
protokol, je potrebné reStartovat vas pocita za ucelom aktualizacie systémovych nastaveni. Preto po zobrazeni

nasledujiceho okna stladte tlagitko "Ano". V4§ poditad sa restartuje.

Zmena systémoypch nastaveni

@ Aby za uplatnill nové nastavenia, musite redtattovat pocitad,
-

Cheete teraz redtartovat pofitad?

3. Za ucelom spravneho nakonfigurovania komunikaéného protokolu TCP/IP vykonajte postupnost nasledovnych krokov.
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222 Konfiguracia TCP/IP protokolu

1. Zvolte "TCP/IP" v okne Siet a stlacte "Vlastnosti". V nasledujucom okne mézete nastavit dalSie detaily.

TCF/IP - vlastnosti K E3

Wazhy I Spreznenie I MHetBI0S |
Korfigurdcia DNS | Bréna | KonfigurciawiNg — AdiesalP

Tormuto positaéu moZe byt adreza TCP IP priradena
automaticky, Ak 23 adresa TCF IP automaticky nepriradi zo
giete, ziztite wadu adresu u spravou siete a zadajte u do policka
dale.

¢ Ziskat adresu [P automaticlky

" Zadat adresu [P uéne:

LdesalE | i E K |

T asle podsete: | . A A |

QK. I Zigit

2. Kedze Vigor2600VGST umozruje pouzitie DHCP (Dynamic Host Configuration Protocol - Protokol pre dynamické
pridelovanie IP adries) servera, po kliknuti na volbu "Adresa IP" nakonfigurujte vas pocita¢ na volbu "Ziskat IP adresu
automaticky", tak ako je implicitne predvolené. Pri tomto nastaveni ziska va$ pocita¢ IP adresu, masku podsiete &i iné
pozadované IP sietové nastavenia dynamicky cez Vigor2600VGST.

3. V dalSom kroku kliknite na poloZku "Konfiguracia DNS" a zvolte poloZku "Nepouzivat DNS" .

TCP/IP - vlastnosti EE

Wazby | Spresnenie I MelBIOS I
Konfiguidcia DNS | Brana | KenfiguiaciawiNg | AdresalP

1 Pougivat DNS

Hastitel: I Wamena: I

Earadie hifadatia semermy BHE ——
1 1 g |
[zt |

Earadie hiadatis pripemy dameny, ———
I FEridat |
[Hdstramit: |

ok | zus |
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Kliknutim na poloZku "Brana" skontrolujte, €i zostali textové polia pri polozkach "Nova brana" a "InStalované brany" prazdne,

TCP/IP - vlastnosti EHE

“Wazhy I Spresnenie I MetBIOS
Konfiguracia DHS Brana | Konfiguracia 'WINS I Adresa

Prva brana v zozname naintalovanpch bran bude predvaolena.
Poradie adries tohto zoznamu odpoveda poradiu, v ktorom sa
budd jednotlivé poditate poudivat.

Mowva brana:

| s & Bidar |

IP

Intalovaneg brany:

| [ st |

ok I Ziugit

Po prevedeni pozadovanych zmien sa zobrazi nasledujlce okno. Stlaéte "Ano". Systém sa restartuje.

Cheete teraz restartorval poditac?

Zmena systémoypch nastaveni E2

2)

Aby za uplatnili hové nastavenia, musite restartovat poditad.

4.
ako je uvedené:
5.
2.2.3 Kontrola nastaveni TCP/IP:
1.

Po splneni predchadzajucich krokov, kliknite v ponuke START na RUN (Spusti) a do dialdgového okna napiSte winipcfg.

Otvori sa okno IP konfiguracie. Ak pocita¢ nezobrazi IP adresy v rozpati 192.168.1.2 do 192.168.1.254, kliknite na tlacidlo

Release pre spustenie aktualnej konfiguracie. Pockajte niekolko sekund, kliknite na Renew a ziskate aktualnu konfiguraciu

z routra.

Run

E T ype the name of a program, folder, document, or Internet

resource, and Windows will open it for you.

2] x]|

Open: IME

ak I Cancel | Browse.. |

[

IP Configuration

HE

— Ethernet &dapter Infomnation

IHeaItek RTLE133 PCI Fast

Adapter Address 00-00-E8-3F-BS-B5
IP Addhiess 192168110
Subriet M ask 255.255.255.0
Default G ateway 192.168.1.1

Elherj

Release | Renew |

Rieleaze All | Frenew All | Mare Info = |
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2. Ak je IP konfiguracia spravna, moézete pouzit diagnosticky obsluzny program PING, ktory je sucastou operaéného systému
Microsoft Windows, a odsku$at komunikaciu s Vigor2600VGST. "Start" -> "Programy" -> "Prikazovy riadok". Otvori sa okno
prikazového modu systému MS-DOS. Napiste "ping 192.168.1.1" (implicitna IP adresa pre Vigor2600VGST). Dojde k
overenie sietového spojenia. Ak prebehla hardwarova a softwarova instalacia spravne, vas pocita¢ obdrzi odozvu od
Vigor2600VGST, ako uvadza nasledujice okno. Ak nie , skontrolujte, ¢i je spravne pripojeny sietovy kabel. Taktiez by ste

mali vidiet rozsvietenu Ethernet port LED diédu na ¢elnom paneli pristroja.

WO 5=

2.3 Nastavenie v prostredi Windows XP

2.31 Kontrola sietovej IP konfiguracie

1. Na pracovnej ploche (prip. ovladacie panely — sietové pripojenia) najdite ikonu "Pocitade v sieti" a kliknite na fiu pravym
tlaitkom mysi. Z ponuky, ktora sa nasledne zobrazi, zvolte kurzorom mysSi polozku "Vlastnosti". Po kliknuti na tuto polozku

sa zobrazi nasledujuce okno.

" Sitovd pripojeni

Soubor  Oprawy  Zobrazik  Oblbené  Mastroje  UpFesnit  Mapoyéda "
. ) Hedat siethy | [121]-
Adresa c Sikova pripojent b a Prejit
#|  LAN nebo vysokorychlostni Internet ~
Sitové dlohy @
1
[l wytvaiit nove plipojent ﬂ Ffipajeni k mistni siti
€3 Nastavit sit’ pro domécriost [
~ nieho malou kancelaF - -

2. Kliknete znovu pravym tla€idlom na ikonu Pripojenie k miestnej sieti, zvolte vlastnosti a zobrazi sa nasledujuce okno:

-L Pfipojeni k mistni siti - vlastnosti

Obecné | Ovéfovani | Upfesnit

Pfipajit pomoci:

H8 3Com EtherLink =L 10100 PCI For Complete PC M anage

Konfigurovat...

Toto piipajeni pouZivé nasleduiicl paloZky:

oft
BSdﬂem’ soubordl a tiskaren v sitich Microsaft
.[5 Plénovaé paketd technaologie Qo5

% Protokol sité Internet (TCP/IP)

[ Haingtalovat... ] [ Odinstalowat ] [ Wlastnosti
Popis
UmoZfiuje vafemu potitadi pouivat prostiedky v siti Micragoft
Network,

Po pfipojeni zobrazit ikonu v oznamovaci oblasti
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Vase systémové nastavenia sa m6zu odliSovat’ od uvedeného prikladu. Pohybujuc posuvnou listou sa skontrolujte, i ma
vas pocitaC spravne nainstalovany ovladac sietovej karty a TCP/IP protokol. Pokial tomu tak nie je, bude najprv potrebné
previest inStalaciu ovladacov vasej sietovej karty podla dokumentacie dodavanej jej vyrobcom.

Potom, ¢o ste nainstalovali ovladace sietovej karty, otvorte rovnakym spésobom predo$lé okno Siet a v hom stlacte tlacitko
"Nainstalovat". V skupine Protokol/Microsoft zvofte TCP/IP protokol. V pripade Ze zvolite pre Specifikovanu sietovu kartu
TCP/IP protokol, je potrebné restartovat vas pocita¢ za ucelom aktualizacie systémovych nastaveni. Preto po zobrazeni
nasledujiceho okna stlaéte tlagitko "Ano".

Za ucelom spravneho nakonfigurovania komunikaéného protokolu TCP/IP vykonajte postupnost nasledovnych krokov.

2.3.2 Konfiguracia TCP/IP protokolu

1.

3.

Zvolte "TCP/IP" v okne Siet a stlacte "Vlastnosti". V nasledujucom okne mézete nastavit dalSie detaily.

Protokol sité Internet (TCP/IP) - vlastnosti

Obecné | Altemativni konfigurace

Podporuge-l =it automatickou konfiguract IP, @ mogné zizkat nastaveni
pratokal I[P automaticky. % opacném pfipadé wam spraveé nastaveni
poradi spravee zité,

(%) Ziskat adresu IP ze serveru DHCP automaticky

(O Pougit nasleduiicl adresu IP:

(&) Zizkat adresu servery DNS automaticky

() Pouzit nasledujicl adiesy serverl DNS:

I [1]4 H Storno ]

Kedze Vigor2600CGST umozriuje pouzitie DHCP (Dynamic Host Configuration Protocol - Protokol pre dynamické
pridelovanie IP adries) servra, po kliknuti na volbu "Adresa IP" nakonfigurujte vas pocita¢ na volbu "Ziskat adresu IP zo
serveru DHCP automaticky", tak ako je implicitne predvolené. Pri tomto nastaveni ziska vas pocita¢ IP adresu, masku

podsiete Ci iné pozadované IP sietové nastavenia dynamicky cez Vigor2600VGST.

V dalSom kroku kliknite na polozku "Ziskat’ adresu serveru DNS automaticky" .

2.3.3 Kontrola nastaveni TCP/IP:

1.

Na pracovnej ploche najdite ikonu "Pocitace v sieti" a kliknite na fiu pravym tlacitkom mysi. Z ponuky, ktora sa nasledne

zobrazi, zvolte kurzorom mysi polozku "Vlastnosti". Po kliknuti na tuto polozku sa zobrazi nasledujuce okno.
Kliknete znovu pravym tla¢idlom na ikonu Pripojenie k miestnej sieti, zvolte stav azlozku podpora azobrazi sa

nasledujuce okno:
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L Piipojeni k mistni siti - stay

Obecné | Podpara

Pratakol zité nternet [TCRAR)

Typ adresy: Pfirazeno zerverem DHCF
Adresa P 192.168.1.10
Mazka podsité: 255,265 2665.0
Wichozi brana: 19216811

3. Pokial je IP konfiguracia spravna, mézete pouzit diagnosticky obsluzny program PING, ktory je suCastou operacného

systému Microsoft Windows, a odsku$at komunikéaciu s Vigor2600VGST. Postupne stladte "Start" -> "Programy" ->
"Prikazovy riadok". Otvori sa okno prikazového médu systému MS-DOS. Napiste "ping 192.168.1.1" (implicitng IP adresa
pre Vigor2600VGST). Déjde k overenie sietového spojenia. Pokial prebehla hardwarova a softwarova instalacia spravne,
vas pocita¢ obdrzi odozvu od Vigor2600VGST, ako uvadza nasledujuce okno. Pokial tomu tak nie je, skontrolujte, &i je
spravne pripojeny sietovy kabel. Taktiez by ste mali vidiet rozsvietenu Ethernet port LED diédu na ¢elnom paneli pristroja.

ikazov{ rnadok

2.4 Router Tools

InStalacia nastrojov Router Tools

1. Vlozte DrayTek CD-R médium do CD-ROM mechaniky vasho pocitaca. Kliknite na ikonu CD-ROM a otvorte adresar
Nastroje, dalej zvolite podadresar podla typu vasho operacného systému (win), dalej podadresar Router Tools a kliknete
na ikonku Rtsetup.exe.

2. Spusti sa instalacia, ktord do vasho opera¢ného systému nainstaluje Quick Start Wizard, Firmware Upgrade Utility a Sys
Log.
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2.5 Web konfigurator

2.51 Nastavenie pristupu na Internet cez Router Web Configurator

Pripojit se k 192.168.1.1

f??\ 1. Skoér nez sa pripojite na Web Configurator, objavi sa autentifikacné dialégové okno.
iR

Textové pole "Meno pouzivatela" nechajte nevyplnené. Napiste heslo v textovom poli
Login to the Router Weh ConFigurator
R "Heslo", default nastavenie je bez hesla. V nasom priklade je pouzity prehliadac
besb ]

Microsoft ™ Internet Explorer. Ak pouzivate prehliada¢ Netscape™, toto okno méze byt
odlisné.

[] 2apamatavat heslo

Po stlaceni tlac¢itka "OK" sa zobrazi Hlavné menu.

[Dray Tex I

+ Model Migor2B00Y series annex B
Hlavne menu * “erzia firmveru w257 ST
* [aturm wyroby “Thu Aug 25 15:31:35.20 2005
Y S o LAN MAC Adresa
7akladne nastavenia Rychle nastavenia
==Pristupove heslo administratora ==Pristup do internetu
==LAN TCRAP & DHCP server
==Bezdrotova LAN
Pokrocile nastavenia Sprava systemu
=>Dynamicke DMNS ==0nline stav
==Planovac volani ==Sprava YPMN spojeni
==NAT a prekladanie adries ==Falohovanie systemu
==RADIUS server ==faznamenavanie systemu
==5taticke routovanie ==Cas a datum
==|P filtre a firewall ==Spravca systemu
==%PMN a vzdialeny pristup ==Diaghosticke nastroje
== JPMP Sluzba ==Hestart systemu
==%0lP nastavenia ==Lpgrade firmveru (TFTP Server)
==%LAN a obmedzenie prietoku
==(lo5 nastavenia

Copyright {c) 2003, DrayTek Corp. All Rights Reserved.

3. Uvodné Menu obsahuje $tyri uZitoéné polozky: Model, Verzia firmvéru, Datum/8as (Datum a &as vydania) a MAC adresa
(MAC adresa v lokalnej sieti Ethernet). V tomto priklade je verzia firmvéru v2.5.7_ST , datum 25 august 2005 15:31. Tieto

polozky Vas informuju o aktualnosti vnutorného softvérového vybavenia.
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2.5.2

Prehlad funkcii WEB konfiguratora

Hlavné menu sa sklada zo Styroch zakladnych skupin:

Zakladné nastavenia,
Rychle nastavenia,
Pokrocilé nastavenia,

Sprava systému.

Zakladné nastavenia

o

o

o

Pristupové heslo administratora: Umoziiuje nastavit alebo zmenit' heslo administratora pristupu do routra.

LAN TCP/IP a DHCP Server: Meni IP adresu a DHCP nastavenie routra

Bezdrétova LAN: Umozriuje nastavit’ bezdrétovu siet, kryptovanie a bezpecnost WIFI.

Rychle nastavenia

o

Pristup do internetu: Nastavenie pripojenia na internet (poskytne poskytovatel internetu)

Pokrocilé nastavenia

Tieto nastavenia sluzia iba pre rozSirenu spravu. Tieto polozky nie je treba konfigurovat pre bezné pripojenie na internet.
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o

o

o

Dynamické DNS: Umozriuje povolit a aktivovat Dynamicky DNS ucet
Planovac¢ volani: Nastavenie obmedzeni pomocou ¢asovych pasiem.

NAT a prekladanie adries: Nastavenie NAT, Presmerovanie portov, DMZ a otvorenie skupiny portov.

RADIUS server: Nastavenie overovania pristupu vzdialeného uzivatela do siete.

Statické routovanie: Umozni nastavit 10 pravidiel routovania pre statické routovanie. Je tu moznost pridat, odobrat,

aktivovat’ a deaktivovat statické routovanie

IP_Filtre a firewall: Router ma zabudovany silny firewall, dokaze nastavit az 84 volacich a datovych filtrov, Obsahové
filtrovanie URL, DoS.

VPN and vzdialeny pristup: Umoziiuje nastavenie max. 16 VPN tunelov a aktivovanie volacich uctov atd.

UPnP sluzba: Umozriuje spolupracu so softvérom, ktory podporuje tuto funkciu.
VolIP nastavenia: Router umoznuje nastavenie dvoch FXS portov, telefénneho zoznamu, zvonenia a atd.

VLAN a obmedzenia prietoku: umozriuje vytvorit skupiny VLAN portov a na kazdy port aktivovat limitovanie prietoku.

QoS nastavenia: nastavenie garancie v€asného a bezpe&ného doru€enia paketov cez siet.

Spravca systému

o

o

Online stav: Kliknutim na tato polozku mézete vidiet aktualny stav a Statistiky routra

Sprava VPN spojeni: Moznost manualneho aktivovania VPN tunela, a zobrazenie informacii o vytvorenom VPN spojeni

Zalohovanie nastavenia: Moznost zalohovania a obnovenia zalohy nastavenia routra. Uklada sa formou stboru na HDD.

Zaznamenavanie systému: Nastavenie spristupnenia zaznamenavania systému a Upozornenie pomocou e-mailu

Cas a datum: Nastavenie &asu

Spravca systému: Nastavenie limitovaného poctu uzivatelov, ktori mdézu spravovat router, povolenie vzdialeného

pristupu do routra

Diagnostické nastroje: Nastroje pre diagnostiku routra a siete, ako napr. ARP tabulka, routovacia tabulka, mapovanie
NAT portov, stav DHCP servera atd.

Restart systému: Umozniuje resStartovat router s vyrobnym nastavenim, alebo s aktualnym nastavenim

Upgrade Firmvéru: Aktivuje TFTP server pre upgrade firmwaru.



http://192.168.3.2/doc/radius.htm

3 Zakladné nastavenia

3.1 Pristupové heslo administratora

Skoér nez budete moct nastavit réozne druhy pristupu, musite prejst nastavenim Zakladné nastavenia. Po kliknuti na

polozku Pristupové heslo sa zobrazi nasledujuce dialdgové okno.

Stare heslo

Mowve Heslo

Znovuzadanie noveho
hesla '

e Staré heslo: Ak nastavujete router po prvykrat, nechajte toto textové pole nevyplnené, kedZe router nema prednastavené
Ziadne heslo.

¢ Nové heslo: Napiste nové heslo administratora obsahujuce menej nez 16 znakov.

e Znovu nové heslo: Potvrdte zadané heslo jeho opatovnym prepisanim v uvedenom textovom poli.

3.2 LAN TCP/IP and DHCP Server

Router obsahuje dve nezavisle LAN rozhrania. Tieto IP adresy maju urcité obmedzenie pre rozli¢né sietové aplikacie. Ak chcete
pouzivat router len pre jednoduché IP zdielanie alebo ako NAT router (Standardné pripojenie k Internetu), pouzite iba prvu IP

adresu, druha IP adresa je pre verejnych uzivatelov.

Konfiguracia LAN IP siete Konfiguracia DHCP servra

Pre NAT pouzitie ® aktivovat server O Deaktivovat server O
1. IP adresa J192.168.15.1 Yzdialeny agent

Maska 2. podsiete {255 755 255 [] Start IP adresa J192.168.15.10

Pre IP routovanie: O Zapnut ® vypnut Pocet pridelenych IP 150

2. IP adresa 1192.168.2.1 IP adresa brany J192.168.151

Maska 2. posiete |255.256.266.0 IP DHCP serura

: Pre wzdialeneho agenta
DHCF Server 2 podsiete IP pre DNS server

Prirnarna IP adresa

Kontrola RIP protokolom o Yypnut %) Sekundatma iP adiaca

Konfiguracia LAN IP siete:
For NAT Usage (Pre NAT)

e 1.IP Adresa: Prva IP adresa je len pre pouzitie NAT. To znamena, Ze podsiet mbéze byt smerovana cez NAT na ADSL

rozhranie alebo iny router pripojeny na ethernetovské rozhranie.
o Maska 1 podsiete: maska podsiete pre privatnu siet
For IP Routing Usage (Pre IP Routing)
e Zapnut: aktivuje pouzitie IP smerovania
e Vypnut: deaktivuje pouzitie IP smerovania

e 2. |P adresa: Druha IP adresa je pouzita pre IP smerovanie. To znamena, Ze podsiet nebude schovavana za NAT, ale
bude priamo routovana (pri zakupeni skupiny IP od ISP). Pri tomto nastaveni sa vyzaduje staticky routing u providera. Tato

polozka je volitelna.
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o Maska 2 podsiete: maska podsiete pre verejnu IP adresu

Konfiguracia DHCP servra:

e  Zapnuty: Prepnutim prepina¢a na volbu "Zapnut" umoznite pouzitie DHCP servera.
e Vypnuty: Volba "Disable" pouzitie DHCP servera znemoznuje

¢ Sluzba Relay Agent: klient na wan porte: Pouziva sa ak je v sieti iny router ktory poskytuje DHCP, ozna¢enim volby sa
deaktivuje DHCP a urci sa IP adresa kde je iny DHCP

e Start IP adresa: Standardne disponuje DHCP server fondom IP adries na vybavovanie jednotlivych DHCP klientov. Tato
polozka uréuje pociato¢nu IP adresu z intervalu adries, ktorymi DHCP server disponuje. Pocliato€na IP adresa méze byt

zvolena bud z podsiete 1 alebo z podsiete 2.

e |P Pool count (Pocet pridelenych IP): Toto Cislo definuje mnozstvo IP adries, ktoré mozno pridelit DHCP klientom

(maximalny pocet DHCP klientov).
e |P adresa brany: Ak router nie je default branou v sieti, mate moznost definovat tuto polozku.

o |P adresa DHCP servera pre sluzbu Relay Agent: IP adresa pre Relay Agent

IP adresa pre DNS server:

Dve nasledujuce IP adresy by mali byt ozndmené kazdému DHCP klientovi. Odporuc¢a sa pouzit DNS server vasho
poskytovatela alebo DNS server nim odporu¢any. USetrite tym €as routra potrebny na vybavenie Ziadosti o nazov domény
odoslanych z internych pocitaCov. Ak nechate obidve polozky textovych poli nevyplnené, router poskytne DHCP klientom IP
adresu routra, pricom bude fungovat ako DNS proxy server.

e Primarna IP adresa: IP adresa primarneho DNS servera.

e Sekundarna IP adresa: IP adresa sekundarneho DNS servera.

3.3 Wireless LAN

Vigor je vybaveny bezdrdtovy (WIFI) rozhranim wireless LAN s protokolom 11MBit/s IEEE 802.11b a 54 Mbit/s IEEE 802.11g.
Wireless LAN poskytuje vysoky stupefi mobility, pristup viacerych uzivatelov k sluzbam siete LAN, ako napr. Internet, alebo
WAN pristup.

3.31 Hlavné nastavenia

e Aktiviovat’ Wireless LAN): Aktivuje bezdrétové rozhranie zariadenia.
e  Mod: Moznost vybrat' ¢i ma fungovat iba 802.11b alebo aj 802.11g.

e Planovaé: Umoznuje zadefinovat skupiny €asovych planov, nastavenych v Planovadi volani do jednotlivych skupin.

Zadana skupina umozni alebo zakaze pripojenie WIFI v zvolenom ¢asovom pasme.

e SSID: Nastavte SSID tak ako je nastavené vo Vasej WIFI karte notebooku pre umoznenie klientskemu PC pristup do siete

cez toto zariadenie. Od vyroby je SSID default.
o Kanal: Vyberte prenosovy kanal pre Vigor2600VGST, pri€om od vyroby je nastaveny kanal 6.
e  Skryt’' SSID: Poc¢as odchytavania WIFI klientom nebude viditelné SSID.
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[v] Aktivovat Wireless LAMN
hlod fmiesany(11b+11q) v |

Flanovac (1-15) ] ] ]

22D - default

Kanal : Channel b, 2437 WHz v

Ol Skryt SSID
ClLang Preamble

SSID :

Mastavenie wireless ID LAN sluzby.

Skryt SSID :

scanovacie nastroje nemozu citat 3510 pocas adchytavania
radioveho spojenia.

Kanal :

Yybrat frekvencny kanal pre wiraless,

Long Preamble:

Aktivavat len wtedy ak sa wyskytnu prablemy s pripojenim
niektorych starsich 802.11b zariadeni. Tato funkcia znizuje
wykon,

3.3.2 Bezpecnostné nastavenia
e Maéd: Volba & mé byt kryptovanie(WEP, WPA, WPA/PSK) vypnuté alebo zapnuté
e  WPA: Zdielany klu¢: miesto pre zadefinovanie zdielaného kltu¢a pre WPA kryptovanie (8 az 63 ASCII znakov)

e WEP: Ma za ucel zvySit bezpecnost prenosu WIFI datovych paketov. WEP kryptuje vybranym kfu€om kazdy ramec

posielany od radiového uzivatela. Kryptovanie méze byt aktivované vybranim jedného z 64bit., alebo 128bit. kftcov.

V ponuke su 4 kryptovacie kluce, pricom si vyberiete jeden z nich. KIU¢ mbzete definovat v ASCII alebo Hexadecimalnom

formate.

Pre 64bitovy WEP klu¢ 5 ASCII znakov, alebo 10 Hexadecimalnych znakov zacinajucich na 0x.
Napriklad ABCDE, alebo 0x4142434445.

Pre 128bitovy WEP klu¢ 13 ASCII znakov, alebo 26 Hexadecimalnych znakov zaéinajucich na 0x.

Napriklad ABCDEFGHIJKLM alebo 0x123456789101112131415161.
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Bezpecnostne nastavenia ==Spat

Mod : Yypnut s

Set upRADIUS serverif 802.1x% e zapnute.
WPA:
Kryptovaci mod: TKIP

Ldielany kluc(PSEK)

Zadajte 8~63 AZCH zanakow alebo B4 Hexadecimalnych
cislic zacinajucich "0x", napriklad "cfgs01aZ..." or
"0x655abcd.. "

WEP:
Kryptovaci mod;

Pouzit WEP kluc
kluz 1 :

kluc 2 :
kluc 3

kluc 4

Pre 64 bit WEFP kluc
Zadajte 5 ASCH zankov alebo 10 Hexadecimalnych cislic
zacinajucich "0x", napiklad "AB312" alebo "0x4142333132".

Pre 128 bit WEP kluc

Zadajte 13 ASCI znakoy alebo 26 Hexadecimalnych
zacinajucich "0x", napriklad "0123456789abe" alebo
"0x3031323334353637 353041424 3".

3.33 Kontrola pristupu

Ako pridavnu formu bezpecnosti WIFI pristupu pre uzivatelov poskytuje router kontrolu klientskej MAC adresy. Iba platna

a vami ulozena MAC adresa bude mat umozneny pristup.
o Povolit’ kontrolu pristupu: Zaskrtnutim aktivujete tito formu bezpecnosti.

e MAC adresa: zadajte konkrétnu PC MAC adresu klienta, ktorému chcete umoznit’ pristup, ak ma klient ind MAC tak nema

pristup k routru.
e  Pridat’ Kliknutim pridate vami napisani MAC adresu do zoznamu povolenych pristupov.
e  Odstranit’: Kliknutim zmazete vybranu adresu.
e Zmenit" Kliknutim mate moznost zmenit vybranu adresu.
e  Zrusit’: Kliknutim zrusite prave nastavovanu MAC adresu.
e Vymazat vSetko: Kliknutim zmazete vSetky nastavené pristupy.

e OK: Ulozi vSetky nastavené MAC adresy do routra.
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Koentrla pristupu << Spat
[J.aktivovat kantralu pristupu

Index musi pouzivat

BN MAC adresa

MAC adresa :

busi byt pouzita YPN cez WLAN

Fridat ] [ Odstranit ] [ Uprava ] [ Cancel

IP adresa WPM servra pre WLAN

Foz. .
Fridat alebo odstranit MAC adresu bezdrotoveho uzivatela pre
povalenie alebo zakazanie pristupu do siete.

3.3.4 Zoznam klientov

Tato funkcia umozriuje sledovat stav a pocet pripojenych klientov k routru
e Stav: podla tabulky kédu stavov informuje o stave pripojeného klienta
e MAC adresa: MAC adresa pripojeného klienta

e Obnov: obnovi zoznam klientov

e Pridat: ozna¢enim MAC adresy adresa pribudne v policku MAC adresa klienta v spodnej ¢asti web rozhrania a tlacidlom

pridat je mozné tato MAC adresu pridat do zoznamu povolenych uzivatelov
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Zoznam klientov

Sitaw MAC adresa

Stavove kody :

C: Pripojene, Bez kryptovania.

E: Fripojene, YWEPF.

P: Pripojene, WA,

B: Blokovane kontrolou pripojenia.

N: Pripajanie.

F: Meuspesne 802.1% alebo WRAPSEK averenie.

platnost pripojenia.

Poznamka:Fotom co =a stanica pripoji uspesne k routru, moze byt wypnuta
bez upozornria. % tom pripade stale zostane v zozname dpokial newyprsi

Pridat kKontrela pripejenia:

MAL adresa klienta | || ||




4 Rychle nastavenia

4.1 Pristupu do internetu

Router poskytuje dve moZnosti pristupu uvedenych nizSie: MoZete si zvolit, ktory s pristupovych reZzimov vyhovuje vaSmu
prostrediu. (Pre SR sa pouziva PPPoE)

Pristup do internetu DSL modemom

[ Automaticks detecia ATMDSL nastaveni ]
==PPPoE / PPPoA

==MPof (REC1483/2684)

==Multi-PVCs

Automatické ATM/DSL nastavenie: Umozriuje automaticky nastavit ADSL hodnoty ako VPI, VCI, protokol, zapuzdrenie.
PPPoE/PPPoA: Pripojenie pomocou médu PPPoE alebo PPPoA (pouziva sa na Slovensku).
MPoA (RFC1483/2684): Pripojenie pomocou médu MPoA.

411 Automatické ATM/DSL nastavenie

V ¢asti menu Rychle nastavenia kliknite na odkaz Pristup do internetu, na nasledovnej stranke kliknite na odkaz Automatické
ATM/DSL nastavenie, potom na tlacitko Storno a v nasledujicom okne na Potvrdit. Asi po 1 az 2 mindtach sa modem
automaticky nastavi. Ak sa nenastavi pouzite manualne nastavenie v kap.3.3.2 (PPPOE/PPPoA)

Pristup do internetu DSL modemom

[ Automaticks detecia ATMDSL nastaveni ]
==PPPoE / PPPoA

==MPofl (REC1483/2684)
==Multi-PVCs

-~

=~

Microsoft Internet Explorer

‘? b

““:l‘j Sklacke "Cancel" a bude pokracowvat detekria,

[ Ik l [ Skorno

Prosim zvolte si svoju krajinu .

Al |
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41.2 PPPoE /PPPoA

Klinknite na PPPoE / PPPOA , tym nastavite ADSL pripojenie manuélne a zobrazi sa strdnka PPPoE / PPPoA méd klienta:

PPPoE / PPPoA klientsky mod << Spat
PPPoE/PPPoA Mastavenie ISP poskytovatela
klient ®zapnut O vyprut Meno
poskytovatela
Nastavenie DSL modemu LUzivatelske meno
Multi-PYC kanal Channel 1 | | Heslo
WPI 1 PPP Owerovanie PAP alebo CHAR |+
Vel 32 Wazdy zapnuty
Typ zapuzdrenia LLCASMAR |+ Qdpojt po sec.(s)
Protakal PEPGE [+ 1P adresa od puskvtuuatela[ WWAN [P Alias l
e . T Fixed IP O ves @ Nie (Dynamicka IP)

Pevna IP adresa
PPPoE Pass-through
Orre drotovu LaN
rre bezdrotovu LAN

* 1 Wyzadaowvane niektorymi ISP poskytovatelmi
® Standardna MAC adresa
(O Specifikovat MAC adresu

MaC adresa:
oo - 50 - 7F -|25 - A0 {DB

Scheduler{1-15)
PPPoE/PPPoA klient: Zapne alebo vypne moznost pripajat sa k ADSL pomocou tohto modu
Nastavenie DSL modemu:
VPI: nastavuje sa hodnota VPI (pre SR: 1)
VCI: nastavuje sa hodnota VCI (pre SR: 32)
Typ zapuzdrenia: druh zapuzdrenia (pre SR: LLC/SNAP)
Protokol: vyber typu protokolu (pre SR PPPoE)
Modulacia: druh modulacie (pre SR G.DMT)
PPPoE prechod
Pre drétovu LAN: umozni prechadzat paketom PPPoE cez drétovu LAN

Pre bezdrétovi LAN: umozni prechadzat paketom PPPoE cez bezdrétova LAN

Nastavenie ISP poskytovatela: Ziskate od Vasho poskytovatela ADSL pripojenia
Meno poskytovatela: ndzov poskytovatela ADSL pripojenia

Uzivatel'ské meno: meno (ziskate od poskytovatela ADSL pripojenia)

Heslo: heslo (ziskate od poskytovatela ADSL pripojenia)

PPP overovanie: druh overovania PAP alebo CHAP

Vzdy zapnuty: Router bude k ADSL pripojeny nonstop

Odpojit’ po: Nastavuje sa Cas, za ktory sa router automaticky odpoji z internetu pokial po tito dobu nie je smerovana Ziadna

poziadavka na internet
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IP adresa od poskytovatel'a

WAN IP ALIAS: Moznost zadefinovat viac pevnych IP adries, ak to poskytuje ISP
WAN IP Alias { Multi-NAT )

Index Zapnut Aux. WAN IP Pripojit k NAT IP Pool
1. y y
2. ]
3. O
4. O
5 O
B. ]
£ O
8. O

Zapnuté: zaskrtnutim sa aktivuje IP adresa
AUX WAN IP (Pomocna WAN IP): Verejna IP adresa

Pripojit' k NAT IP Pool: Ak su IP adresy nasledujuce za sebou tak treba povolit tuto volbu

Pevna IP: Aktivuje sa Pevna IP alebo je ponechana dynamicky pridefovana IP

Pevna IP adresa: Hodnota pevnej IP, ak je pevna IP povolena

Standardna MAC adresa: Ak poskytovatel poZaduje overovanie pomocou MAC adresy, tak tu sa nachadza hodnota MAC
adresy na ADSL.

Vlastna MAC adresa: Moznost zmenit MAC adresu pre ADSL rozhranie

Planovaé: Umoziuje zadefinovat’ skupiny ¢asovych planov, nastavenych v Planovaci volani do jednotlivych skupin. Zadana

skupina umozni alebo zakaze pripojenie k ADSL v zvolenom ¢asovom pasme.

Po nastaveni vSetkych parametrov je potrebné nastavenie potvrdit a ulozit do routra stlacenim tlacdidla OK, tym je router

nakonfigurovany k pripojeniu na internet.
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5 Pokrocilé nastavenia

5.1 Dynamické DNS

Umozni nastavit dynamické DNS servery.

Dynamicke DNS

O] Aktivavat Dynamicke DNS Zobr. Log Urychlit update
Lty
Index Domena Aktivovane
L x
2 :
3. :

Zobrazit' log: Zobrazi zaznam o dynamickych DNS

Urychlit’ obnovenie: urychli obnovenie DNS zdznamov (Refresh)

Index 1-3: moznost zadefinovat 3 skupiny DNS zaznamov

Index :1

[ Aktivavat Dynamicky DMNS ucet

Foskytovatel
sluzhy

| dyndns. org fwavee. dyndns. org)

[¥]

Typ sluzby

Oynaricky [¥]
Domena

Lagin

Heslo

Clwildcards

Ll Backup Mx
Mail Extender :

(max. 23 znakov)

]

(max. 23 znakaov)

Zapnut’ dynamicky DNS ucet: Aktivuje ucet
Poskytovatel sluzby: Vyber poskytovatela sluzby

Typ sluzby: Méze byt Dynamicky, Staticky, Vlastny

Meno domény: nazov domény

Prihlasovacie meno: Poskytne poskytovatel DNS servera

Heslo: Poskytne poskytovatel DNS servera
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5.2 Planovac volani

Umozni naplanovat 15 skupin ¢asovych pasiem v ktorych je alebo nie je mozné vykonat nejaku akciu, v ktorej sa pouziva

nastavenie Planovaca volani. (Napr. aktivovat v danom ¢asovom pasme WIFI rozhranie).

Index cis.1

Altivowvat Planovac

otart datum (yyyy-mm-dd) 2000 Ml 1 Ml 1 fd
Start Cas (hhimm) o i f:| 0 R

Cas treania (hhimm) a EAALL ~

Alcia Spustit v
Odpojit po min(s). (max. 255, 0 standardne)
Ako casto

O Once

@ Dni v tyzdni

CnMed [ Pon ] Ut [¥] Str [¥] Sty ¥ Fri ] Sob

Aktivovat’ planovacé: Aktivuje nastavené ¢asové pasmo

Start datum: Pogiato&ny datum

Start éas: Pociatoény as

Dizka trvania: Dizka trvania

Akcia: Zodvihnut alebo polozit’ (Povolit alebo zakazat)

Odpojit’ po: Po zadanom ¢ase sa odpoji

Ako casto: nastavuje & sama dany planovac¢ pouzit jedenkrat alebo v konkrétnych dnioch pravidelne

Poz.: nastavenie v priklade odpoji napr. ADSL linku kazdy piatok o 23.55 a pripoji o 10minut. Samozrejme musi byt dany plan

aktivovany pri konkrétnej funkcii (napr. PPPoE) a musi byt nastavené automatické nastavovanie asu routra (4.6 Cas a datum).

5.3 NAT - Prekladanie adries

NajCastejSie budete router pouzivat s aktivovanou funkciou NAT - "Network Address Translation" Preklad sietovej
adresy. To znamena, Ze router ziska jednu alebo viac globalne presmerovatefnych IP adries od ISP. Miestny uzivatel bude
pouzivat privatnu IP adresu definovanu cez RFC-1918 pre komunikaciu s routrom. Router preklada privatnu sietovu adresu na

verejnu IP adresu, ktora sa potom pouziva pre pristup na internet. Nastavenie NAT blizSie Specifikuju aplikacie.

Kliknite na ponuku "NAT - prekladanie adries, priom sa vam otvori stranka nastaveni, kde sa zobrazia privatne adresy

definované cez RFC-1918. Obvykle sa pre podsiet routra pouziva 192.168.1.0/24.
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==Tabulka presmerovania portov

==Presmerovanie skupiny portov

==Zoznam znamych portov

Rozsah privatnych [P adries definoanych v RFC-1915:

10.0.0.0 - 10255255255 (1043 prefix)
1721600 - 17231265255 (17216812 prefix)
192.1658.00 - 182165255255 (19216816 prefix)

5.3.1 Tabulka presmerovania portov

Tabulka presmerovania portov mdze byt pouzita pre spristupnenie internych serverov pre verejné domény, alebo pre otvorenie
portu so Specialnym €&islom pre interného uzivatela. Interny uzZivatel méze WAN IP adresu pouzit pre pristup k takym sluzbam
Internetu, ako je napriklad FTP, WWW a podobne. Nasledujuci priklad ponika moznost spristupnenia interného FTP servera

verejnej doméne. Interny FTP server funguje na lokalnej uzivatel'skej adrese 192.168.1.10.

Tabulka presmerovania portov << Spat
Index Meno sluzby Protokol | ¥Yerejny port Privatna IP Privatny port |aktivne
1 FTF TCP |+ 21 192.168.1.10 21
2 e 0 0 ]

q — 0 0 |
4 - % 1] a F
5 - % 1] a L
6 - % 1] a F
- s 0 0 |
a — | 0 0 ]

g . w 0 0 ]
10 — | 0 0 H

Ako je to vys8ie zobrazené, "Tabulka presmerovania portov" poskytuje 10 portov nastavitelnych pre vstup interného uzivatefa:
o Nazov sluzby: zadate nazov spristupfiovanej sietovej sluzby.

e Protokol: zadate protokol transportnej vrstvy (TCP alebo UDP)

e Verejny port: zadate port, ktory bude prideleny internému uzivatelovi.

e Vnutorna IP: zadate privatnu IP adresu interného uzivatela poskytujiceho danu sluzbu.

e Vnutorny port: zadate Cislo privatneho portu sluzby poskytovanej internym uzivatelom.

e  Aktivne: zaskrtnutim polozky aktivujete nastavenie portov.

Kliknite na "OK".
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5.3.2 DMZ hostitel

Kliknutim na "DMZ hostitel" sa otvori stranka nastavenia. DMZ hostitel umozniuje preddefinovanému internému uzivatelovi mat

spristupnené cez Internet Specialne aplikacie, ako napriklad NetMeeting, Internetové hry a podobne:

e  Zapnuté: zaSkrtnutim polozky aktivujete funkciu DMZ hostitel

e  Sukromna IP: zadajte IP adresu DMZ hostitela

DMZ nastavenie

Zapnut Privatna IP

O

5.3.3 Tabulka presmerovania portov

Sluzi na otvorenie skupiny alebo viacerych skupin portov.

Index Cis.1
[v] Aktivavat Open partoy
Poznamka test
Lacalny pocitac (192 | |168 (|1 |10 Wybrat PC
Frotokol  Start Port End Port Protokol  Start Port
T. | TCP |»| 3259 F250 6. |- | |0
2 |- | O ] P | O
G [— | O ] o [— | O
VS [— | |0 ] £ J p— | 0
T R | [0 ] 10, |- | |0

Zapnut’ otvorenie portov: aktivuje nastavenu skupinu portov

Lokalny pocitac: vyber IP adresy lokalneho pocitaCa pre ktory sa tato skupina otvara
Protokol: vyber protokolu transportnej vrstvy TCP, UDP

Start Port (Prvy port): pociato¢ny port

End Port (Posledny port): konecny port

End Port
]

a
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5.34 Zoznam najpotrebnejSich portov

Tato stranka poskytuje pre vase potreby zoznam najpotrebnejSich portov, ich Cisla a protokoly.

Zoznam znamych portov

Service/Application
File Transfer Protocal (FTP}
S5H Remote Login Protocol {ex, pcanyWhere)
Telnet
Simple Mail Transfer Protocol (SMTP)
Domain Mame Server (DMNS)
WY Sarver (HTTP)
Post Office Protocaol ver.3 (POP3)
Metwark Mews Transfer Protocol (MNTP)
Point-to-Point Tunneling Protocol {FPTP)
pcaMyYWHEREdata
pocaMYWHERE=tat
WinMC

5.4 RADIUS server
RADIUS server
[¥] Fapnut
IP adresa servra

Cielovy port 1812

Ldielany kluc

Snovy zadat zdielany kluc

Protokol
TCP
LDP
TCP
TCP
LIDP
TCP
TCP
TCP
TCP
TCP
LIDP
TCP

<< Spat

Port Number
21
22
23
25
53
a0
110
119
1723

bG631
Ea3z
Laoo

Sluzi na zadanie RADIUS (RemoteDiallnUserSetup) servera, ktory sluzi na overovanie pristupu uzivatefov do siete.

Zapnuty: aktivacia RADIUS servera
IP adresa servera: IP adresa servera (verejna)

Cielovy port: port cez ktory komunikuje

Zdielany klPaé: kryptovaci ki€ na zabezpeéenie komunikacia medzi serverom a routrom

5.5 Statické routovanie

Router mézZe byt nastaveny ako IP router. V ponuke "LAN TCP/IP a DHCP Server" zadefinujete konfiguraciu IP siete

pre LAN1 rozhranie vyplnenim druhej IP adresy a druhej masky podsiete. V ponuke " Pristup do internetu">>" PPPoE /

PPPoA " zadefinujete konfiguraciu IP siete pre LAN2 rozhranie taktiez vyplnenim IP adresy a masky podsiete.

Poznamka: Router Vigor2600VGST ma v pévodnom nastaveni vstavané RIP "Routing Information Protcol". Ak maju aj
vzdialené routre tento protokol, RIP je v takomto pripade pouzité na vymenu vzajomnych informacii. Nastavenie statického

routovania poskytuje cestu, ako previest staticky ur¢ené IP pakety cez uréeny router.

V tejto aplikacii je mozné popisat a presne definovat pravidla statického routovania pre LAN1 a LAN2. Router ma priestor pre

10 rézne konfigurovatelnych statickych routovacich pravidiel. Kliknutim na &islo v stipec "Index" otvorite okno ku konkrétnemu

nastaveniu.
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Pre LAN:
Pre konfiguraciu rozhrania LAN1 pre IP routovanie, kliknite na "LAN1 TCP/IP and DHCP Setup".

Konfiguracia LAN IP siete
Pre NAT pouzitie

1. IP adresa 1192.168.15.1
Maska 2. podsiete |2hh.255.255.0
Pre IP routovanie; {}Eapnut @Hr'ﬁ_,rpnut
2. IP adresa 119216821
Maska 2. posiete 2hh.255.255.0

DHCF Server 2. podsiete

Zaskrtnite "Zapnut" a do kolénky "2.IP adresa“ napiste 192.168.100.1, do kolonky "2.maska podsiete" zase 255.255.255.0.

Momentalne mate routovatelnu siet 192.168.100.0/24 pripojenu k LAN1 rozhraniu.

5.51 Pridanie statického routovania

Ak chcete, aby siete 192.168.202.0/24 a 192.168.100.0/24 mali k sebe vzajomne pristup, pridajte statické routovanie v routri
Vigor2200 a takisto aj v routri s IP adresou 192.168.200.253. Nasledujuce nastavenie zobrazuje konfiguraciu statického
routovania vo Vigore2600VGST.

Index cis.1 =< Spat
Stawv/akcia: Abtivne/Pridat v
Cielova IP adresa: 192.168.1.2
Maska podsiete: 2052652550
adresa IP brany: 192.168.200.253
Sietove rozhranie: LAM |+

e Stav/Akcia: nastavte na "Aktivny/Pridat™.

e Cielova IP adresa: Specifikujte IP cielovej siete, alebo IP hostitela. V tomto priklade pouzijeme siet' s IP 192.168.202. ako

routovaci ciel.
e Maska podsiete: Specifikujte cielovu sietovi masku. V naSom priklade je maska podsiete 192.168.202.0.

e IP adresa brany: Specifikujte IP adresu dalSieho routra. V nasom priklade zadame 192.168.200.253, pricom siet za
routrom ma IP 192.168.202.0.

o Siet'ové rozhranie: Specifikujte sietové rozhranie, v naSom pripade to bude LAN, kedZe na nom je pripojeny dalSi router
192.168.200.253.

Kliknite na "OK".

Poznamka: Aby statické routovanie fungovalo, je potrebné nastavit ho aj v dalSom routri, aby boli vSetky IP pakety
192.168.100.0/24 posielané do routra Vigor2600VGST. Po kliknuti na "OK" bude pridany router zobrazeny v tabulke aktualne
spustenych routovani. Pre kontrolu kliknite na "Zobrazenie aktualnej routovacej tabulky".
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5.5.2 Vymazanie statického routovania.

Pre vymazanie nastaveni a samotného statického routovania, v ponuke "Stav/Akcia" vyberte " Prazdny/Vymazat™.

Index cis.1 == Spat
Stawv/Akcia: Frazdny ymazat [+
Cielova IP adresa: 192.168.1.2
Maska podsiete: 2552552550
adreza [P brany: 192 168.200.253
Sietowve rozhranie: LAMN |»

Kliknite na "OK". VSetky poloZky predchadzajuceho nastavenia budu vymazané a odstranené z tabulky aktualne spustenych

routovani.

5.5.3  Deaktivacia prednastaveného statického routovania.
Niekedy je potrebné prednastavené statické routovanie deaktivovat, ale nie vymazat, kedZze pocitame s jeho obnovenim. V

ponuke "Stav/Akcia" vyberte " Neaktivny/Odobrat™. Kliknite na "OK" a prednastavené statické routovanie bude zablokované.

Index cis.1 << Spat
Stav/bkcia: Meaktivnedrypnute |
Cielova IP adresa: 192.168.1.2
Maska podsiete: 2852502550
adresa IP brany: 192.168.200.253
Sietove rozhranie: LAN |~

5.6 IP filter a Firewall

Funkcia IP Filtrov / Firewall je uZito€na pre ochranu lokalnej siete pred utokmi zvonku. Poskytuje takisto aj formu obmedzenia
pre uzivatelov lokalnej siete pri pristupe na Internet. V zasade dokaze vyfiltrovat Specifikované pakety, na zaklade ktorych

router spusti vonkajSie spojenie.

5.6.1  Opis Firewallu

IP Filter / Firewall v sebe obsahuje dva typy filtrov: Call Filter (filter volani) a Data Filter (filter dat). Call Filter je navrhovany tak,
aby blokoval alebo prepustal IP pakety, na zaklade ktorych router spusti vonkaj$ie spojenie. Data Filter je navrhovany tak, aby
blokoval alebo prepustal definovany druh IP paketov, ktoré maju umozneny priechod cez router, ked je nadviazané WAN
spojenie. V zasade, ked je odchadzajuci paket presmerovany do WAN, IP Filter rozhodne, & ma byt presmerovany na Call
Filter, alebo Data Filter.

Ak nie je nadviazané WAN spojenie, paket bude presmerovany na Call Filter. Ak dany paket nema umoznené spustit' router,

aby nadviazal vonkajSie spojenie, bude zruSeny. V opaénom pripade bude inicializované volanie pre nadviazanie WAN spojenia.
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: Prichadzajuce :Odchadzajuce

ISDN volanie ISDN volanie
(LAN {WAN
Odchadzajuci
paket Neaktivna prepusteny
(Down) Filter volani (pass) | Inicializuj
flter volani volanie
Aktivna 1
(Up) blokovany
(paket bol zruseny)
Faza inicializacie volania
Faza prenosu dat
prepusteny
(pass) Paket bol
» Filter dat > odoslany
na WAN
l blokovany

(paket bol zruéeny)

Prichadzajtici

prepusteny paket
Paket bol (pass)
odoslany < Filter dat
na LAN
1 blokovany

(paket bol zruseny)

Ak WAN spojenie nadviazané je, paket bude v tomto pripade presmerovany na Data Filter. Ak je paket v nastaveniach
definovany pre blokovanie, bude zruSeny. Pripadne aj prichadzajuci paket prejde cez WAN rozhranie, prechadza priamo Data
Filtrom. Ak je paket v nastaveniach definovany pre blokovanie, bude zruSeny. V opanom pripade bude poslany do vnutorne;j

LAN. Schéma filtrov je zobrazena nizSie.

Nasledujuce kapitoly popisuju rozsiahlejSie nastavenie IP Filtrov / Firewallu cez Web konfigurator. Je mozné nastavit
12 skupin filtrov, a pre kazdy jeden 7 charakteristik. To je spolu 84 filtrovacich predpisov pre nastavenie IP Filtrov / Firewallu. V

default nastaveni je Call Filter definovany vo Filtrovej skupine 1 a Data Filter vo filtrovej skupine 2.

+« Hlavne nastavenie

« Kontrola MAC adries

e Blokovanie IM aplikacii (rychle spravy)

+ Blokovanie P2P aplikacii (bod-bod)

e [oS obrana
+ Obsahove filtrovanie

= MNastavnie Filtrovania ==Nastavit vyrobne nastavenie
Set Poznamky Set Poznamky
1. Default Call Filter 7.
2. Default Data Filter 8.
3. 3.
L. 10.
3. 11.
6. 12.
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Hlavné nastavenia: VSeobecné nastavenia IP filtrov.

Kontrola MAC adries: Kontrola pristupu podla MAC adries.

Blokovanie IM aplikacii (rychle spravy): Moznost zakazat posielanie rychlych sprav (napr. Messenger)

Blokovanie P2P aplikacii: Zakazanie pouzivania peer-to-peer sieti

DoS obrana: Ochrana pred utokom z internetu.

Obsahové filtrovanie: Moznost zakazat pristup na konkrétne stranky, pripadne zakazat stahovanie niektorych prvkov.
Nastavenie filtrovania: Tabulka s 12 skupinami filtrov pre nastavenie konfiguracie.

Nastavit' vyrobné nastavenie: Kliknutim na tuto poloZzku mdzZete vymazat hodnoty "IP filtrov / nastaveni Firewallu" a

vratit hodnoty do vyrobného nastavenia.

5.6.2 Hlavné nastavenia

Na stranke vSeobecnych nastaveni mbzete aktivovat/zablokovat volaci filter alebo Datovy filter a popisat’ Startovaciu skupinu

pre kazdy z nich. Mézete tu taktiez konfigurovat prihlasovacie nastavenia a zadat MAC adresu pre duplikaciu prihlasovanych

paketov.

Hlavne nastavenie << Spat

Startovaci sada

Fiter volani *) Zapnut
®zap filtrow| Sada#l |

O wypnut

Startovaci sada

Datovy filter & Zapnut filtroy| Sada#2 [

O wypnut

Log Flag Ziadne b

[¥] &kceptovat prichadzajuce fragmetovane UDP pakety
( Pre jiektore hry, napr. C5 )

Filter volani: Volbou "Zapnuty" zvolite moznost filtrovania pre odosielanie volby ¢&isla, priCom vSak musite zvolit' jeden

pociatocny filter. ZasSkrtnutim "Vypnut" (zablokovat) zakazete filtrovanie volani.

Datovy filter: Volbou "Zapnuty" zvolite moznost filtrovania prietoku dat, pricom v§ak musite zvolit jeden pociatocny filter.
Zaskrtnutim "Vypnut" (zablokovat) zakazete filtrovanie dat.

Log Flag (Priznak zaznamenavania): Funkcia vhodna pre servisné zaznamy pripadnych problémov.
°  Ziadny: Funkcia zaznamenavania nie je aktivna.
°  Blokovat” vSetky blokované pakety budu zaznamenané.
Poslat’: vSetky pakety, ktoré prejdu filtrami, budi zaznamenané.

Nerovna sa: zaznamenaju sa vSetky pakety, ktoré nezodpovedaju pravidlam filtrovania.

Poznamka: Filtrovaci zaznam sa vam zobrazi v Telnete, ak zadate prikaz "log-f".
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e MAC adresa pre duplikované zaznamenavané pakety: Ak chcete duplikovat niektoré zaznamenané pakety smerované z
routra na iné vzdialené sietové zariadenie, zapiSte do tejto polozky MAC adresu zariadenia v HEXa formate. Ak chcete
zakazat duplikaciu paketov, potom do polozky vpiste hodnotu "0"-nula (vid kapitola "Duplikacia v LAN"). Funkcia je velmi

uzito€na pre Ethernet zariadenia.

5.6.3 Nastavenie a zmena filtrovacich skupin.

e Poznamky: tato kolénka je uréena pre zapis poznamok, alebo popis filtrovacej skupiny. Maximalna dizka je 23 znakov.
e Pravidlo filtrovania: kliknutim na tlaCitka 1-7 nastavujete a menite pravidla pre filtre.
e Zapnuté: oznacenie tejto polozky znamena, Ze pravidlo je aktivne, neoznacenie znamena neaktivne pravidlo.

e Nasledovna sada filtrov: mbzete priradit’ nasledujicu sadu filtrov do retazca pravidiel pre filtrovanie. POZOR: Pri retazeni

filtrov nesmiete vytvorit uzatvorenu slucku.

Sada filtrov3 =< Spat/Vymaz at|
Poznamky :
Pr_auu:llu Aktivne Poznamky
filtrov

O

HEEHERE
NN MNMN

Nasledovna sada filtrov| Ziadne |

5.6.4 Nastavenie a zmena pravidiel filtrovania

Kliknutim na ponuku "Pravidlo filtrovania" sa dostanete na stranku nastavovania pravidiel filtrovania pre konkrétny filter.

Popis kazdej konfigurovatelnej polozky:
e Poznamky: tato kolénka je uréena pre zapis poznamok, alebo popis pravidla. Maximalna dizka je 14 znakov.
e Aktivovat pravidlo filtrov: zaskrtnutim aktivujete pravidlo filtrovania.
o Posli alebo blokuj: Specifikujte nasledne vykonanu ¢innost v pripade, ze paket zodpoveda pravidlu.
°  Blokovat’ okamzite: paket zodpovedajuci pravidlu bude okamzite blokovany.
©  Poslat’ okamzite paket zodpovedajuci pravidlu bude okamzite prepusteny.

° Blokovat’ ak ziadny d'alSi nevyhovuje: paket, ktory sice vyhovuje danému pravidlu, ale nevyhovuje dal$im, bude

blokovany.
°  Poslat’ ak ziadny d'alSi nevyhovuje: paket, ktory aj ked nevyhovuje dal§im pravidlam, ale vyhovuje danému pravidlu,

bude prepusteny.
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Sada fitrov3Pavidlol =< Spat¥ymazat|

[v] 0znacenim sa aktivuje pravidlo

| test
Poznamky : filtrovania

Prepustit alebo blokowvat Pripojit k inej] sade filtrow

Fovalit akamzite hd Jadny |#

ClLog

Srrier Yon | Protokal akykolvek |+
IP adresa Maska podsiete Cperator Start Port End Port

Zdroj any 206 05 00255 (3 || |= v

Ciel any 205 205 280255 32 (v |= |
[lkeep State fragrenty| Nestarat sa v

e Vetvit' s inou skupinou filtrov: ked je paket prepusteny danym pravidlom filtrovania, potom tato vetva bude pokracovat
na dalSiu sadu filtrov, definovand v tomto poli. Takato filozofia konstrukcie filtrov umozriuje definovat rozsiahle, a pritom

velmi efektivne Struktdry podmienok pre filtrovanie.

e Duplikovat’' do LAN: ak chcete prepustané pakety duplikovat do niektorych dalSich sietovych zariadeni (PC v LAN),
zaskrtnite dané poli¢ko. Fyzickl adresu sietového zariadenia definujete v ponuke "Hlavné nastavenia">>" MAC adresa
pre duplikované zaznamenavané pakety". tato funkcia je uzito€na pre tzv. off-host protokolizaciu Specifikovanych
paketov vyuzivajucu sietovy sniffer.

e Zaznamenavat’: zaskrtnutim poli¢ka zvolite zaznamenavanie do tzv. Log pola. Pre zobrazenie zaznamu v Telnete zadajte
prikaz "log-f". Prikazy pre Telnet najdete v kapitole 8.1 Pouzivanie terminalovych prikazov pre Telnet.

e Smer: pole pre vyber smerovania paketov vo vztahu k Routru. (Pre Call Filter je toto pravidlo irelevantné).

Pre datovy filter:

o

Dnu: prichadzajuce pakety.

o

Von: odchadzajuce pakety.
e Protokol: pole pre vyber protokolu.

o

Akykolvek: pakety roznych protokolov.

o

TCP: Transmission Control Protocol/Internet Protocol
©  UDP: User Datagram Protokcol
©  TCP/UDP: pakety s protokolom TCP/IP alebo UDP
°  ICMP: Internet Control Message Protocol
°  IGMP: Internet Group Management Protocol
e  Zdroj: riadok definicie pre zdroj paketov.

e Ciel riadok definicie smerovania paketov.

e |P adresa: pole pre definovanie zdrojovej a cielovej IP adresy daného pravidla filtrovania. Znak "!" pred IP adresou
znamena inverziu (NOT). V podstate to znamena "nie z tejto adresy", alebo "nie na tuto adresu" podla smerovania paketov.

Ak sa namiesto IP adresy v tomto poli€ku napiSe "any", znamena to ktorukolvek IP adresu.
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e Maska podsiete: Vyberte jednu masku podsiete pre danu IP adresu. 255.255.255.0(/24) je maska podsiete pre celu siet
typu "C" (255 identifikovatelnych zariadeni v sieti LAN). Hodnota v zatvorkach znamena pocet zfava maskovanych bitov.
255.255.255.252(/30) je maska pre Cast podsiete typu "C" (Styri identifikovatelné adresy danej podsiete).

e  Operator: polozka Specifikacie Cisla portu. Ak je polozka "Za€iatoény port" prazdna, potom "Za€iatocny port" a "Cielovy
port" budu ignorované. Pravidlo filtrovania vyfiltruje kazdé c&islo portu. V nasledujiucej tabulke su popisané jednotlivé

moznosti:

tab. = ak je pole " Ciefovy port " prazdne, potom je jeho hodnota zhodna s hodnotou " Zaciatoény port ". V ostatnych

pripadoch su kontrolované hodnoty portov v rozsahu od " Za€iatoény port " po "End Port" vratane.

! = ak je pole " Cielovy port " prazdne, potom je jeho hodnota zhodna s hodnotou "Start Port". V ostatnych pripadoch su

kontrolované hodnoty portov mimo rozsahu definovaného v polickach od " Zaéiatoény port " po " Cielovy port "

vratane.
> Cislo portu je vacsie ako hodnotia v poli " Za€iatoény port " vratane.
< Cislo portu je mensie ako hodnota v poli " Za€iatoény port " vratane.

Udrzovat’ pravidlo aktivne: zaSkrtnutim policka ziskate informacie o danom spojeni v protokole TCP/UDP/ICMP. V
policku "protokol" vSak musi byt niektory s protokolov zvoleny. (TCP, UDP, TCP/UDP alebo ICMP).

e Fragmenty: v ponuke Specifikujte spdsob rozdelenia paketov na fragmenty.
©  Nestarat’ sa: znamena Ziadne fragmentové podmienky v aplikacii pravidla.
°  Nefragmentované: pouzije pravidlo filtracie na nefragmentované pakety.
°  Fragmentované: pouzije pravidlo filtracie na fragmentované pakety.

©  VelPmi kratke: aplikuje pravidlo iba na velmi kratke pakety, neobsahujuce hlavi¢ku.

5.6.5 Obmedzené neautorizované internetové sluzby

Tato sekcia zobrazuje jednoduchy priklad ako niekomu obmedzit' pristup k www sluzbam. V konkrétnom priklade je IP adresa
uzivatela, ktory bude mat obmedzeny pristup, 192.168.1.10. Pravidlo filtrovania je vytvorene v polozke Data Filter a je

zobrazené nasledovne. Port 80 je http protokolové ¢&islo portu pre www sluzby.

Sada filtrov3Pavidlol
Poznamky :

Prepustit alebo blokovat
Blokovat okarnzite

CLog

Smmer Yon ¥

IP adresa
Zdroj 192.168.1.10

Ciel any

[keep State

<= SpatMymazat|

Oznacenim sa aktivuje pravidlo
filtrovania

Pripojit k inej sade filtrowv
A Jiadny |»

Protokol akykolek |»

Maska podsiete Operator Start Port  End Port
255285255285 (32) |»| |= v
255265255285 (32) |»| |= |»| &0
fragmenty| Mestarat sa v
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5.7 VPN a vzdialeny pristup

5.71 Uvod do Vzdialeného pristupu

Termin ,Vzdialeny pristup®, pouzivany pri tychto zariadeniach v sebe zahffia dva druhy pristupov.

Prvy typ, Profil vzdialeného uzivatel'a (teleworker) znamena, Ze router umozfiuje pripojenie sa normalnemu uzivatelovi, alebo

NAT routru, pre zdielanie sietovych zdrojov lokalnej siete, alebo surfovat’ po Internete cez broadband diviziu pripojeni k WAN
portu.

Druhym typom je LAN-LAN profily: poskytujuce rieSenie pre prepojenie dvoch nezavislych LAN pre vzajomné zdielanie
sietovych zdrojov.

5.7.2 Kontrola vzdialeného pristupu

Aktivuje ktoré protokoly mbze byt pouzité pri zostavovani VPN

Nastavenie kontroly vzdialeneho pristupu

==Spat
Akttvowat PPTP WP Sluzbu
Aktivovat IPSec WPR sluzbu
Aktivovat L2TP %P osluzhu
Aktvowat 150N Dial-1n
Foznamka : Ak cheete aby fungoval VPR serer vo wnutrivasej LARMN, je ptrbne odnacit potrebiny protokal, aby bol
povaleny prechod pre danu sluzbo, tak ako aj prislusne MAT nastavenie
5.7.3  PPP hlavné nastavenie
Sluzi ako kontrola pristupu uzivatelov pristupujticich smerom dnu.
PPP hlavne nastavenie <<Spat

PPP/MP Protokol Pridelovanie IP adries pre Dial-In

Owerovanie volania dru PAF alebo CHAP | uzivatelov
PPP kryptovanie wolania dnu Start IP adresa 192.168.15.200
(MPPE) Bezne MPPE v

Yzajomne overcvanie (PAP) Q ano @ Mie

Lzivateleske meno

Heslo

PPP/MP protokol

e PPP overovanie volania dnu:

o

PAP: Uzivatelia dial-in pristupu budu overovany protokolom PAP.

o

PAP alebo CHAP: Na overenie pristupu pouzije router najprv protokol CHAP. Ak tento nie je podporovany druhou
stranou, pouzije protokol PAP.

e Vzajomné overovanie PAP: Toto nastavenie aktivujte iba vtedy, ak si ho priamo vyzaduje pripajany router. P6vodné
nastavenie je No.

Pridelovanie IP adresy pre uzivatelov volajlicich dnu
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o Startovacia IP adresa: Zadajte $tartovaciu IP adresu pridelend spojeniu dial-in PPP. MéZete si vybrat IP adresu z lokalnej
siete. Napriklad, ak je lokalna siet’' 192.168.1.0/255.255.255.0, mdzete zvolit’ ako Startovaciu adresu 192.168.1.200.

Prvy bude mat pridelenu Startovaciu IP adresu, druhy Startovaciu IP adresu plus 1.

Kliknite na Potvrdit’.

5.7.4 VPN IKE/IPSEC hlavné nastavenie

Nastavenie kryptovacieho klu¢a pre uzivatelov volajucich dnu.

VPH IKE/IPSec hlavne nastavenie =< Spat

Dial-in nastawvenie pre vzdaleneho dial-in uzivatela a dynamickeho IP klienta (LAN ta LARN).
IKE overovacia metoda

Zdielany kluc

fnovuzadat zdielany kluc

IPSec bezpecnostna metoda
] Stredne (AH)

Data budu overovane, ale nebudy kryptovane,

wsoke (ESP) M DES M 3DES [P AES

Data budu kryptovane a overovane.

5.7.5 Tvorba pristupovych uétov
Po aktivacii dial-in funkcii musite vytvorit’ pristupovy ucet pre kazdého jedného uzivatela. Kliknite v hlavhom menu na ponuku

Profil vzdialeného uzivatela. Z nasledujuceho okna vidite, Ze router poskytuje miesto pre dvadsat’ uzivatelov.

Uzivatelske ucty pre vzdialeny pristup: == Spat/Mastavit standardne nastavenia
Index Uzivatel Stav Index Uzivatel Stav
1l (e ] 11. i ®
2. (e " 12. i E]
3. 777 % 13. 777 %
4. 777 3 14. 777 %
3. (e ] 15. i ®
6. (hd H 16. i E]
1. 777 % 17. 777 %
8. (e ] 18. e ]
9. (e ] 19. i ®
10. (e " 20. i E]

e Nastavit’ Standardné nastavenie: Kliknutim na ponuku vymazete vSetky uzivatelské Gcty.
e Index (P.¢.): Kliknutim na poradové &islo v zozname otvorite detailné nastavenie pre konkrétny uzivatelsky ucet.

e Uzivatel: ??? znamena, Ze dany ucet je volny. Ak bol uc€et nakonfigurovany, v koldnke sa zobrazi vami zadané

uzivatelské meno.
e  Stav: Aktivitu Gcétu vyjadruje symbol v, x znamena, Ze ucet nie je aktivny.
Kliknite na poradové €islo, zobrazi sa stranka pre detailné nastavenie konkrétneho uzivatelského uctu.
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Index c.1 << Spat/Wymazat|

Uzivatelske meno Y
Uzivatelsky ucet a overovanie Heslo
] &ktivovat tento ucet
odpojit po 300 sek.(s)
IPSec bezpecnostna metoda
Typ povoleneho Stredna (4H)

volania dnu

YWysoka (ESP)

ek DES 3DES AES
FlrpTP _
Lokalne ID (volitelne)
M 1PSec Tunnel
MIL2TP = IPSec politikou| Ziadna ] Funkcia spatneho volania
O specifikovat vzdialeny uzal Aktivovat funkciu spatne vaolanie
IP vzdialeneho klienta alebo ISDM cislo aktivovat cislo spatneho volania

Cislo spatneho wolania

alktivovat kontrolu poplatkov spatneho valania

Poplatky spatneho
valania

alebo lokalne ID

min. (s}

UzZivatel'sky UcCet a overovanie

Zapnut’ tento ucet: Aktivuje tento ucet

Meno: Vpiste uzivatel'ské meno konkrétneho dial-in uzivatela.

Heslo: Heslo, ktoré bude pouzivat pre vzdialeny pristup.

Odpojit’ po: Pévodné nastavenie je 300 sekund. Ak je uzivatel ne€inny nad zadany limit, router prerusi spojenie.

Specifikovat’ vzdialeny uzol: Pre zvlast bezpeény pristup je mozné povolit dial-in uZivatefovi pristup iba z konkrétneho
Cisla. CLID - Calling Line Identification - Identifikacia volajucej linky.

Peer ID (Cislo naprotivnej strany): Ak ste aktivovali overenie cez CLID, do tejto koldnky zadajte Cislo uzivatela.

IPSec bezpeénostna metoda

Stredna (AH): kryptuje sa iba hlavic¢ka paketu
Vysoka : DES, 3DES a najsilnejSie kryptovanie AES

Funkcia spatného volania

Funkcia spatného volania poskytuje dial-in uzivatelom callback sluzbu, ¢o znamena, Ze naklady za spojenie péjdu na tarchu

majitela routra.
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Zapnutie funkcie spatné volanie: Zaskrtnite pre aktivaciu funkcie spatného volania)

Zadajte cislo pre spdtné volanie: MozZnost poskytujica zvySenie bezpecnosti. Jej aktivaciou bude router vytacat iba vami

definované cislo.
Cislo spatného volania: Ak ste predo$lu funkciu aktivovali, sem zadajte konkrétne gislo.

Zapnutie kontroly poplatkov spdtného volania: V pévodnom nastaveni ma tato funkcia ako Usporu nastavené Casové

obmedzenie, o znamena, Ze po prekro€eni limitu bude spojenie automaticky ukoncené.

Poplatky spitného volania (Uspora —jednotiek : minut): Zadajte konkrétne obmedzenie.



5.7.6  Pristup LAN-to-LAN

Nasledujuca kapitola vychadza z hore zobrazeného planu siete pre lepSie znazornenie, ako nastavit’ LAN-to-LAN profil
spojenia dvoch privatnych sieti. V hore uvedenom priklade, privatna siet 192.168.1.0/24 je definovana ako Ustredie a na druhej
strane je siet pobocky, 192.168.2.0/24.

Pred nastavovanim LAN-to-LAN profilu musite mat’ k dispozicii vSetky informacie zobrazené na nakrese.

Ustredie Pobogka
ID siete 192.168.1.0/24 192.168.2.0/24
IP adresa routra/maska siete 192.168.1.1/24  192.168.2.1/24
IP adresa pridelena pre dial-in spojenie  192.168.1.200  192.168.2.200
Pristupovy ucet UzZ.m.: head Uz.m.: head
Heslo: head Heslo: head

5.7.7 Tvorba profilu LAN-LAN volaného
Pre aktivovanie VPN sluzby musite vytvorit LAN-LAN profil pre kazdu siet. Kliknite v hlavhom menu na ponuku LAN-LAN

profily.

LaM-to-LAN profily: == Spat|Nastavit do vyrobneho nastavenia
Index Meno Stav Index Meno Stav

il TH T # 9. e #
2. 777 8 10. 777 8
3. 777 % 11. 777 %
4, 777 5 12. 777 %
5. 777 % 13. 777 5
6. 777 % 4. 777 %
T 7ET % 15, T %
8. 777 u 16. 777 u

Stav:v --- asktivne, » --- Neaktivhe

Router umoziuje vytvorit 16 réznych profilov pre 16 réznych vzdialenych sieti.

¢ Nastavit’ Standardné nastavenie: Kliknutim vymazete vSetky LAN-LAN profily.

¢ Index (P.C.): Kliknutim na Cislo otvorite stranku pre detailné nastavenie konkrétneho profilu.
e Meno: V tejto koldnke sa zobrazuje nazov daného profilu. ??? indikuje prazdny profil.

e Stav: Aktivitu daného profilu indikuje symbol v, x znamena, Ze profil nie je aktivny.

Kliknite na poradové €islo. Otvori sa stranka pre detailné nastavenie konkrétneho LAN-LAN profilu.

Kazdy profil obsahuje Styri podskupiny: Spolo¢né nastavenia, Nastavenia volania von, Nastavenia volania a Nastavenie TCP/IP

siete.

Spoloéné nastavenia

e Meno profilu: Vpiste nazov vzdialenej siete.
e Zapnut tento profil: Zaskrtnutim profil aktivujete.

e Smer volania: Definujte smerovanie volania. Obidva znamena, ze méze byt pouzity pre prichadzajuce aj odchadzajuce

volania, Volanie von, ze méze byt pouzity iba pre odchadzajici pristup, Volanie dnu iba pre prichadzajuci.
e Vzdy zapnuty: pri potvrdeni bude tunel stale aktivny
e  Odpojit’ po: Pévodné nastavenie je 300 sekund. Ak je uzivatel ne€inny nad zadany limit, router prerusi spojenie.

e Zapnut' Ping aby sa udrzalo aktivne: aktivuje sa ping na IP adresu aby sa spojenie udrzovalo aktivne
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Profil Index : 1 << Spat’| Yymazat'|

1. Spolocne nastavenia

® obidva O valanie van O

Srer volania :
Yolanie dnu

Meno profilu |92 O widy zapnuty
O zapnat tento profil Odpajit po 300 | sek.(s)
[ zapnot PING aby sa udrZalo aktivne
PING na IP
2. Nastavenia volania von

Typ volaného servra Typ linky Bk bps ¥

ISDN Meno 277 : .
QO PPTP s
e FPP overovanie PAR/CHAR »
o W] komprimacia ® ZIapnuté Q wypnutd

1P server/hostitelské meno pre ¥PN.
{ako napr. draytek.com alebo 123.45.67.89)
IPSec bezpettnostna metoda

Strednal AH)
Vysoka(ESP)

Rozsireng

Planovat (1-15)
g g |
Funkcia spdtného volania (CBCP)
O Pozadovana druhd strana pre CBCP
O poskytavat ISDN Eslo pre druhl stranu

3. Nastavenie volania dnu

Povoleny typ volania dnu Meno 277
ISDN Heslo
L L . :
ERTE Y1 komprimacia ® zapnuta O vypnuta

IPSec tunel
L2TP s IPSec politikou | Ziadnoy
1PSec bezpetétnostna metoda
O urgit vzdialend wPN branu Stredna (AaH)
IP Peer WPM Servra Wysoka (ESP)
| DES 3DES AES

alebo Peer ID

4. Nastavenie TCP/IP siete
Moja WaN 1P noon RIP smerovanie Ohidhva THFEX &
IP vzdialenej brany :DDD.D RIP verzia Ver. 2 ¥

Pre MAT operdcie, spravaf sa k vedialenej

- podsiati ako k
Maska vzdialene] siete |25 266 255.0 Privatng] IP v

IP vzdialenej siete 0.0.0.0

O zmenit standardnd trasu tymto YPN tunelom

Nastavenia volania von
e Typ volaného servera
e PPTP: Point to Point Tunnelig protocol — najnizSia bezpecnost kryptovania
e IPSec tunel: IPSec tunel — vy$Sia bezpecénost’ kryptovania
e L2TP s IPSec politikou: najvyssia bezpecnost kryptovania
e IKE zdielany kl'aé: IKE kryptovaci klu¢
o |P server: Zadajte IP adresu volaného servera, prip. hostitelské meno
e Meno: Zadajte meno, ktoré bude vzdialeny router pouzivat’ pre overenie pristupu.
o Heslo: Zadajte heslo jeho pristupu.
e PPP overovanie: Definuje sposob overenia. Naj¢astejSie sa pouziva PAP/CHAP naraz.
e VJ komprimacia Znamena protokol TCP/IP pre kompresiu hlavicky. Naj¢astejSie nastavenie je Zapnuta pre zlepSenie
vyuzitia spojenia.
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IPSec bezpecnostna metoda

Stredna: iba kryptovanie hlavicky
Vysoka: DES, 3DES, AES

Rozsirené: RozSirené nastavenia pre AES kryptovanie

Planova¢ - Umoziuje zadefinovat skupiny €asovych planov, nastavenych v Planovaci volani do jednotlivych skupin. Zadana

skupina umozni alebo zakaze pripojenie WIFI v zvolenom ¢asovom pasme.

Nastavenia volania dnu

Povoleny typ volaného servera

e PPTP: Point to Point Tunnelig protocol — najnizSia bezpecnost kryptovania

e IPSec tunel: IPSec tunel — vyssSia bezpe€nost kryptovania

e L2TP s IPSec politikou: najvyssia bezpec€nost kryptovania

Meno: Zadajte meno, ktoré bude vzdialeny router pouzivat pre overenie pristupu.
Heslo: Zadajte heslo jeho pristupu.

Urcit’ vzdialénu VPN branu: Obmedzuje vzdialenu stranu na volanie iba z preddefinovanej IP adresy alebo servera.

VJ komprimacia Znamena protokol TCP/IP pre kompresiu hlavicky. NajCastejSie nastavenie je Zapnuta pre zlepSenie

vyuzitia spojenia.

IPSec bezpecnostna metoda

Stredna: iba kryptovanie hlavicky
Vysoka: DES, 3DES, AES
RozSirené: RozsSirené nastavenia pre AES kryptovanie

IKE zdielany klué: IKE kryptovaci klu¢

Nastavenia TCP/IP siete

Nasledujuce nastavenia su pozadovaneé pri niektorych LAN-to-LAN operaciach.

Moja WAN IP: Vo vacsSine pripadov mbdzete nechat povodné nastavenie v tejto polozke, a to 0.0.0.0. Router ziska WAN IP
adresu od vzdialenej strany pocas IPCP overovacej fazy. Ak je WAN IP adresa fixne dana vzdialenou stranou, zadajte sen

danu hodnotu.

IP vzdialenej brany: Zadajte IP adresu vzdialeného routra. Nastavuje iba ak je na druhej strany iny router ako Draytek

Vigor
IP vzdialenej siete: Zadajte sietovu identifikaciu vzdialenej siete.
Maska vzdialenej siete: Zadajte sietovu masku vzdialene;j siete.

RIP smerovanie: Specifikovanie smerovania RIP paketov cez WAN spojenie. RIP — Routing Information Protocol —

Routovaci Informacény Protokol.

RIP verzia: verzia RIP protokolu

Vzhladom k popisom v kapitole by nastavenie v naSom pripade vyzeralo nasledovne.
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5.8 UPNP sluzba
UPNP nastavenie ==Spat

] Altivorvat UPMP sluzbu
Altivovat sluzbu kontroly pripojenia

Aktivovat sluzhu stavu pripojenia

Foz.: Ak hodlate mat spustenu LUPHP sluzbo vo vootri vase) LAM, je treba zaskinut prislusne sluzby aby bola povalena
kontrola uedenych sluzieb, atk ako aj prislusne UPMP nastavenia

Tato sluzba sa aktivuje vtedy ak ju podporuje softvér na PC pripojeny k routru a operacny systém.

5.9 VolP nastavenia

Prenos hlasu cez IP (VolP) je novy trend prenosu hlasovych sluzieb po sietach IP. Tato konvergencia hlasovych a
datovych sluzieb si vyzaduje pouzivanie novych protokolov a typov signalizacie. Pre prenos hlasu su najviac pouzivané SIP,
H.323, MGCP protokoly. Tieto protokoly nie su voCi sebe vzdy kompatibilné. Router 2600VGST zatial podporuje len popularny
protokol SIP. Tento protokol nahradza protokol H.323. SIP protokol podporuje volanie peer-to-peer a méze volat aj cez SIP
proxy server (podobna funkcia ako gatekeeper pri sietach H.323). Neskor bude nasledovat podpora protokolu MGCP s

architekturou slave-master a v poslednej rade bude implantovany protokol H.323.

Volanie v IP sieti je podobné ako v telefonnej komutovanej PSTN. Hlasovy tok je prenasany pomocou Real-Time
Transport Protocol (RTP) a vlozenych kodekov. Vigor podporuje typy G.711 A-law, G.711 mu-law, G.729 A & B, G.723.1 a
G.726. Kazdy z tychto kodekov ma iné naroky na Sirku pasma, a tym aj na kvalitu hlasu. Ta je teda zavisla aj na uzivatelskej

ADSL pripojke, zvlast na rychlosti up-stream.

V tejto €asti budu vysvetlené zakladné funkcie VolP a ich nastavenie na smerovaci.

5.9.1 Nastavenie funkcie VolP

V hlavnej ponuke, sekcii Advanced Setup kliknite na polozku VolP Setup.

==Skratena volba

==5|P suvisiace nastavenia

==CODEC/BETRP/ODTME nastavenie

==Nastavenie tonov

==5tav hlasoveho volania

Otvori sa konfiguracna ponuka VolP.
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5.9.2 Teleféonny zoznam

Koenfiguracia rychlej volby

Index

Telefonne cislo

Zobrazovane meno

SIP URL

21

85492

B 3492 s . telecom. sk v

S = S A e = e A = A e S T

WO R R M [ R R MR R MM MM R M

Staviv --- Aktivny, x --- Neaktivny, ? - Prazdny

W
W
=
D
20
-

NOTE: Stav Pokial je polozka neaktivna (Aktivovat nie je zaskrtnuty), je zobrazeny znak X. Pokial je aktivna, je zobrazeny znak

V.

V okne je zobrazeny telefénny zoznam s polozkami 1,2,3.....60.

Pre nastavenie napr. poloZky €.7 zoznamu, kliknite na Index ¢€.7

Index c.1

Aletivioeat

Telefonne cislo
Zohrazovane meno

=P URL

21

85492

85432

@| sip.wn.telecam. sk El

Zobrazia sa policka pre editovanie polozky telef. zoznamu.

- Aktivovat: Umoznuje aktivaciu a zobrazenie telef. isla v telef. zozname, pod ktorym vytocite ucastnika.
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- Telef. Cislo: Lubovolné Cislo, ktoré si zvolite pre rychlu volbu ucastnika. Mézete pouzit Cislice 0-9 a znak *. Pozn.: pokial
zadate Cislo, ktoré uz je v telef. zozname uvedené, systém nedovoli vasu novu polozku ulozit.

- Zobrazovany nazov: Hodnota v tomto poli¢ku sa zobrazi na LCD displeji volaného Uc€astnika(za predpokladu ze telefénny
pristroj volaného uc¢astnika ma LCD display, a podporu pre CLIP protokoly DTMF a FSK).

- SIP URL: Prvé policko vyplfite menom (pokial sa pouziva SIP protokol), alebo &islom. Toto €islo alebo meno musi byt totozné
s udajom mena portu ulozenom u volaného U&astnika v polozke ,SIP Related Functions Setup/ Port Setting/ Port 1 (alebo Port

2)“. Druhé poli¢ko obsahuje adresu SIP servera, na ktorom je zaregistrovany volany u€astnik.

5.9.3 Nastavenie funkcii SIP

SIP =< Spat
Port 1 Port2
SIF port 50860 SIF port S0B0
Domena sip.wn.telecom. sk || Domena az.wn.telecom.sk |
Froxy sip.wen.telecom. sk | v Froxy as.wn.telecom.sk |v
gdchadzajuci sip.awn telecom. sk | A e aswn.telecom sk | v
roxYy | Proxy ]
Nastavenie portu
Port 1 Port 2
Registrovat cez WA v Registrovat cez Ziadne  |v
Zobrazene meno g5492 Zobrazene meno
heno uctu g5492 heno uctu p
Cwerovacie D 85492 Cwerovacie D p1
Heslo T Heslo
Expiracny Cas 1 hodina |v| sec | Expiracny Cas 1 hodina |+ sec

Ll Stun Server

SIP port: Je to &islo portu pre odosielanie / prijem SIP sprav v procese vytvarania spojenia. Prednastavend hodnota je 5060 a
vy ju mdzete kedykolvek zmenit na ind hodnotu, ale pamatajte, Ze spolupracujuca strana musi mat nastavené zhodné Cislo

portu.

Doména: Obsahuje vyber pevne definovanych SIP serverov. Samozrejme, pred prvym pouzitim sa musite najprv na serveri

zaregistrovat’ a vytvorit svoj ucet.
Proxy: Obsahuje vyber pevne definovanych Proxy SIP serverov.
Odchadzajuci PROXY: Obsahuje vyber pevne definovanych Proxy SIP serverov pre odchadzajuce hlasové sluzby.

Registrovat’ cez: MdZete si zvolit cez ktoré rozhranie sa budete registrovat na SIP server. Vigor2600VGST zaregistruje na SIP

serveri cez zvolené rozhranie a vy potom mdzete vyuzivat sluzby poskytované danym serverom.

Doporuéena hodnota : WAN
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Meno uétu: Pomenovanie portu vo Vigor2600VGST a zaroven nazov zaregistrovaného Ucétu na SIP serveri, ktoré je sucastou
SIP URL pri volani. Toto meno musi byt taktiez ulozené v rovnakom zneni v telefénnom zozname (Dial Plan), v prvej polozke
-SIP URL" vzdialeného uc€astnika, ktory vam bude volat.

Overovacie ID: su¢ast overovania zaregistrovaného uctu na SIP serveri.(Poskytne Vas ISP).

Heslo: Viozte heslo, ktoré ste obdrzali pri registracii na SIP serveri. Polozku ponechajte prazdnu, pokial nepouzivate registraciu
na SIP serveri.

Expiraény €as: Doba vyprSania platnosti registracie, t.j. doba, na ktord bude zaregistrovana Vasa poziadavka. Po uplynuti

doby platnosti musi Vigor2600VGST odoslat’ novu poZiadavku o registraciu na dobu, ktora je nastavena v tejto polozke.

594 CODEC / RTP /| DTMF - nastavenie

Sila hlasitosti == Spat
Telefon 1 Telefon 2
Citlivast mikrafonu (1-10) |5 Citlivast mikrafonu (1107 |5
Sila reproduktoru (1-10) o Sila reproduktoru {1-10) 5
KODOWANIE
Fredvolene kodovanie 5. 7295/8 [Bkbps) |+
“elkost paketu 20ms |+
Detekcia aktivneho hlasu Off |
DTMF
OTWF mod InBand b

Fayload Type

RTP
start port pre Dynamic RTF 10050
Dynamic RTF port end 15000
RTF TOS IP precedence & d
Rozne
Dial Tone Power Level 2
Ring Freg 25
Kédovanie

Predvolené kodovanie: Ako prednastaveny sa da zvolit jeden z piatich typov kodekov, t.. ten, ktory bude prednostne
pozadovany pri vytvarani nového spojenia. Pred kazdym novym spojenim sa v3Sak obe zariadenia dohodnu na type kodeku,
ktory budu pre dané spojenie pouzivat.

Od vyrobcu je prednastaveny kodek G.729 A/B (8kbps), ktory zabera pomerne malé spektrum (len 8 kbit/s) a pritom je
dosahovana pomerne dobra kvalita hlasu.

V nasich podmienkach ADSL Home pripojenia je vyhodnejSie pouzit kodek G.723 (6,4kbit/s).

Pozn.: Kodek je prevodnik analég. signalu na digitalny a naopak.
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Velkost' paketu: Nastavena hodnota vyjadruje velkost paketu, ktory obsahuje hlasové data za nastavenu dobu v
milisekundach. To znamena, Ze kazdych 20 milisekind je odoslany paket, ktory obsahuje hlasové data za danu dobu. Jeho

velkost je dana taktiez pouzitym kodekom.

Tabulka velkosti datovej hlasovej zlozky paketu v zavislosti na type kodeku a doby odosielania:

G.711 MU G711 A G.726 G.729 A/B G.723

(64kbit/s) (64kbit/s) (32kbit/s) (8kbit/s) (6,4kbit/s)
10 ms 80 Byte 80 Byte 40 Byte 10 Byte 8 Byte
20 ms 160 Byte 160 Byte 80 Byte 20 Byte 16 Byte
30 ms 240 Byte 240 Byte 120 Byte 30 Byte 24 Byte
40 ms 320 Byte 320 Byte 200 Byte 40 Byte 32 Byte
50 ms 400 Byte 400 Byte 280 Byte 50 Byte 40 Byte
60 ms 480 Byte 480 Byte 320 Byte 60 Byte 48 Byte

DTMF

InBand (Ténova volba v kanale ): Vigor2600VGST prenasa DTMF okamzite po stlaceni tlaCitka na teleféne ako hlasovu

zloZku vo vytvorenom kanale. DTMF volba zabera rovnaké spektrum ako hlas.

OutBand (Ténova volba mimo kanal): Vigor2600VGST prenaSa DTMF ako kéd odpovedajuci volenému ¢islu. V procese
detekcie dekoduje tény, ktoré prenesie na druhu stranu a tam prijimac opat vygeneruje dané tény. Tento postup je vyhodny tam,

kde je maly prietok paketov, pretoze zabera minimalne spektrum a kvalita volby je dokonala.

Payload Type (Hodnota vyt'azovania linky): Zvolte Cislo medzi 96 az 127. Prednastavena hodnota je 101.

Specifikuje za&iato&ny a koncovy port pre RTP (prenosovy protokol pre prenos dat v redlnom &ase), ktory je pouZivany

pre prietok hlasovych paketov. Prednastavené hodnoty su 10050 pre zaciatok a 15000 pre koniec.

5.10 VLAN a obmedzenie prietoku

VLAN je skratkou pre "Virtual LAN". V systéme spinanych sieti su broadcast pakety, alebo pakety s neznamou MAC
adresou, posielané na vSetky porty. To vyrazne znizuje vykon datovych sieti. Po zdruzeni fyzickych portov do VLAN, sa
broadcast pakety posielaju len v ramci danej VLAN, ¢o neovplyvni vykon ostatnych fyzickych portov patriacich do inych VLAN.
Oblasti vysielania jednotlivych VLAN su navzajom nezavislé a preto vSetky pakety lubovolného fyzického portu z jednej VLAN
neprechadzaju do inych VLAN. Jedna VLAN méze zdruZzovat viac portov (viac portov méze patrit do jednej VLAN). Jeden port
moze byt zdielany medzi niekolkymi VLAN (jeden port méze patrit do viac VLAN). VLAN vyrazne zvySuje efektivitu a
bezpecnost siete.

Funkcia riadenia datového prietoku umoznuje nastavit datovy prietok pre konkrétny fyzicky port v smere von i dovnutra.
Tato funkciu mézeme vyuzit v pripadoch, kedy potrebujeme zamedzit monopolnému vyuzitiu prietoku z jedného portu
(napriklad hranim on-line hier, stahovanim enormne velkych stborov a podobne). Dal$ie vyuZitie tejto funkcie je v mozZnosti

rozdelenia prenosového vykonu na kazdy port nezavisle.

5.10.1 VLAN Konfiguracia

Zapnut’: zaskrtnutim aktivujeme funkciu VLAN.
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U routra Vigor2600VGST su k dispozicii 4 skupiny VLAN: VLANO/ VLAN1/ VLAN2/ VLAN3. Oznacenim portu uré¢ime
do ktorej skupiny VLAN bude patrit. Tzn., Ze v pripade, kedy nebudd oznadené Ziadne porty, budu vSetky patrit do rovnakej
skupiny VLAN a mézu komunikovat' s WAN portom. Pokial v§ak bude ozna¢eny minimalne jeden port, znamena to, Ze iba tento
je zaradeny do skupiny VLAN a iba tento ma pristup na WAN port. Ostatné nedefinované porty stracaju povolenie komunikovat

s WAN portom. Komunikaciu s WAN portom ziskavaju potom len definované porty priradené k VLAN.
P1: LAN port 1.
P2: LAN port 2.
P3: LAN port 3.
P4: LAN port 4.

VLAN kenfiguracia <= Spat
Ol Zapnut

P1 P2 P3 P4
WLAND
WLANT
WLANZ
WLAN

Obmedzenie prietoku
Ol Zapnut
P1 P2 P3 P4
Yon Dnu on Dnu %on Dnu on Dnu
Zapnut

Prietak
(kbps]

Foz.

Prietok musi len v nasobkach 32.
Standardny prietok ;100000
Rozsah prietoku ;32 ~ 100000

5.10.2 Obmedzenie prietoku

Zapnut: zaskrtnutim aktivujeme funkciu riadenia prietoku. Pre kazdy z LAN portov (P1, P2, P3 a P4) je moznost zvolit hornu
hranicu prietoku dat nezavisle v oboch smeroch. Oznacenim poli¢ka IN, alebo Out, volbou rychlosti Rate a potvrdenim OK sa

da nastavit' a ulozit' riadenie prietoku u kazdého portu.
Von: oznagenim sa aktivuje riadenie prietoku LAN portu smerom von (upload) na WAN port.
Dnu: oznagenim sa aktivuje riadenie prietoku LAN portu smerom dovnutra (download) z WAN portu.

Prietok: Zadavajte pozadovanu hornu hranicu prietoku. Zadana hodnota musi byt nasobkom 32 (napr. 32, 64, 96, 128 ...), nie
vSak viac ako 100 000. Zadané Cislo predstavuje maximalny prietok portom a je udavany v jednotkach kbit/s (t.j. 1000 bitov za

sekundu).
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5.11 QoS nastavenia

Quality of Service ( QoS ) — Kvalita sluzby, je tym myslena schopnost’ siete dorucit data s minimalnym oneskorenim

a sietové metdédy pouzivané k poskytnutiu prietoku pre real-time multimedialne aplikacie.
Draytek QoS povoluje uzivatefom kontrolovat prenos dat cez porty. Prenosovy prietok router zatrieduje do Styroch

prenosovych tried. Kazda trieda ma svoju vlastnu prioritu, rezervovanu podielom prietoku, pricom uzivatel méze definovat prvé
tri triedy podla svojich poziadaviek, teda pridelit vyS$Siu prioritu pre niektoré, na oneskorenie citlivé, aplikacie, ako napr.

rezervovat prietok pre pouzitie hlasového prenosu VolP atd.

ADSL Router Vigor2600VGST, sam automaticky zistuje prietok a vypocita prisluSnd hodnotu prietoku dat smerom von a dnu.

Prosim vSimnite si, ze QoS ma rozSirené nastavenia pridelované pre lokalnu LAN, preto nezavisi Ci je klasifikovany prietok

smerom dnu alebo von, zdrojovu IP v rozSirenom nastaveni je potrebné nastavit ako lokalnu LAN IP.

Napriklad, ak potrebujeme zatriedit 10% prietoku pre http prenos smerom dnu (napr. stahovanie suborov) pre lokélne PC
192.168.1.10, nastavime takto:

1) pridajte HTTP ( TCP : 80 ) cez QoS zakladné nastavenia.

ANY Al — HTTR({TCP:50)
AUTH(TCP:113)

EGP(TCP:179)
BOOTPCLIENT{UDP:68) [
BOOTPSERVER(UDP:E7) |

<< ODSTRANIT |

2) Vlozit pravidlo ako zdrojovu IP 192.168.1.10 cez QoS rozSirené nastavenia.

(Je nespravne ak nastavite 192.168.1.10 ako cielovu IP)

ACT) Zdrojova adresa Cielova adresa Diffzery CodePoint Semice Type
P HTTRTCP:B0] {3
v = |
[ LdrajUprava ] [ Cielllprava ' [F'ridat ][ LIprava ][ Wymazat

Foznamka: Prosim vyberte alebo nastavte najskor typ sluzby.

DrayTek Vigor 2600VGST uz ma implementované nastavenie Vysokej priority pre vstavany VolP prenos od vyroby. Preto

odporucame len ponechat "QoS" aktivované pre zabezpecenie najvysSej kvality prenosu hlasu.

Nastavenie QoS VolIP SIP prietoku pre VolP aplikacie v sieti :

52



VolP aplikacie su Siroko pouzivané v spolo¢nosti ABC, preto je VolP prenosu vzdy pridelena taka Sirka pasma, aku potrebuije.

Mozeme roztriedit SIP VolP prenos (prechadzajuci cez Vigor) s vy$s§im pomerom Sirky pasma vo Vigor QoS nastaveni.

1. Aktivujte QoS kontrolu, vyberte smer "oboje" a urcite pomer Sirky pasma, ktory by ste chceli rezervovat pre SIP VolP

prenos.

[¢] Aktivivovat QoS kontrolu <<Spat|Nastavit do vyrobneho nastavenia

Smerovanie OBOJE V

Index Meno triedy Reservovany pomer pasma Nastavenie
1. SIP 75 o, [ Lakladne ][ Fozsirene ]
2 10 oy [ Lakladne ][ Rozsirene ]
3. 10 o, [ Lakladne ][ Fozsirene ]
4, Ine o
[] Aktivovat kentrolu UDP pasma Pomer pre limitvane pasmo K

Online statistiky

2. SIP protokol (UDP:5060) nie je definovany v QoS zakladnom nastaveni, preto je potrebné pridat novy typ sluzby cez

QoS rozSirené nastavenia.

3. RTP (real-time transport protocol), kiory je pouzivany pre poskytovanie end-to-end sietovych prenosovych funkcii,
vhodnych pre aplikacie real-time prenosu dat, tak ako audio, video alebo simulované data. Tiez nie je definovany v QoS

zakladnych nastaveniach, preto je potrebné pridat’ novy typ sluzby cez QoS rozSirené nastavenia.

4. Vlozte nazov sluzby, vyberte typ sluzby a definujte €isla portu.

hleno sluzby =P
Typ sluzby TCPAJDP v
Konfiguracia portu ik
Typ ® Jediny O Rozsah
Cislo portu A0R0 L

[ Aplikovat ] [Cancel ]

hWeno sluzby RTP
Typ sluzby LIDF v
Konfiguracia portu B
Typ © Jediny ® Rozsah
Cislo portu 10050 (10500

[ Anlikovat ] [Cancel]

Prosim, vSimnite si: UDP 10050 port do UDP 15000 port je RTP port Specifikovany Vigorom, ostatné VolP zariadenia m6zu

mat’ svoju vlastnu definiciu RTP portu.
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4.

Potom mézete vybrat novy typ sluzby a aktivovat pravidlo.

ACT| Zdrojova adresa Cielova adresa DiffSery CodeFoint Service Type
A An SIPTCRADP:S060
O f— L ANY e :'
[ LdrojUprava ] [ Cielllprava [F'ndat ][ Uprava ][ Yymazat

Foznarmka: Prasim wyberte alebo nastavte najskaor typ sluzhy.

ACT|  Zdrojova adresa Cielova adresa Diffsery CodeFaint Service Type
An An RTR{LIDP:10050~10500
o e y R M IZ_ )
[ ZdrojUprava ] [ Ciellprava [F'rldat ][ Uprava ][ Wyrmazat
Foznamka: Frosim wyberte alebo nastavte najskor typ sluzby.
5.  Skontrolujte, ¢i SIP(UDP:5060) a RTP(UDP:10050~15000) su pridané v QoS zakladnych nastaveniach.

6.

Je potrebné poznamenat eSte jednu vec - UDP port 5060 je pouzivany iba pre zalozenie spojenia, preto ak potrebujeme

ANY
AUTHTCP:113)
BGP(TCP:179)

BOOTPCLIENT{UDP:ES)

BOOTPSERVER{LIDPES)

2

[v]

| << ODSTRANT |

RTR{LDP: 10050~10500)
SIPTCRAJDP:A060)

Teraz si m6zeme pozriet stav QoS Sirky pasma v QoS Online Statistike.

kontrolovat piny VolP prenos, potrebujeme do tejto triedy pridat' redlne pouzivané porty (oby€ajne dynamické porty).
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Onine statistiky

<<Spat

Meno Rezerovany pomer Prichadzajuci prietok Odchadzajucy prietok
Index| Smer f P el et
triedy pasma (Bytesisec) (Bytesisec)
1 |OBIDWS  SIP 75% E7002 1751
2 0OBIDWA 10% ] o
3 JOBIDWA 10% ] o
4 JOBIDWA  IME 5% 279 163

Intersal obnovenia

a0 ""Isec:.

Znovunacitat

Stav prichadzajuci

=P

INE

Stav odchadzajuci

=P

INE

16755

Nastavenie QoS pre http a e-mail prenos :

33510 a0265 G7010 (Bp=) u] 440

580 1320 1760 (Bps)

Janina e-mailova priloha je déleZitd zmluva a Davidov subor na stiahnutie je pocitacovou hrou, je samozrejmé, Ze David méze

pockat dlhsi ¢as, pretoze to ma pre firmu nizku prioritu.

V pripade, ze mbézeme nastavit' limit http stahovania na nizku prioritu - 10% a stahovanie e-mailov na vysSiu prioritu - 50%

postupujte nasledovne:

1. Aktivujte QoS kontrolu, vyberte "IN" a ur€ite pomer Sirky pasma, ktory by ste chceli rezervovat pre typy sluzieb v QoS

kontrolnom nastaveni.

[¥] Aktivivovat 0oS kontrolu

<<Spat|Mastavit do vyrebneho nastavenia

Smerovanie DNU |+
Index Meno triedy Reservovany pomer pasma MNastavenie
1. HTTF a0 %, [ Lakladne H Fozsirane ]
2. | EMAIL 10 %, | Zakladne || Rozsirene |
3. 10 %, [ Lakladne H Fozsirene ]
4. Ine a0 o
] Aktivovat kentrolu UDP pasma Pomer pre limitvane pasmo|<>

2. Pridajte http(TCP:80) typ sluzby do deliaceho indexu 1 (class index 1) v zakladnom.
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ANY ~ _ HTTR(TCR:E0)
AUTHTCP:113) =

BGP(TCR:179)

BOOTPCLIENT(UDP:EE) [
BOOTPSERVER(UDFE7) v

<< ODSTRANIT |

3. Upravte existujice pravidlo v rozSirenom nastaveni. Potrebujeme zmenit’ zdrojovu IP adresu z ,ANY* na 192.168.1.10 (IP

adresa Davidovho pocita¢a) v tomto priklade.

ACT| Zdrojova adresa Cielova adresa DiffSery CodeFoint Service Type

TR B ™
= =
— [F'ridat ][ Liprava ][ “ymazat

AN

[ Ldrojlprava ] [ Cielllprava

Foznarka: Prosim vyberte alebo nastavte najskor typ sluzby,

Typ adrasy Jedina adresa ¥
Start IP adresa 192.168.1.10
Konechna IP adresa

haska podsiete

4. Pridajte POP3(TCP:110) a SMTP(TCP:25) typy sluZieb do deliaceho indexu 2 (class index 2) v zakladnom nastaveni.

ANY ]| — POP3(TCP:110)
AUTHTCP:113) ; SMTP{TCP:25)
BGP(TCP:179)

BEOOTPCLIENT(UDP:GS) [
BOOTPSERVER({UDP:ET) ™

<< ODETRANIT |

5. Upravte existujuce pravidlo v roz§irenom nastaveni. Potrebujeme zmenit zdrojovu IP adresu z ,ANY*“ na 192.168.1.11(IP

adresa Janinho pocita¢a) v tomto priklade.

Index triedy #2 == Spat
MIE Stav Zdrajova adresa Cielova adresa DiffSery CodeFoint Typ sluzby
1. ® Aktivne Any Any AN FOPITCP:110)
2 0 Aktivne Any Any ANY SMTPTCR:25)

WIDZIE  |nove pravidlo predtym 1 (Cislo pravidla).
POSUNUL |oznacene pravidlo ( oznacit Index cislo) do 1 (Cislo pravidla).

Uprava |iznacene pravidlo

WYMazZat ||znacene pravidlo

6. Teraz si mézeme pozriet stav Sirky pasma v QoS Online Statistike. (Ak nie je zaplnena Sirka pasma pre e-mailovu sluzbu,

lava Sirka pasma bude pridelena pre ostatné sluzby.)
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Onine statistiky << Spat

Index | Smer | Meno triedy Fezeravany pomer pasma Prichadzajuci prietok (Bytes/sec)
1 DL HTTF A0% 12055
2 DL EmAIL 10% 475
3 DML 10% a
4 DL INE 0% 32
Interval obnovenia 30 Vlsec. Inovunacitat

Stav prichadzajuci

HTTP
EMAIL

INE

u] 3025 G050 a07s 12100 (Bps)

Nastavenie QoS pre VPN prietok :

Krok 1: Prosim, najprv si pozrite nasledujuci priklad nastavenia LAN to LAN VPN.
Krok 2: Nastavte QoS
Vlozte Sirku pasma WAN prietoku dnu/von.

Specifikujte nazov triedy a rezervovany pomer $irky pasma.

Kliknite na tlacidlo
"Advance".

Aktivivovat QoS kontrelu << Spat|Nastavit do vyrohneho nastavenia
Smerovanie| VOM M
Index Meno triedy Reservovany pemer pasma Nastavenie

i WM /0 % | Zakladne || Rozsirene |

2. 10 Y [ Zakladne ][ Fozsirene ]

3. 10 o [ Zakladne ][ Fiozsirene ]

4, Ine 10 o
[ Aktivovat kentrolu UDP pasma Pomer pre limitvane pasmo|25 %

Online statistiky

Upravte lokalnu podsiet ako zdrojovu adresu a vzdialenu podsiet ako ciefovu adresu.
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ACT

fdrojova adresa

Cielova adresa

DiffSery CodePoaoint

Senice Type

AN

[ ZdroUprava ]

[ CielUprawa; ]

(]

AN

M

[ Fridat ][ Uprawva ][ Wymazat ]

Foznamka: Prosim wyhberte alebo nastavte najskor typ sluzby.

Index triedy #1 < Spat
. . Diff=ery
HIE Staw Ldrojova adresa Cielova adresa CodaPaint Typ sluzby
Alktivne| 1592.168.15.0imask:255. 255 255 01 192.165.3.0(mask: 255,265 255.0) ANY AN

Wlozit  [Move pravidlo pred1

(Cislo pravidla).

FPosunut |Oznacene pravidlo { oznacit Index cislo) do/1

(Cislo pravidla).

Uprawva [Oznacene pravidlo

Wyimnazat |Oznacene pravidio

Teraz si mozete pozriet stav Sirky pasma v QoS Online Statistike.

(Ak nie je rezervovana Sirka pasma pre VPN prenos plne pouzivana, fava Sirka pasma bude pridelena ostatnym sluzbam.)

Onine statistiky == Spat
Index | Zmer | Meno triedy Rezemovany pomer pasma Odchadzajucy prietok (Bytes/sec)
1| WO WP 0% B161
2 | WORN 1% 1]
3 | WORN 1% 1]
4 | WON INE 28% 1901
Interval obnovenia b MSEC. Znovunacitat
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INE

u] 1545

3080 4635
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6 Spravca systému

6.1 Online Stav

Kliknite na ponuku "Online Stav". V zobrazenom priklade je stav LAN, WAN, ADSL.

Systemovy stav

Cas od spustenia systemu:1:2:57

LAMN stav Primarny DNS 195 1456.128.60 Sekundarny DNS 195.146.132.59
IP adresa TX Pakety RX pakety
1892, 168.1.1 14371 13257
WAN stav IP brany Z213.81.232.237 Crop PPFoE
Cas od
Mode IP adresa TX Pakety TX rychl. R¥ pakety R¥ rychl. spustenia
systemu
FPPoE 24.47.76.188 6916 Q 10400 16 0:30:42

ADSL informacie  Verzia ADSL firrmvery (40edbead)

ATM statistiky TX bloky R¥ bloky Upravene bloky MNeupravene bloky

7653480 7653420 0 59

ADSL stav Mode Stav r!,rc:hlu_st '??.":h'“.st : il Timenie linky.
odosielania prijimania signal-sum

G.0MT SHOWTIME 51z000 2002000 £l 2505

Stranka "On-line Stav" obsahuje Styri kategorie: " Systémovy stav"(Systémovy stav), "LAN stav " (stav LAN), "WAN stav "
(stav WAN) a ADSL Informacie (ADSL informacie)

System status (Stav systému)

Cas od spustenie systému: Cas od spustenie systému

LAN Status (stav LAN):

Primary DNS: IP adresa prvého DNS

Secondary DNS: |P adresa druhého DNS

IP Adresa (IP adresa): IP adresa rozhrania LAN1.

TX Packets: celkovy pocet prenesenych IP paketov poslanych po€as aktivity routra (aktivitou sa mysli, ze router bol
zapnuty v napajani).

TX Rate: prenosova rychlost odchadzajucich dat. Jednotkou je cps (character per second) ¢ize znak za sekundu.

RX Packets: celkovy pocet prijatych IP paketov pocas aktivity routra.

RX Rate: : celkovy pocet prijatych IP paketov pocas aktualneho pripojenia.

WAN Status (stav WAN):

GW IP Addr: zobrazuje IP adresu brany (gateway).

Mode (rezim): zobrazuje, ktory Sirokopasmovy pristupovy rezim je aktivny. V zavislosti od Sirokopasmového pristupového
rezimu mozete vidiet PPPoE, PPPoA, alebo MPoA.

IP Address (IP adresa): IP adresa rozhrania WAN.
TX Packets: celkovy po¢et prenesenych IP paketov po€as aktualneho pripojenia.
TX Rate: prenosova rychlost odchadzajucich dat. Jednotkou je cps (character per second) ¢ize znak za sekundu.

RX Packets: celkovy pocet prijatych IP paketov pocas aktualneho pripojenia.
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o RX Rate: rychlost prijimania pre prichadzajuce data. Jednotkou je cps (character per second) €ize znak za sekundu.
e Up Time: celkovy ¢as pripojenia vo forme HH:MM:SS (hodiny:mintty:sekundy).

e Drop PPPoE (zhod PPPoE alebo PPTP): kliknutim zrusite spojenie PPPoE, alebo PPTP. Alebo Dial PPPoE (Vytocenie
PPPOE)- zobrazi sa ak nie je PPPoE vytocené

ADSL Information (Informacie o ADSL)

e ADSL Firmvare version: zobrazuje verziu ADSL firmvéru.
ATM Statistics: Informéacie na ATM vrstve

e TX Blocks: celkovy pocet prenesenych blokov

e RX Blocks: celkovy pocet prijatych blokov

e Corrected blocks: celkovy poc¢et upravovanych blokov

¢ Uncorrected blocks : celkovy pocet neupravovanych blokov
ADSL Status (ADSL stav): Informacie o ADSL

Mode: pouzity méd ADSL

State: stav ADSL linky

Up speed: max. rychlost smerom od routra k DSLAM

Down Speed: max. rychlost smerom od DSLAM k routru

SNR Margin: Hodnota odstupu signal-Sum

Loop Att.: Hodnota timenia linky

6.2 VPN Spojenia

Najstroj na vytocenie Znovuzobrazenie ;| 10|
b Wytocit

¥PN stav spojenia [ stranky jedna ] [ Stranka dva
VPN T ¥zdialena V¥irtualna Tx Tx Rx Rx Cas od
¥p IP siet pakety prietok pakety prietok spustenia

wunxnnyy @ Data su kryptovane.
warmenny 0 Data nie sukryptovane,

Vytocit: Moznost vytoCit VPN spojenie(ak je nakonfigurované).

Stav VPN spojenia: Sledovanie stavu VPN spojenia
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6.3 Zalohovanie nastavenia

Vybrat’ konfiguraény subor: umozni vybrat konfiguraény subor predchadzajucej zalohy na disku
Obnovit: kliknutim aktivuje nastavenie uloZzené vo vybranom konfiguranom subore

Zalohovat’: umozni do suboru zalohovat' aktualne nastavenie routra a neskér ho pomocou obnovenia vyvolat .

Zalohovanie konfiguracie systemu

CObnovenie kenfiguracie zo suboru

Yahirat konfiguracny subar.

Klikni a obnovi 53 zaloha konfiguracie zo subaory.

Chnovenie

Zalohovanie konfiguracie do suboru

KLikni a zalohuje sa aktualna konfiguracia systemu.

| Zalohowvanie konfiguracie do suboru |

6.4 Zaznamenavanie systému

Spustenie zaznamenavania systému

Zapnuté: Aktivuje zaznamenavanie cinnosti routra (je potrebné nainstalovat aplikaciu Router Tools z instalaéného CD,

nainstaluje sa softvér SysLog, ktorym mézete tieto zaznamy prehliadat)
IP adresa servera: IP adresa pocitaa a ktorom je nain$talovana aplikacia SysLog
Cielovy port: komunikacny port

SysLog nastavenie

Ol zapnut

IP adresa servra

Cielovy port

Upozornenie e-mailom
Ol zapnut
SMTP server

FPoslat mail na

Mavratova cesta

Upozornenie pomocou e-mailu
Zapnuté: aktivuje posielanie sprav na e-mail ak dojde k utoku na router z internetu

SMTP server: SMTP server pre e-maily
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e-mail: emailova adresa

6.5 Cas adatum

Time Information ==Spat

Current System Time 2005 Sep 18 Sun 23 :18: 18

Cas a datum

® Use Browser Time
O Use Internet Tirme Client

Tirme Protocal
Serer IP Address
Tirne Zone

Autamatically Update Interval

Informacie o ¢ase

Ziskat’ €as: nastavi ¢as a datum routra z operaéného systému

Nastavenie ¢asu

Pouzit’ ¢as z prehliadaca: pouzije ¢as a datum, ktory ziska z PC

Pouzit’ klienta internetového ¢asu: zadefinovanim NTP servra a ¢asovej zény ziskava router ¢as v pravidelnych intervaloch

z Casovych servrov v internete

6.6 Management Setup (Sprava systému)

Router moze byt konfigurovany a spravovany cez akykofvek Telnet, alebo Web prehliadaé beZiaci pod ktorymkolvek
operacnym systémom. Nema Ziadne obmedzenia pre pridavny operacny systém, &i prisluSenstvo. Jednako vSak pre Specialne
prostredia méze byt uzitocné zmenit’ Cisla portov na serveri pre zabudovay Telnet, alebo HTTP server, vytvorit' pristupovy

zoznam koli bezbe&nosti, alebo neprijat systémového administratora prihlasovaného z Internetu.

Kliknite na ponuku "Sprava systému". Zobrazi sa nasledujuca stranka:
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Kontrola pristupu Management Port Setup

(O Standardne paorty (Telnet: 23, HTTP: 80, FTR:

[ Aktivovat upgrade firmwery na dialku(FTF) 213
Oprovolit spravovanie z internetu @ Uzivatelom definovane porty
¥l zakazat ping z internetu Telnet Port 123
HTTF Paort 180
Zoznam povolenych pristupy
List 1P Subnet Mask Sl 121
il w
e SNMP nastavenie
z ¥l | Oaktivovat SHME Agent
3 il Get Community Tpublic
Set Community | private

Manager Host IP

Trap Community 1public
Motification Host IP

Trap Timeout 110 cac.

Nastavenie kontroly pristupu
o Povolit' vzdialeny upgrade firwaru (FTP): zaskrtnutim povolite systémovému administratorovi upgradovat firmware z

internetu

e Povolit’ spravovanie z internetu: zaskrtnutim povolite systémovému administratorovi prihlasovanie sa cez Internet.

Vyrobné nastavenie je "nepovolit”, CiZze koldnka nie je zaskrtnuta.

e Zakazat’' PING z Internetu: zaskrtnutim zakazete odpovedat routru na prikaz ping

Zoznam povolenych pristupov
Je mozZné S$pecifikovat, Ze systémovy administrator sa méze prihlasit’ jedine z preddefinovaného hostitefa, alebo siete.

Maximalne moézu byt definované tri pristupy.
e Zoznam IP: zadajte IP adresu, ktorej ma byt povolené prihlasenie sa do routra.
o Maska podsiete: zadajte masku podsiete, ktorej ma byt povolené prihlasenie sa do routra.

Nastavenie riadiacich portov

o Standardné porty: zaskrtnutim tejto moZnosti budd pouzité prednastavené &isla portov pre Telnet a HTTP server.
o Uzivatelom definované porty: zasSkrtnutim budu pre Telnet a HHTP server pouzité dalej definované Cisla portov.
o Telnet Port: vpiste Cislo portu pre Telnet

e HTTP Port: vpiste Cislo portu pre HTTP server.

e  FTP Port: vpiste Cislo portu pre FTP server.

Nastavenie SNMP

e Povoleny SNMP agent: povoli pouzivanie SNMP agenta

6.7 Diagnostické nastroje

Nastroje diagnostiky zariadenia su uzito€né hlavne pre prezeranie innosti, alebo diagnostikovanie routra. Kliknutim na ponuku

"Diagnostické nastroje" sa zobrazi nasledujuca stranka.
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=>PPPoE / PPPod Diagnostika

=>xHlavicka paketu aktivujuceho volanie

=xZobrazenie routovace tabulky

=xZobrazenie ARP Cache tabulku

=xZobrazenie DHCP pridelenych adries

=xZobrazenie tabulky NAT presmerovania portov

=xZobrazenie tabulky NAT aktiviych spojeni

=xAnalyza ADSL spekira

PPPoE/PPPoA diagnostika: Kliknite na ponuku "PPPoE/PPPoA diagnostika". NiZSie zobrazena stranka ma iba referenény

charakter, kedZe kazda siet bude zobrazovat’ svoje individualne prostredie.

Zobrazenie aktualnej routovacej tabul'ky =< Spat’| Obnovit’ |
Key: C - connected, 3 - static, R - RIP, % - default, ~ - private R
G 192.168.1.0/ 255.255.255.0 is directly connected, IFO

Tabulka poskytuje nahlad na aktualne IP routovacich informacii ulozenych v routri. Vlavo od kazdého routovacieho pravidla sa
nachadza klug¢.

e C --- priamo pripojeny

e S --- staticka cesta (static route)

e R--RIP

e * - deafault route

Vpravo sa nachadza identifikacia rozhrania pre to ktoré routovacie pravidlo.

e |IF0 --- rozhranie lokélnej LAN

e |IF3 --- WAN(LAN2) rozhranie

Zobrazenie tabulky ARP Cache

Kliknutim na polozku "Zobrazenie tabulky ARP Chache" sa zobrazi ARP vzrovnavaci protokol uloZzeny v routri. Tabulka

zobrazuje priradovanie MAC adries (Ethernet hardwarovych adries) a IP adries.
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Ethernet ARP Cache tabul'ka << Spat’ | Obnovit' | Yymazat’ |
~

IP Address HLC Address

192.166.1.10 00-40-95-05-4E-50

Zobrazit DHCP servrom pridelené IP adresy

Stranka poskytuje informacie o ur€ovani IP adries, ktoré su velmi uzito€né najma pri diagnostikovani sietovych problémov, ako

napriklad konflikty IP adries a podobne.

DHCP servrom pridelené IP adresy << Spat’ | Obnovit’ |
DHCP serwver: Stop e’
Index IP Aiddress HAC Address Leased Time HOST ID

w

Zobrazit’ tabulku NAT presmerovania portov

Ak je nastavené v ponuke "NAT prekladanie adries">>presmerovanie portov

presmerovanie na porte, kliknutim je mozné

odkontrolovat pozadované nastavenia pre presmerovanie Specifickych Cisel portov na konkrétnych internych uzivatelov.

Tabul’ka NAT presmerovania portov <« Spat'| Obnovit' |
NAT Port Redirection Running Table ~
Index Protocol Public Port Private IP Private Port

3 o o 0.0.0.0 o

z x) ) 0.0.0.0 a

3 o o 0.0.0.0 o

4 x) ) 0.0.0.0 a

5 o o 0.0.0.0 o

3 x) ) 0.0.0.0 a

7 o o 0.0.0.0 a

=l x) ) 0.0.0.0 a

E o o 0.0.0.0 a

i0 x) o 0.0.0.0 a

Protocol: 0 = Disable, 6 = TCP, 17 = UDP -

Zobrazit’ tabulku NAT aktivhych spojeni

Ak sa router pripaja na Internet cez vstavané NAT, kliknutim na polozku "Zobrazit’ tabulku NAT aktivhych spojeni" uvidite,

ktoré aktivne vonkajsie spojenie je online.

Tabul'ka NAT aktivnych spojeni << Spat’ | Obnovit’ |
-~

Privdtna IP :Port #Pseudo port Peer IP :Port Info Stav
-
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Kazdy riadok na obrazovke indikuje aktivne spojenie, pricom su zobrzené nasledovné informacie:
e Private IP, Port (sukromné IP, port): IP adresa interného uzivatela a €islo portu.

e #Pseudo Port: Cislo verejného portu.

e Peer IP, Port: IP adresa vzdialeného uzivatela a Cislo portu.

¢ Info: vyjadruje rozhranie, definované nasledovne:

e 0 --- LAN rozhranie

e 3 --- WAN(LANZ2) rozhranie

Analyza ADSL sektra
Zobrazi graf analyzy ADSL spektra

BIN-bits ( 255) »
BIN-bits {255 )
7
b
[l = m Upstream
u mDownstream
s 2|
1
[

20 40 &0 20 100 420 140 180 180 200 220 240

6.8 Restart systému

Cez Web konfigurator je mozné restartovat router. Kliknutim na polozku "restart systému" sa otvori nasledovna stranka.

Chcete restartovat router ?

® Pouzit aktualnu konfiguraciu
{0 Pouzit standardnu vyrobnou kanfiguraciu
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Pri volbe restartu mate na vyber dve alternativy: ,Pouzit’ aktualnu konfiguraciu", alebo "Pouzit’ Standardnu konfiguraciu".

Podla vlastnej potreby zaskrtnite vybranu alternativu a kliknite na "OK". Do 3 az 5 sekund bude router reStartovany.

6.9 TFTP Server

Pred zac¢atim upgradu musite mat nain$talované "Router Tools", pretoze nastroj pre upgrade firmwaru "Firmware Upgrade

Utility" je priamo obsiahnuty v "Router Tools". Nasledujuci popis vas povedie pri upgrade.
Poznamka: Nasledujuce priklady vychadzaju z prostredia OS Windows.

1. Stiahnite si poslednu verziu firmwaru z internetovych strdnok, alebo ftp servra (http://www.draytek.sk |,

ftp://ftp.draytek.sk) alebo pouzite intalacné CD

2. Vo Web konfiguratore kliknite na polozku "Firmware Upgrade (TFTP Server)". Otvori sa nasledujica stranka.

Aktualna verzia firmveru w2, 5.7_5T

Upgrade firmveru:

s 1! Click "OK" to start the TFTP server,

Ctworte Firmware Upgrade Utility alebo iny TFTP klientsky softver,
Skontrolujte ci je spravny meno suboru s firmverom.,

Kliknite na "Upgrade" wo aplikacii Firmware Upgrade Utility a zacne sa upgrade.
Po uspesnom upgrade firmveru, sa TFTP server automaticky ukonci,

L ]
&oes B

Chcete upgradovat firmvare ?

3. Kliknite na "Potvrdit™ pre umozZnenie upgrade firmwaru.

4. Vojdite do ponuky "Start >> Programs >> Router Tools >> Firmware Upgrade Utility" pre spustenie nastrojov

upgradu.
. DrayTek Finmware Upgrade Utility g|§|®
Operation Mode Router IF:
(® Upgrade il
(D) Backup Setting Firmware file:
Tirne Cuk(Sec, ) E]
5 Password:

Port

]

V policku "Router IP" musi byt zadana IP vasho routra. Firmware file: Kliknite na "Browse" a vyberte aktualny firmware, ktory
ste stiahli zo stranok. Nazov suboru na obrazku je len informacny, najnovsia verzia firmwaru bude mat istotne odliSny nazov, a
vy sa musite riadit’ cestou na vasom pocitaci. AK je na routry zadané heslo treba ho zadat do poli¢ka Password, potom kliknite
na "Send". Stav upgradu sa zobrazi v spodnej €asti okna. Aktualnu verziu firmwaru mézete odkontrolovat’ aj v hlavhom menu

Web konfiguratora, kde je v pravo hore napisana.

67


ftp://ftp.draytek.sk/

7 RieSenie problémov & FAQ

Nasledujuca kapitola popisuje, ako diagnostikovat sietové probémy cez implementovany ladiaci nastroj s pouzitim Telnetu, a
terminalovych prikazov. V prikladoch je pouzity software Windows Telnet. Ak ste Mac uzivatel, nainstalujte si "third-party"

Telnet klient software. V zasade vSak Linux Telenet software obsahuje.

7.1 Pouzitie prikazov v Telnete
Vojdite do ponuky "Start >> Spustit". Vpiste "Telnet 192.168.1.1".

Poznamka: IP adresa je len informativna, je to IP adresa routra podla vyrobného nastavenia. Ak ste jeho IP adresu zmenili,

musite vpisat’ aktualnu.

Run 2] x|

[#==  Tune the name of a program, folder, document, or Intemat
resource, and ‘Windows will open it for you

Open: |telnet 192168.1.1] =]

| oK I Cancel | Browse... |

Kliknite na "OK". Otvori sa Telnet terminal. Ak eSte nebolo definované uzivatel'ské heslo, podla zobrazenych krokov ho zadajte.

*xx WARNING

* System has no passuord. *
# Please set password, using 'sys pass” commands. *
A AN RN N A A NN RN A A A N A A N RN A A A A A AR AN AR EE XA A XA AR AN AL LR XA AR A AN AN

o Telnet - 192.168.1.1 =[O ]

Correct  Edt Terminal Help

Password:

#%x UARNING

= System has no password. *

* Please set password, using "sys pass” commands. *

Type ? for command help

vigor22868> 7

% Ualid commands are:

exit ip ipf isdn log quit
sru sys

vigor2280> I

Potom napiste "?" a potvrdte, zobrazi sa zoznam platnych prikazov.

Pomocny prikaz
Ak nie ste velmi oboznameny s prostredim a prikazmi v telnete, potom tento prikaz "?" zadavany za nie velmi znamym
prikazom, bude pre vas velkym prinosom. Priklad pouzitia: prikaz "ip" je prvourovhovy. Ak zadate "ip ?", zobrazia sa na
obrazovke vsetky prikazy druhej trovne.

vigor2208> ip ?

% Ualid subcommands are:

addr arp dhcpc ping route wanaddr

vigor2208> JJ

Znovuvyvolanie prikazov
Terminal Telnet poskytuje mozZnost’ vyvolat’ spatne zadavané prikazy. Pouzitim klaves "Sipka hore" a "Sipka dole" listujete v uz

zadavanych prikazoch.



Odchod z terminalu

Zadaijte prikaz "quit", alebo "exit".

7.2 Zobrazenie zaznamenanych volani

Funkcia zanamenavania volani je uzitocna pri rieSeni problémov nastaveni volani, alebo problémov vo WAN spojeni. V
pévodnom nastaveni routra je definované zaznamenavanie sprav o WAN spojeniach. Ak obsahu rozpisu nerozumiete, mozete

ho velmi jednoducho uloZit a poslat servisnému technikovi. Postup vyvolania zaznamenanych volani:
1. Pripojte sa k terminalu Telnet.
2. Zadajte prikaz "log -F ¢" pre uvolnenie vSetkych zaznamenanych volani.
3. Urobte ping na akéhokolvek vonkajSieho uzivatela, aby ste inicializovali router k vonkajciemu volaniu.
4. Zadajte prikaz "log -c¢" pre zobrazenie poslednych zaznamenanych volani.

Priklad na PPPoE:

vigor2288> log -c
15:04:18.23208 >>> Dial-up triggered by user = 192.168.1.18
proto=icmp, to 168.95.1.1
15:04:10.768 PPP Start (PPPoE)
15:04%:13.318 PAP Login DK (PPPoE)
15:04:13_450 IPCP Opening (PPPOE)X
Oun IP Address - 168.95.186.16 Peer IP Address : 163.95.186.254
Primary DHS : 168.95.192.1 Secondary DHS : 168.95.1.1
vigor22ae> I

7.3 Zobrazenie PPP zaznamov
1. Pripojte sa k terminalu Telnet.
Zadaijte prikaz "log -F w" pre uvolnenie vSetkych PPP zaznamov.

Urobte ping na akéhokolvek vonkajSieho uzivatela, aby ste inicializovali router k vonkajciemu volaniu.

H DN

Zadaijte prikaz "log -p" pre zobrazenie poslednych PPP zaznamov. Pre zobrazenie vSetkych PPP zaznamov, zadajte
prikaz "log -p -t".

vigor22ae> log -p
16:87:00.000 >>>>B1 Len=27
Protocol:LCP{cB21}
ConfReq Identifier:0200
Protocol Field Compression
Address/Gontrol Field Compression
HRRU: 1588
Short Sequence Number Header Format
Endpoint Discriminator
Locally Assigned address: BB OF 77 2% 09 OF #4
16:87:080.970 >>>>B1 Len=27
Protocol :LGP{cB21)
GonfReq Identifier:8x61
Protocol Field Compression
nddress/Control Field Compression
HRRU: 1588
Short Sequence Mumber Header Format
Endpoint Discriminator
Locally Assigned Address: 88 BF 77 24 88 BF uu

Zaznami PPP su uzito¢né pri rieSeni komunikaénych problémov s normalnym ISDN dialup, alebo PPPoE a PPTP dialup cez
DSL modem.
7.4 Zobrazenie WAN zaznamov,

Najjednoduchs$ia cesta zobrazenia vSetkych WAN zaznamov, vratane tych na ISDN D-kanale a PPP/PPPoE/PPTP je

nasledovna:
1. Pripojte sa k terminalu Telnet.
2. Zadaijte prikaz "log -F w" pre uvolnenie vSetkych PPP/PPPoE/PPTP a ISDN zaznamov.

3. Urobte ping na akéhokolvek vonkajSieho uzZivatela, aby ste inicializovali router k vonkajciemu volaniu.
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4. Zadajte prikaz "log -w" pre zobrazenie poslednych WAN z&dznamov. Pre zobrazenie vSetkych WAN z&znamov, zadajte
prikaz "log -w -t".

7.5 RieSenie problému DHCP klienta na WAN rozhrani

V prostredi kablového pristupu na Internet je DHCP klient (dznamic IP) velmi popularny. Pre diagnostikovanie tohto pristupu
zadajte v Telnete prikaz "ip dhcpc...". Tento prikaz ma rovnaku funkciu ako nastroje typu ipconfig.exe, alebo winipcfg.exe v
prostredi MS Windows OS.

Ak zadate prikaz "ip dhep?", zobrazia sa prikazy tretej urovne.

vigor2288> ip dhcpc 7
% VYalid subcommands are:
release renew status

vigorzzear ]

Vy¢cistenie IP adries

Zadanim prikazu "ip dhcpc release" budu vSetky IP nastavenia na rozhrani WAN vycistené.

vigorz2ee> ip dhcpc release
vigor2288> ip dhcpc status

DHCP Client Status:

DHCP Server IP : B.B.0.0
uAN 1P : 8.6.0.0
WAH Hetmask I P
WAN Gateway

Primary DHS

Iecondary DHS

Leased Time [:]
Leased Time T1 : @
Leased Time T2 : @

vigorzzaa> |

Obnovenie IP adries

Pre ziskanie novych IP adries od poskytovatela zadajte prikaz "ip dhcpc renew".

vigor22@8> ip dhcpc renew
vigor2208> ip dhepe statu

DHCGP Glient Status:

DHCP Server IP 192.168.2 .1
UAN IF 192.168.3.83
WAN Metmask 255.255.255.8
UAN Gateway 192.168.2 .1

Primary DNS : 168.95.1.1

Secondary DH3 192.168.3 1
Leased Time 259200
Leased Time T1 129600
Leased Time T2 226800

vigorzzae> ]

vI .
Zobrazenie nastaveni na WAN

Pre zobrazenie nastaveni DHCP klienta na rzhrani WAN zadajte prikaz "ip dhcpc status”.

Zobrazenie DHCP zaznamov

V niektorych Specialnych pripadoch méze byt dblezité deatailne vyjadrit DHCP spravy vysielané medzi rozhranim WAN a
pristupovym serverom. Tie ziskate zadanim prikazu "log -i". Je v3ak ddlezité, aby WAN rozhranie malo prednastavené

automatické ziskavanie IP adresy (Obtain IP address automaticaly).
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vigorzzaer log -1
———=>DHCP Len=388
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8 Doplnkové nastavenia

8.1 Prikazy v programe Telnet (Commands in Telnet)

8.1.1 Prikazy pre filtrovanie IP paketov

Pouzivanie prikazov:
ipf [-VzZ] [-| ] [ blokované | prepustené | nevykonané ]

-V Vypi$ informacie o verzii IP filtra. Taktiez bude zobrazena informacia o jeho aktualnom stave (Ci uz je zaznamenavanie

aktivne, ¢i je nastavené implicitné filtrovanie, a pod.).

Priklad:

vigor2000> ipf -V
ipf: 1P Filter: v3.3.1 (148)
Kernel: 1P Filter: v3.3.1
Running: yes
Log Flags: 0x0 = none set

Default: pass all, Logging: available

-z Pre kazdé pravidlo vo vstupnom subore nastav jeho Statistické udaje na ,0“ a spatne ich zobraz ako vynulované.
Priklad:

vigor2000> ipf -z

-Z Vynuluj globalne Statistické udaje drzané v jadre len za ucelom filtrovania (toto neovplyvni Statistiky fragmentéacie ani

stavové Statistiky).
Priklad:
vigor2000> ipf —Z
input packets: blocked 0 passed 0 nomatch O counted O
output packets: blocked 0 passed 0 nomatch O counted O
input packets logged: blocked O passed 0

output packets logged: blocked 0 passed O

packets logged: input O output O
log failures: input O output 0O
fragment state(in): kept 0 lost O

fragment state(out): kept O lost O

packet state(in): kept O lost O

packet state(out): kept O lost O

ICMP replies: 0 TCP RSTs sent: O
Result cache hits(in): 0 (out): O
IN Pullups succeeded: O failed: 0O
OUT Pullups succeeded: 0 failed: O
TCP cksum fails(in): 0 (out): O

Packet log flags set: (0)

None
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- Prepne implicitné zaznamenavanie paketov. Platné argumenty pre tato volbu su ,prepustené(pass),
,blokované” (block) a ,nevykonané® (nomatch). Akykolvek iny argument spdsobi zablokovanie tejto funkcie. Pokial je
nastavena niektora z platnych volieb, akykolvek paket, ktory opusti filter a vyhovuje nastavenej kategorii, bude
zaprotokolovany. To je velmi uZitoéné pre protokolovanie vSetkych paketov, ktoré nespifiaju aspof jedno z

nastavenych pravidiel filtrovania.

8.1.2 Prikazy pre zobrazenie ,ipf view*

Pouzivanie prikazov:
ipf view [-acdfhiorstz] [-g <group>] [-] <line>]
-a Zobraz ucgtovaci zoznam filtrovania a vypi$ opat nacitané bajty zo vSetkych predpisov.
Priklad:
vigor2000> ipf view -a
Call Filter Rules
empty !
Data Filter Rules
Incoming Filter Rules
empty !
Outgoing Filter Rules

empty !

-C Zobraz pravidla pre aktivny filter volani.
Priklad:

vigor2000> ipf view -c

Call Filter Rules

278 0 @1 block in quick from any port 136 > < 140 to any

-d Zobraz pravidla pre aktivny filter dat.
Priklad:
vigor2000> ipf view -d
Data Filter Rules
Incoming Filter Rules
empty !
Outgoing Filter Rules

0 0 @1 block out quick from any port 136> <140 to any port = domain

-f Zobraz Statistické informacie o stave fragmentov a drz ich, ak st pritomné.

Priklad:
vigor2000> ipf view -T
IP fragment states:

0 new

0 expired

0 hits
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0 no memory
0 already exist

0 inuse

-h Zobraz Cisla ako pocet vSetkych zasahov podla kazdého pravidla.
Priklad:

vigor2000> ipf view -h

input packets: blocked 278 passed 557 nomatch 384 counted O
output packets: blocked 0 passed 430 nomatch 96 counted O
input packets logged: blocked O passed 0O

output packets logged: blocked 0 passed O

packets logged: input O output 0O
log failures: input O output O
fragment state(in): kept O lost O

fragment state(out): kept O lost O

packet state(in): kept 0 lost O
packet state(out): kept O lost O

ICMP replies: 0 TCP RSTs sent: O
Result cache hits(in): 230 (out): 334
IN Pullups succeeded: O failed: O
OUT Pullups succeeded: 0 failed: O
TCP cksum fails(in): 0 (out): O

Packet log flags set: (0)

none

-n Pre neaktivnu sadu filtrov.

Priklad:

vigor2000> ipf view -n

input packets: blocked 278 passed 557 nomatch 384 counted O

output packets: blocked 0 passed 430 nomatch 96 counted O
input packets logged: blocked 0 passed 0O

output packets logged: blocked 0 passed O

packets logged: input O output O
log failures: input O output O
fragment state(in): kept 0 lost O

fragment state(out): kept 0 lost O

packet state(in): kept 0 lost O
packet state(out): kept 0 lost O

ICMP replies: 0 TCP RSTs sent: O
Result cache hits(in): 230 (out): 334
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IN Pullups succeeded: O failed: O
OUT Pullups succeeded: 0 failed: O
TCP cksum fails(in): 0 (out): O
Packet log flags set: (0)

none

-0 Ukaz beziace ,volacie a datové“ podmienky filtrovania.
Priklad:

vigor2000> ipf view -0

Usage:

ipf view [-acdfhiorstz] [-g <group>] [-1 <line>]

-a for "account® filter list

-C show the running call filter rules

-d show the running data filter rules

-f for "“fragment®™ states

-h show hit-number of the filter rule

-n for the inactive filter set

-r show the running (call & data) filter rules
-s for IP state status

-t display to the end

-z clear the statistics after this command

-g <group> specify the group number

-1 <line> specify the rule®s line number within a list/group

-s Zobraz Statisticku informaciu o toku paketov a pozastav tuto stavovu informaciu, ak je pritomna.
Priklad:
vigor2000> ipf view —s
IP states added:
0 TCP
0 UbP
0 ICmMP
0 hits
1265 misses
0 maximum
0 no memory
buckets in use O
0 active
0 expired

0 closed

-t Zobraz do konca (deaktivuj funkciu Telnetu 'more’)
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Priklad:

Vigor2000> ipf view -t

-Z

Vymaz $tatistické data po zadani tohto prikazu.

Priklad:

vigor2000> ipf view -z

-g <skupina>

Priklad:

vigor2000> ipf view -g <skupina>

Specifikuj Sislo skupiny (<group>).

-l <riadok>

Priklad:

vigor2000> ipf view -1 <riadok>

Specifikuj &islo riadku pravidla podla zoznamu a skupiny.

8.1.3

Pouzivanie prikazov:

log [-cfhipstwx?][-F a|c|f|s|w]

-C

Zobraz zaznam volani (Display the call log)

Priklad:

vigor2000> log -c

08:30:59.500 >>> Dial-up triggered by user :

Prikazy pre zaznamenavanie ,.log

proto=0, to 255.255.226.77

0.6.234.255

08:30:59.500 Dialing ISP (test) : 7454565
08:31:00.000 PPP Start (B1)
08:31:02.910 CHAP Login OK (B1)
08:31:02.940 IPCP Opening (B1l)

Own IP Address : 192.168.2.200 Peer IP Address : 192.168.2.1

Primary DNS : 194.51.83.1 Secondary DNS : 194.98.0.1
08:34:04.630 PPP Closed : ldle Time-out (B1l)
08:34:04.950 Disconnect (B1): Cause #0 (unknown)
-f Zobraz zaznam filtrov

(Display the filter log)
Priklad:
vigor2000> log —f
08:31:02.940 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 52
08:31:33.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 72
08:32:04.040 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 52
08:32:34.740 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 72
08:33:05.540 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 52
08:33:36.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 72
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-F vyprazdni vyrovnavaciu pamat’ zaznamov
(Flush the log buffers)

podla nasledujuceho atributu prikazu. Atribut prikazu musi byt oddeleny medzerou (tak ako je uvedené v nasledujucich
riadkoch).

-F a Vyprazdni vSetky zaznamy
(flush all logs)
Priklad:
vigor2000> log -F a
8161 bytes flushed from the call log

26604 bytes flushed from the wan log

-Fc Vyprazdni zaznam volani
(flush the call log)

Priklad:

vigor2000> log -F c

8161 bytes flushed from the call log

-F f Vyprazdni zaznam filtrov
(flush the filter log)

Priklad:

vigor2000> log -F f

456 bytes flushed from the filter log

-Fs Vyprazdni zaznam stavov

(flush the state log)

Priklad:

vigor2000> log -F s

-Fw Vyprazdni zaznam WAN /ISDN a PPP/ portov
(flush the wan /ISDN and PPP/ log)

Priklad:
vigor2000> log -F w

26604 bytes flushed from the wan log

-h Zobrazenie tejto ponuky (For this usage help)
-1 Zobraz zaznam D-kanala ISDN z &asti zaznamu WAN portov (Display the ISDN D-channel part of the wan log)
Priklad:
vigor2000> log —i
01:32:43.540 ---->D Len=4 LAPD TE R SAPI=0 TEI=79 RR P/F=0 NR=4
01:32:51.800 <----D Len=36 LAPD NT C SAPI=0 TEI=79 INFO P=0 NR=3
NS=4 bytes ETSI 102
Dest CR=0x23 PD=Q.931 DISCONNECT

1 00001000 INFORMATION ELEMENT : Cause

~
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2 00000010 IE length : 2 octets

3 1-———-—- Extension bit : not continued
-00----- Coding standard:CCITT standard coding as described below
---0---- Spare

----0101 Location : private network serving the remote user
4 1-———-- Extension bit : not continued
-0010010 Cause Value : No user responding
1 00011100 INFORMATION ELEMENT : Facility
2 00010110 IE length : 22 octets
3 1-———-—- Extension bit : not continued
-00----- Spare
---10001 Service discriminator:supplementary service applications
4 10------ Class : context-specific
-1 Form : constructor
---00001 Component tag : invoke
5 0--- ———- Length format : reserved
-0010011 Length of component : 19
6 F*FFXXXX Component contents @ 02 02 03 OD 02 01 22 30 OA Al 05
30 03 02 01 00 82 01 01
01:32:51.800 ---->D Len=4 LAPD TE R SAPI=0 TEI=79 RR P/F=0 NR=5

01:32:51.810 <----C Len=14 Oe 00 Oa 00 04 82 b6 00 01 05 00 00 12 34

-p Zobraz zaznam PPP/MP z ¢asti zaznamu WAN portov
(Display the PPP/MP part of the wan log)
Priklad:
vigor2000> log -p
08:31:02.900 >>>>B1 Len=29
Protocol :CHAP(c223)
Response ldentifier:0x01 10 ef dc a5 17 aa e0 11 71 05 cf 19 79 dd 6b 45
6d 72 6F 75 74 65 72 ##
08:31:02.910 <<<<Bl Len=38
Protocol : CHAP(c223)
Success ldentifier:0x01lWelcome to Vigor2000 isdnRouter. ##
08:31:02.910 >>>>B1 Len=24
Protocol : IPCP(8021)
ConfReq Identifier:0x00
IP Address: 0 0 0 O
Primary Domain Name Server: 0 0 0 O

Secondary Domain Name Server: 0 0 O O ##
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08:31:02.920

Protocol

Conf

<<<<Bl Len=18
:1PCP(8021)
Req ldentifier:0x00
Compression Type:
Van Jacobson Compressed TCP/IP Of 00

IP Address: 192 168 2 1 ##

-S Zobraz zaznam stavov

(Display the state log)
-t Zobraz do konca (deaktivuj funkciu 'more' v zobrazeni Telnetu)

(Display to the end. (Disable the 'more' function of the Telnet display)
Priklad:
vigor2000> log -t
08:31:02.940 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 52
08:31:33.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 72
08:32:04.040 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 52
08:32:34.740 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 72
08:33:05.540 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 52
08:33:36.440 wan @65535:0 p 192.168.2.1,520 -> 224.0.0.9,520 PR udp len 20 72
-W Zobraz zaznam WAN /ISDN a PPP/ portov

(Display the wan (ISDN and PPP) log)

Priklad:
vigor2000> 1
08:30:59.990
17
Dest
1 00101001
2 00000101
3 00000000
4 00001010
5 00011010
6 00001000
7 00011111
8 01001100
9 00000100
10 FxxAxxx
08:31:00.000
08:31:00.000

08:31:00.000

og -w
<----D Len=21 LAPD NT C SAPI=0 TEI=97 INFO P=0 NR=1 NS=1
bytes ETSI 102

CR=0x42 PD=Q.931 CONNECT
INFORMATION ELEMENT : Data/Time
IE length = 5 octets
Year - O
Month : 10
Day : 26
Hour : 8
Minute : 31
INFORMATION ELEMENT : 0x4C
IE length : 4 octets
HEX contents : 01 83 37 34
---->D Len=4 LAPD TE R SAPI=0 TEI=97 RR P/F=0 NR=2
<----C Len=15 Of 00 Oa 00 03 82 00 00 01 05 01 OO0 00 00 00

>>>>B1 Len=12
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Protocol :LCP(c021)

ConfReq Ildentif

ier:0x00

Protocol Field Compression

Address/Control Field Compression ##

08:31:00.000 <----C Len=20 14 00 Oa 00 08 82 01 00 01 05 00 00 29 00 05 00 Oa 1la

08 1f
08:31:00.000 ---->C Len=12 Oc 00 Oa 00 03 83 00 00 01 05 01 OO
-X Ak je nejaky paket, potom telo paketu zobraz v HEXa tvare.

(For packet body hex dump, if any)

Priklad:

vigor2000> log —x

08:

45

e0

08:

45

e0

08:

45

e0

08:

45

el

08:

45

e0

08:

45

e0

31

00

00

31

00

00

32

00

00

32

00

00

33:

00

00

33:

00

00

02

00

00

:33.

00

00

:04.

00

00

:34.

00

00

05.

00

00

36.

00

00

--- MORE

-940 wan @©65535
34 00 02 00 0O

09 02 08 02 08

48 00 04 00 00

09 02 08 02 08

34 00 06 00 00

09 02 08 02 08

48 00 08 00 00

09 02 08 02 08

34 00 Oa 00 00

09 02 08 02 08

48 00 Oc 00 00

09 02 08 02 08

[Tg™: Qu

440 wan @65535:

040 wan @65535:

740 wan @65535:

540 wan @65535:

440 wan @65535:

0 p 192.168
01 11 17 05

00 20 93 75

01 11 16 ef

00 34 d1 91

01 11 17 01

00 20 93 75

01 11 16 eb

00 34 d1 91

01 11 16 fd

00 20 93 75

01 11 16 e7
00 34 d1 91

it, "Enter-:

0 p 192.168.

0 p 192.168.

0 p 192.168.

0 p 192.168.

0 p 192.168.

.2.1,520 -> 224.

cO0 a8 02 01

cO0 a8 02 01

c0 a8 02 01

cO0 a8 02 01

cO0 a8 02 01

cO0 a8 02 01

2.1,520 -> 224.

2.1,520 -> 224.

2.1,520 -> 224.

2.1,520 -> 224.

2.1,520 -> 224.

9,520 PR udp
AL
......... -u
9,520 PR udp
B o
......... 4._.
9,520 PR udp
A .
......... -u
9,520 PR udp
T
......... 4._.
9,520 PR udp
B
......... -u
9,520 PR udp
SoHo .
......... 4._.

New Lines, "Space Bar®: Next Page]

len

len

len

len

len

len

20

20

20

20

20

52

72

52

72

52

72
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8.2 Print Server

Print server sa vyuziva pre pripojenie tlaCiarne do siete, kde kazdy uzivatel LAN siete mbze tuto tlaCiaren vyuzivat bez

nastavenia zdielania tlaciarni v sieti.

Vigor print server nema buffer pre tlaCenie, Iba priamo prenasa data do tladiarne a neuklada ich do buffra. Vigor print server

neposkytuje nasledovné funkcie:
*zhromazdovat vystupné data z PC, a potom ich tlacit.
*zhromazdovat data naraz z viacerych konkurenénych PC , a vytlacit vSetky dokumenty jeden za druhym.

*Manazment fronty prijatych dokumentov, vratane moznosti vymazania alebo znovuvytlaenia dokumentov.

Router ma niekolko obmedzeni pre USB Print port:

1. Nepodporuje bi-directional printer rozhranie.
Napriklad ak Va$a tlaCiarefi pouziva utilitu alebo ovladac ktory detekuje spotrebu farby v naplniach, tato funkcia

nebude funkéna.

2. Nepodporuje iné modely multifunkénych tlaCiarni so skenerom alebo faxom.
InsStalacia USB tlaCiarne pripojenej k routru Vigor2600VGST

Priklad ukazuje nainstalovanie USB tlaciarne do systému Win2000 a WinXP.

1. [Start] -» [Settings] -» [Control Panel] -» [Printers] -» [Add Printer], vyberte "Next" -» "Local Printer" -» "Next".

Add Printer Wizard

Local or Network Printer
The wizard needs to know which type of printer to set up.

Select the option that describes the printer you want to use:
ocal printer attached to this computer
[] Automatically detect and install my Plug and Play printer

() A network printer, or a printer attached to another computer

" T

To set up a network printer that iz not attached to a print server,
\li) use the "Local printer™ option_

i < Back l[ Meod = J’ Cancel
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2. Zvolte "Create a new port" -» "Standard TCP/IP" -» "Next" -» "Next".

Add Printer Wizard

Select a Printer Port
Computers communicate with printers through ports.

Select the port you want your printer to use_ E the port is not listed, you can create a
new port,

() Use the following port:

ate; Most

The connector fior this

@ Fate a new port:
ype of port:

local printer;

[ < Back ” Mext = 1[ Cancel

3.V poli Printer Name or IP Address -»Zadajte LAN IP adresu Vigor routra.

V poli Port Name, sa nastava predvolené meno alebo zadajte iné meno.

Potom stlacte "Next".

Add Standard TCP/IP Printer Port Wizard

Add Port
For which device do you want to add a pod 7

Enter the Printer Name or IP address, and a port name for the desired device.

Printer Mame or IP Address: | 132.168.11 |

Poit Name: |IP_152.ISS.I.I |

ext > 3[ Canicel

4. Vyberte "Standard : Generic Network Card" -» "Next" -»"Finish".
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Add Standard TCP/IP Printer Port Wizard
Additional Port Information Regquired é

The device could not be identified.

The device is not found on the network. Be sure that:

1. The device is tumed on.

2. The network is connected.

3. The device is property configured.

4, The address on the previous page is comeci.

If you think the address is not comect. click Back to retum to the previous page. Then comect
the address and perform another search on the network. ¥ you 2re sure the address is comect,
select the device type below.

[ < Back ” MNeat > ][ Cancel

Add Standard TCP/IP Printer Port Wizard X

Completing the Add Standard
TCP/IP Printer Port Wizard

You have selecied 2 vith the following characteristics.
SMMP: Mo

Protoco: RAW, Port 9100

Device: 132.168.1.1

Port Mame: IP_152.168.11

Adapter Type: Genesic |

To complete t

I <Back |f  Finish J[ Cancel

5. Po kliknuti na "Finish™, sprievodca pridanim tlaciarne Vas poziada o nastavenie detailov aktualneho modelu tladiarne, cize
treba vybrat spravny ovladac pre Vasu tlaciaren:

Add Printer Wizard

Install Printer Software
The manufacturer and model determine which panter software to use.
a‘:@

Select the manufacturer and model of your printer. ¥ your pAnter came with an installation
disk, click Have Disk. f your prnteris not bzted. consult your printer documentation for
compatible printer software.

Manufacturer %

Apple
APS-PS
A5T

Brother }

gk This driveris digtally signad.
Tell me why driver signing is important

fa

Nindows Update ] ’ Hawve Disk... l

I < Back ]L Nead = |[ Cancel ]
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6. Na koniec, je potrebné vratit sa spat do Control Panel -) Printers a editovat vlastnosti novo pridanej tladiarne.:

Brother HL-1070 (LPR} Properties

FBrint to the following portfs). Documents will print to the first free
checked port.

Port Description Printer el
O comz: Serial Pat

O CcOM32: Seral Port

O comM4: Saral Port

O FILE:  Print to File

O pOT.. HPPSC 750 Printer  HF PSC 750

IP_1... Standard TCP/IP Port  Brother HL-1070 (LPR)
O 1P_1.. Standard TCP/IP Poit e —

[ Add Port... ] E Delete Port ‘IE Configure Port... D
oy

Enabie ctional support

[] Enable printer paoling

[ ok J| canca Jii

7. vyberte "LPR" ako Protokol, zadajte p1 ( p a Cislo 1 ) ako Queue Name -) "OK".

Configure Standard TCP/IP Port Monitor

Part Settings |

Port Name: liP 19216811 |

Printer Mame or IP Address: 192.168.1.1 |

Pratocal
O Baw (®LFR

Raw Settings
Fort Mumber; | 515 |

LPR Settings t\
Queue Mame: pl
) |

[JLPR Byte Counting Enabled

] SMMP Status Enabled

dex | 1 |

Comminity M arme:

SHMP Device

I: QK H Cancel ]

8. A uz mozete pouzivat Vasu USB tlaciaren cez router Vigor2600VGST.
Poznamka: pre inicializaciu routra/tladiarne, prosim

-» Vypnite router.

-» Vypnite tlaCiaren.

-» Zapnite tlaCiarert ON.

-» Zapnite router ON.
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Priklad ukazuje nainstalovanie USB tlac¢iarne do systému Windows98/Me?

1.Z indtalacného CD k Vigor routru nainstalujte aplikéciu (tool) pre Windows98/ME do Vasho PC. Alebo si aplikaciu s tiahnite

z www.attel.sk. Restartujte PC.

2. Spustite LPR utilitu z [Start] -»[ Programs] -[ Router Tools] -»[ DrayTek LRP].

Reader 4.0 &) About Router Tools

%, Firmware Upgrade Utility
¥ QuickStart Wizard Y2300
@Ruuter Tools on the Web

Ii%Uninstall Router Tools

2l ¥ DrayTek LPR
|EEmgrams [HAccessories 4
| Favorites k @Aduhe Acrohat 4.0 4
@Qucuments 4 @DrayTek ISDN Tools ¥1.424 *
_%getlings L @Internet Explorer v # SmartStart
@Eind » @Online Services » @Syslug
@ﬂelp iz Router Tools 4
TIRun... [FRYS-COM Lite ’
& Log O FAE..  iStartUp ’
) Shut Down... H#EMS-DOS PomE
T = & i [Z)Windows Explorer

3. Vyberte "Search Routers" a vyberte router (podla IP adresy) potom ho oznacéte a stlacte "Install/Modify". Toto oznaci port

pre LPR tlagenie :

—&2 LPR Print Port for Win38/Me

Input Router IP Address : ﬁ

3

Or Select Wigor Router in this list; 1 —) SearchRouters |

Install f Modify |

MAC ADDRESS I IF ADDRESS IF hASK | Locatian

00507F07E782 192 165611 255.255 255 1

2

4. Potom je potrebné ist na [Start] -» [Settings] -» [Control Panel] - [Printers] -» [Add Printer] a nasledovat’ sprievodcu

pridanim novej tlaciarne :

Add Printer Wizard |

Prinker

' Network printer

How iz thiz printer attached to pour computer?

[f it iz directly attached to pour computer, click Local
Printer. |f it iz attached to another computer, click MNetwork

¢ Back I MHest » I

Cancel
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Add Printer Wizard

7
'.iT ¥ installation disk, click Have Disk. IF pour

documentation for a compatible printer.

Click the manufacturer and model of pour prinker. IF your prinker came with an

printer iz not listed, consult wour printer

Manufacturers: Frinters:
(% 2] [Ererlg [
riglish] ‘Brather HL-1060 §
Brother[Deutsch] B e i
Brother[E zpafiol] - | |Erather HL-1260e
RrothadFraneaicl f Erather HL-1EE0
‘ | > Fircithet HI 530 =l

Have Digk... |

< Back I Mt » I

Cancel |

5. Vyberte typ VaSej tlaciarne -» "Next" -» "LPR Port Local Port" -» "Next" -» "Next" -» "Finish".

Add Printer Wizard

click Mest.

Lvailable ports:

Click the port you want to use with thiz printer, and then

Communications Port
Communications Port
Communications Port
DrayTek Port
DrayTek Port
DrayTek Port

2l

Configure Port.... |

¢ Back I Mewt » I

Cancel |

6. A uz mbzete pouzivat Vasu USB tlaciaren cez router Vigor2600VGST.

Poznamka: pre inicializaciu routra/tladiarne, prosim
-» Vypnite router.
-» Vypnite tlaCiaren.
-» Zapnite tlac¢iarers ON.
-» Zapnite router ON.
Nastavenie LPR tlac¢e v Linuxe
Riesenie je navrhol Kees van Hoof.
Nakonfigurovat CUPS pouzitim parametru Ipd://192.168.1.1/p1.

Kompatibilné tlai€arne s rotrom Vigor2600VGST

Nasledové tlaCiarne boli testované a kompatibilné s routrom Vigor2600VGST. Ale mnoho dalSich Standardnych USB tlaciarni

takisto je kompatibilnych s routrom, len neboli otestované.
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Epson Visit Epson's Website

HP Visit HP's Website

Epson C44UX

HP 3300 mfp

Epson EPL5900 black and white Laser

HP Deskjet 1220C

Epson PictureMate

HP DeskJet 3820

Epson Stylus C42

HP DeskJet 5550

Epson Stylus C44

HP DeskJet 5652

Epson Stylus C61

HP Deskjet 630C

Epson Stylus C82

HP Deskjet 640C

Epson Stylus Color 600

HP Deskjet 670cxi

Epson Stylus Color 740

HP DeskJet 810C

Epson Stylus Color 880

HP DeskJet 895Cxi

Epson Stylus Color 1160

HP DeskJet 930C

Epson Stylus Photo 700

HP DeskJet 930C

Epson Stylus Photo 750

HP DeskJet 940C

Epson Stylus Photo 810

HP DeskJet 970Cxi

Epson Stylus Photo 870

HP DeskJet 980Cxi

Epson Stylus Photo 890

HP DeskJet 990Cxi

Epson Stylus Photo R200

HP Photosmart 1215

Epson Stylus Photo R300

HP Photosmart 7550

Epson Stylus Photo R310

HP Photosmart 7690

Epson Stylus Photo R800

HP Photosmart P1000

Epson Stylus Photo RX500

HP PSC 2110 All-in-One

Samsung Visit Samsung's Website

HP LaserJet 6P

Samsung CLP-510

HP LaserJet 6L

Samsung ML 1250

HP LaserJet 1010

Samsung ML 1510

HP LaserJet 1100

Samsung ML 2150

HP LaserJet 1200

HP LaserJet 1300
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http://www.epson.com/cgi-bin/Store/Printers.jsp
http://www.samsung.com/Products/Printer/index.htm
http://www.draytek.com/support/support_note/router/faq/reg/Vigorpromember.php
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Xerox

Visit Xerox's Website

HP LaserJet 2550L

Xerox Docuprint M750

HP LaserJet 3020

Lexmark

Visit Lexmark's Website

HP LaserJet 5P

Lexmark x6170

HP Officejet 5110

Lexmark E320

Canon Visit Canon's Website

Brother

Visit Brother's Website

Canon BubbleJet i450

HL-1260

Canon 550i

HL-1430

Canon i250

HL-5130

Canon i320

HL-5150D

Canon i560

MFC-8820D

Canon i865

MFC-9070

Canon i950

Canon i965

OKI

Visit OKI's Website

Okipage 4W

Kyocera Visit Kyocera's Website

Okipage 8W Lite

FS-1000

FS-1010

Konica

Visit Konica's Website

Minolta 2300W

Dymo Visit Dymo's Website

Minolta PagePro 1300W

LabelWriter 400



http://www.xerox.com/
http://www.lexmark.com/
http://www.brother.com/
http://www.oki.com/
http://konicaminolta.com/
http://www.canon.com/
http://global.kyocera.com/
http://global.dymo.com/
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