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UvoD

Vigor2700VGST je zariadenie ktoré integruje ADSL, ADSL2/2+ pristup pre uspokjenie narokov bytovych i firmenych
zékaznikov. Pri rychlosti stahovania do 12Mbps (ADSL2) alebo 24Mbps (ADSL2+), Vigor2700VGST poskytuje
vynimo¢nu Sirku pristupu na internet.

Pre zabezpecenie vasho systému poskytuje Vigor vyspely firewall s vyspelymi prvkami ako napr. Stateful Packet
Inspection (stavova inSpekcia paketov - SPI), aby zabezpecil spolahlivost’ siete zistovanim a zabranenim preniknutia
paketov s nebezpeénym obsahom, alebo titokom na DoS. Dalej umoz#uje rodiGovskud kontrolu webu proti
zobrazovaniu stranok s nevhodnym obsahom.

Vigor 2700VGST obsahuje 802.11g bezdrotovy modul ktory poskytuje pristup k bezdrétovej sieti rychlostou az
54Mbps. Pre zabezpecenie utajenia dat Vigor2700VGST umoziiuje zakddovanie vSetkych prenosov dat Standardnym
Sifrovanim WEP a priemyselnym Sifrovanim WPA2 (IEEE 802.11i). Dodato¢né sucasti zahffiaju zoznam bezdrétovych
klientov (Wireless Client List) a kontrolu MAC adries (MAC Address Control) ktoré slUZia na udrZovanie dohladu nad
autorizaciou pouZzivatelov vo vasej sieti, dalej Hidden SSID ktoré sluzi pre utajenie pred vonkajSim prostredim proti
prehfadavaniu moznymi uto€nikmi.



1. Indikacia a konektory

1.1 Predny a zadny pohl'ad na Vigor 2700VGST

ADSL2+

WLAN
r Phone 1
r Phone 2

E

LED Stav Vysvetlenie

WLAN Svieti Bezdrotovy pristupovy bod je neaktivny
Blika Ethernetové pakety su vysielané cez bezdrdtova LAN.
Nesvieti Bezdrotova LAN je neaktivna.

Phone 1 & 2 Svieti Telefon je zodvihnuty.

(FXS1, FXS2) Blika Prichadza telefonny hovor

ADSL2+ Svieti (Zelend) ADSL je v mdde show time (priojené k DSLAM).
Blika (Zelena) Zariadenie je v stave synchronizacie s DSLAM (showtime)
Blika (Orange) Prenasaju sa data

ACT (Activity) Svieti Router je zapnuty.
Blika Router je zapnuty a v prevadzkovom stave.

LAN(1,2,3,4) Zelena Je vytvorené spojenie na prislusSnom porte.
Blika Prenésaju sa ethernetové pakety.
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Rozhranie Vysvetlenie

PWR

Konektor pre napdajaci zdroj 12VDC.

0/1

Vypinac zariadenia (0-Vypnuté 1- Zapnut¢)

VoIP 1/2

RJ 11 konektor pre analogovi VoIP komunikaciu.

Factory Reset

Obnovi vyrobné nastavenie.

Pouzitie I: Zapnite router (ACT LED blika). Zatlacte a drzte stlacené tlacitko na
viac ako 5 sektind. Ked za¢ne ACT LED blikat’ rychlejsie ako je v beznom stave,
uvolnite tlacitko. Router sa restartuje s vyrobnym nastavenim.

Pouzitie II: Vypnite router (ACT nesvieti). ZatlaCte a drzte tladitko stlatené,
potom router zapnite. Po viac ako 5 sekundach od zanutia routra uvolnite tlacitko.
Router je v docasnom vyrobnom nastaveni a ¢aka na upgrade firmware, pomocou
softvéru na upgradovanie firmvéru spustenom na PC pripojenom iba v drétove;j
LAN (nie cez WIFI).

ADSL 2+

Konektor pristup do internetu cez ADSL, ADSL2/2+.

LAN4 -1

Konektor pre lokalne sietové zariadenia.




1.2 Instalacia hardveéru

Pred zacatim konfiguracie routra, je potrebné korektne pripojit’ vase zariadenie.

Pripojte DSL rozhranie k externému ADSL splittru ADSL kéablom.

Pripojte jeden zo Styroch portov k vaSmu pocitacu kablom RJ-45. Toto zariadenie umoziiuje prepojit’ priamo Styri
pocitace.

Pripojte jeden koniec elektrického kablu do konektoru zariadenia a druhy do el. zasuvky.

Zapnite router.

Skontrolujte LED diody ACT a ADSL2+, LAN LEDs aby ste sa uistili Ze siet’ je prepojena. (detailnejSie informacie
o LED vid’ sekcia 1.1.)

ADSL
Internet Splitter

or
(Microfilter)
Land line jack

2 Zakladné nastavenia

Pre riadne pouzivanie routeru je dblezité zmenit’ heslo konfiguracie webu kvoli bezpecnosti a upravit’ zakladné
nastavenia.

Tato kapitola vysvetluje ako nastavit’ administratorské heslo a ako upravit’ zakladné nastavenia pre uspesne pripojenie
k internetu. Uvedomte si, ze len administrator moze menit’ nastavenia.

2.1 Zmena hesla

Ak chcete zmenit heslo zariadenia, musite najskor vstpit’ na stranku nastaveni prostrednictvom prednastaveného
hesla.
Zaistite, aby bol pocitac riadne pripojeny k routeru.

¥ Poznamka: MoZete jednoducho nastavit’ vas pocita¢ aby ziskal IP adresu dynamicky od routeru alebo nastavit’ IP
adresu pocitaca tak, aby bola taka ista ako prednastavena IP adresa siete routera 192.168.1.1.
Otvorte vas internetovy prehliadac a zadajte adresu http://192.168.1.1. Otvori sa pop-up okno ktoré bude vyzadovat
pouzivatel'ské meno a heslo. Zadajte prednastavené hodnoty meno pouzivatel'a: admin a heslo: admin a kliknite na
OK.



Pripojit' na: 192.168.1.1

Login to the Router Web Configurator

Meno pouZivatel'a; |ﬁ admin v|
Heslo: | LT |
[ ] Zapamatat’ heslo

| ok || oz

Teraz sa otvori hlavné okno.

Vlgor2700 Series Q)

A SL2/2 + Firewall Router

e Stav systemu
Rychle nastavenie

Online stav
——— Nazov modelu : Vigor2700 series
Pristup do internetu Verzia firmware :2.6.2.1 RC3
LAN Datum a cas vyroby : Aug 7 2006 17:22:44
NAT
Firewall
Riadenie pasma LAN WAN o
Aplikacie MaC adresa : 00-50-FF-D&-ED-FO Stav linky 1 Mepripojena
. : 1. I[P adresa 1 192.168.1.1 MaC adresa ; 00-50-7F-D8-ED-F1
VPN a vzdialeny pristup Maska 1. podsiete : 255,255.255.0 Spojenie P -
Sprava certifikatov DHCP Server . Ano IP adresa L=
VolP Prednastavena .
Bezdrotova LAN YoIP brans
Sprava systemu Port ISi . 2 DMS 1 194,109.6.66
Diagnosticke nastroje SIP server clom.EI; ‘ as Bozdiotova LAN
Meno/Cislo uctu 1 zmen_ma Zmen_ma MAC adresa 1 00-50-7f-da-ed-fo
Registracia na SIP Frekvencna . Eurana
Kodek : domena ' P
Prichadzajuce 0 a Yerzia firmware 1 1.0.4.0
volania '
Odchgdza_]uce 0 a
volania

Chod'te na stranku System Maintenance (Sprava systému) a zvolte Administrator Password (Heslo administratora).

Sprava systemu >> Nastavenie administratorskeho hesla

Heslo administratora

Stare heslo | |

Move Heslo | |

Znovuzadanie noveho hesla | |

Zadajte vstupné heslo (prednastavené je admin) v poli Old Password. Zadajte nové do pol'a Stare heslo a zadajte ho
opakovane do pola Znovuzadanie noveho hesla. Pokracujte kliknutim na OK.
Vase heslo bolo zmenené. Pri d’alSom otvoreni pouzite nové heslo na pristup do konfiguratora routera.




Pripojit’ na: 192.168.1.1
1ﬂ|| ’t\.\

Login to the Router Web Configurator

Menao pouZivatel'a; |ﬂ admin v|
Heslao: | LTI |
[] Zapamatat’ heslo

| o ||z

2.2 Rychle nastavenie (Quick start wizard)

Ak Vas router moze pracovat’ v prostredi s vysokorychlostnym NAT, tato konfiguracia vdm pomoze nastavit’
a pouzivat’ router rychlo. Prvé okno Quick Start Wizardu je vstupné heslo. Po zadani hesla kliknite na Next (dalej).

2.2.1 Nastavenie protokolu/zapuzdrenie
V Quick Start Wizarde, mozete nakonfigurovat’ pristup routeru na internet pomocou réznych protokolov ako PPPoE,

PPPoA, Bridged IP, alebo Routed IP.

Rychle nastavenie

2. Pripojenie do interntu

YPRI
WCI

Protokol / Zapuzdrenie

Pevna IP

IP adresa

Maska podsiete
Predvolena brana
Primarny DMS

Sekundarny DNS

Teraz nastavte vhodny typ sietového pripojenia na internet cez router podl'a nastaveni poskytnutych vagim

poskytovatel'om internetovych sluzieb.

VPI je skratka pre Virtual Path Identifier (identifikator virtualnej cesty). Je to 8-bitova hlavicka vnutri kazdej ATM
bunky ktora indikuje kam ma byt bunka smerovana. ATM je metoda posielania dat v malych paketoch pevnej
velkosti. Pouziva sa na prenos dat do klientskych pocitacov.

| [ =
(2]

| PPPGE LLC/SNAP

4

O ano @ Nie(Dynamicka IP)

[ ]
L ]
L]
[ ]
I



VCI je skratka Virtual Channel Identifier (identifikator virtualneho kanalu). Je to 16-bitova hlavicka vnutri kazdej
ATM bunky ktora indikuje kam ma byt bunka smerovana pocas cesty sietou. Virtualny kanal je logické prepojenie
medzi dvoma koncovymi zariadeniami siete.

Protokol/Zaptizdrenie Zvol'te rezim IP rozhrania siete. Je dostupnych niekokol’ko rezimov pristupu na internet ako
napriklad PPPoE, PPPoA, Bridged IP a Routed IP.

PPPoE LLCSSNA, W

PPPoE vC MUY

PPPoA LLC/SNAP

PPPoA WC MUY

1483 Bridged IP LLC

1483 Routed IP LLC

1483 Bridged IP VC-Mux

1483 Routed IP YC-Mux (IPod)
1483 Bridged IP (IPaE)

Pevna IP kliknite na Yes (4no) na Specifikaciu pevnej IP adresy routera. Inak kliknite na Nie (Dynamicka IP) aby ste
umoznili routeru volit’ si dynamickt IP adresu. Ak zvolite Nie, nasledujica IP adresa, maska podsiete a zvolena brana
sa nezmeni.

IP adresa prirad’te IP adresu ku zvolenému protokolu.

Maska podsiete prirad'te hodnotu masky podsiet'e ku protokolu Routed IP alebo Bridged IP.
Predvolena brana Prirad’te IP adresu brany ku protokolu Routed IP a Bridged IP.
Primarny DNS Prirad’te IP adresu primarnej DNS.

Sekundarny DNS Prirad’te IP adresu sekundarnej DNS.

2.2.2 PPPoE/PPPoA

PPPoE je skratka pre Point-to-Point Protocol over Ethernet (protokol bod do bodu cez ethernet). Je zalozeny na dvoch
Siroko uznavanych standardoch — PPP a Ethernet. Spaja pouzivatel'ov cez ethernet a internet pomocou spolo¢ného
Sirokopasmového média, napriklad DSL linka, bezdratové spojenie alebo kablovy modem. VSetci uzivatelia ethernetu
mozu zdiel'at’ spolo¢né pripojenie.

PPPoA znamené Point-to-Point Protocol over ATM (PPP cez ATM). PPPoA vyuziva PPP dial-up protokol

s prenosom cez ATM.

PPPoE pouziva vacsina uzivatelov DSL. VSetci miestni uzivatelia mézu zdiel’at’ jedno PPPoE alebo PPPoA pripojenie
na internet. Vas poskytovatel internetovych sluzieb vam poskytne uzivatel'ské meno, heslo a autentifika¢ny rezim.

Ak vam vas poskytovatel’ IS poskytuje pripojenie PPPoE alebo PPPoA, zvol'te PPPoE alebo PPPoA.



Rychle nastavenie

3. nastavit PPPoE / PPPDA

Meno poskytovatela
Uzivatelske meno
heslo
Potwrdit heslo
Yzdy zapnute
Odpajit po Sekund

< Spat ] [ Dalej =

Meno poskytovatela zadajte Specifické meno podl'a poziadaviek poskytovatel’a internetovych sluzieb.

Uzivatelske meno zadajte platné uzivatel'ské meno poskytnuté poskytovatel'om internetovych sluziab.

Heslo zadajte platné heslo poskytnuté poskytovatel'om internetovych sluzieb.

Potvrdit heslo zadajte heslo este raz.

Vzdy zapnute odskrtnite toto pole pre trvalé pripojenie k internetu

Odpojit po zadajte hodnotu v sekundach, po akej bude prerusené pripojenie k internetu pri
necinnosti .

Kliknite na Dalej pre kontrolu a potvrdenie zvolenych nastaveni.

Sprievodca rychlim startom

4. Prosim potvrdte vase nastavenia:

WP i1

WCI D32

Protokol / Zapuzdrenie . PPPOE / LLC
Pevna IFP : MNie

Primarny DNS
Sekundrany DMS
Wzdy zapnuty D AND

Ukoneit ] [ Lrusit ]

Kliknite na Ukoncit. Zobrazi sa online status protokolu vid’ okno nizsie.




Online stav

Systemovy stav Cas od spustenia systemu: 0:1:5
LAN stav Primarny DNS: 195.12.128.1 Sekundarny DNS: 195.72.0.3
IP adresa TX Pakety RX pakety
192,168.1.1 1 0
IP adresa =
WAN stav 195.72.7.1 Rozpojit PFPoE
brany:
Mod IP adresa TX Pakety = RX¥ pakety SLFR UM A
rychl. rychl. systemu
PPPOE 62.65.169.134 43 35 40 16 0:0m: 32
ADSL informacie {Werzia ADSL firmware: 1311302_B)
ATM statistiky TX bloky RX¥ bloky Upravene bloky Neupravene bloky
EE 44 0 1
ADSL stav  Mod Stav RVCh!DSt " Rv_c_:_hlust_ O_dstup Tlimenie linky
odosielania prijimania signal-sum
G.DMT SHOWTIME 252000 3072000 9 48
2.2.3 Bridged IP

Kliknite na 1483 Bridged IP ako protocol. Zadajte vSetky informacie obdrzané od poskytovatel'a internetovych
sluzieb.

Po zadani vietkych informacii na tejto stranke, kliknite na Next (Dalej) pre pokra¢ovanie na Dalsiu stranku. Tu
kliknite na Finish (uoncit). Zobrazi sa Online stav protokolu.

2.2.4 Routed IP

Kliknite na protokol 1483 Routed IP. Zadajte vSetky informacie obdrzané od poskytovatela internetovych sluzieb.

Po zadani vietkych informacii na tejto stranke, kliknite na Next (Dalej) pre pokra¢ovanie na Dalsiu stranku. Tu
kliknite na Finish (uoncit). Zobrazi sa Online stav protokolu.

2.3 Online stav

Online staa zobrazuje stav systému, WAN siete, informacie o ADSL a stave sucasti routera na jednej stranke. Ak
zvolite PPPoE alebo PPPoA ako protokol, najdete na stranke Online Status tlacitko Vytocit PPPoE alebo Vytocit
PPPoA



Online stav

Systemovy stav

Cas od spustenia systemu: 0:1:5

LAN stav Primarny DNS: 195.12.128.1 Sekundarny DNS: 195.72.0.3
IP adresa TX Pakety R¥ pakety
192.168.1.1 1 0
WAN stav . ?Jdresaf 195.72.7.1 Rozpajit PPPoE
rany:
> X Cas od spustenia
MMod IP adresa TX Pakety rychl. RX pakety rychl.  systemu
PPPOE £2.65.169,134 43 35 40 16 0:00:32
ADSL informacie (Werzia ADSL firmware: 1311302_B)
ATM statistiky TX bloky RX bloky Upravene bloky Neupravene bloky
5L 44 0 1
ADSL stav  Mod Stav vah!ust " RV.[.:.hIDSt. Cl_dstup Timenie linky
odosielania prijimania signal-sum
G.OMT  SHOWTIME 352000 3072000 9 48
Primarny DNS Zobrazuje pridelenu IP adresu pre primarnu DNS
Sekundarny DNS Zobrazuje pridelent IP adresu pre sekundarnu DNS.
IP adresa (v LAN) Zobrazuje IP adresu v miestne;j sieti.
TX Pakety Zobrazuje celkovy pocet paketov vyslanych cez rozhranie miestne;j siete.
RX Pakety Zobrazuje celkovy pocet paketov prijatych cez rozhranie miestnej siete.

IP adresa brany:Zobrazuje [P adresu pridelent zvolenej brane.

IP adresa (vo WAN)  Zobrazuje IP adresu rozhrania WAN siete.

TX Rychl. Zobrazuje rychlost’ odosielania paketov cez rozhranie WAN siete.

RX Rychl Zobrazuje rychlost’ prijmania paketov cez rozhranie WAN siete.

Cas od spustenia systemu Zobrazuje celkovu dobu prevadzky rozhrania.

TX bloky Zobrazuje celkovy pocet odoslanych ATM Blokov.

RX bloky Zobrazuje celkovy pocet prijatych ATM Blokov.

Upravene bloky Zobrazuje celkovy pocet prijatych ATM blokov ktoré boli poskodené a opravené.
Uncorrected Blocks Zobrazuje celkovy pocet prijatych ATM blokov ktoré boli poskodené, ale neopravené.
Mod Zobrazuje pouzivany rezim modulécie: G.DMT, G.Lite, alebo T1.413.

Stav Zobrazuje stav DSL linky.

Rychlost odosielania ~ Zobrazuje rychlost’ odosielania dat (bit/sekunda).

Rychlost prijimania Zobrazuje rychlost’ prijmania dat (bit/sekunda).

Odstup signal-sum

Tlmenie linky

2.4 Status bar

Zobrazuje hodnotu Signal Noise Ratio Margin (dB). Cim vyssia hodnota, tym lepsia kvalita
signalu
Zobrazuje hodnotu

Pri kazdom kliknuti na OK na stranke pri uloZeni nastavenia, mozete najst’ odkazy, ktoré vam ukazuju interakciu

sistérnu S vami.

Pripraveny ukazuje Ze systeém je pripraveny aby ste zadavali nastavenia.
Settings Saved (Nastavenia uloZené) znamena ze vase nastavenia budu ulozené ak kliknete na Finish (dokoncit) alebo

OK.

3 RozSirené nastavenia webu

Po ukonceni zakladnych nastaveni routera sa 'ahko pripojite na Internet. Tym, ktori cht upravit’ viac nastaveni, aby si
ich prisposobili svojim poziadavkam, je urcend tato kapitola.



3.1 Pristup na Internet

Pristup do internetu
= PPPoE /| PPPoAA

= MPoA (RFC1483/2684)
= Multi-PVC

3.1.1 Zaklady Internet Protokol (IP) siete

IP znamena Internet Protokol. Kazdé zariadenie pracujuce v sieti zalozenej na IP vratane routerov, tlaovych serverov
a hostitel'skych PC potrebuje IP adresu, aby bol identifikovatelny v sieti. IP adresy st verejne publikované v Network
Information Centre (Centrum sietovych informacii - NIC), aby sa predislo konfliktom IP adries. Mat jedinecnt1 IP
adresu je povinné pre zariadenia vo verejnych sietach, pre sikromné a miestne siete vSak nie, ani nie je povinné pre
hostitel'ské PC v sprave routera pokial’ nie s urcené na verejny pristup. Preto ma NIC rezervované urcité adresy
verejnosti na registraciu nepristupné. Ostatné su zname ako stikormné [P adresy a ich zoznam je nasledovny:

0d 10.0.0.0 do 10.255.255.255

od 172.16.0.0 do 172.31.255.255

od 192.168.0.0 do 192.168.255.255

Co st verejné a sikromné IP adresy

Pri svojej ulohe routra riadit’ a ochrafiovat’ miestnu siet’, spaja skupinu hostitel'skych PC. Kazdy z nich ma stikromnu
IP adresu pridelenu vo Vigor routeri zabudovanym DHCP severom. Router pouzije prednastaventi osobnu IP adresu:
192.168.1.1 pre komunikéciu s miestnymi hostitel'mi. Medzitym bude komunikovat’ s inymi zariadeniami za pouZitia
verejnej I[P adresy. Po prechode dat router pretransformuje verejnu adresu na sukromnu a data pridu na urceny
hostitel'sky pocitac. Tymto sposobom mo6ze viac PC zdiel’at’ jedno pripojenie na Internet.

Ziskajte svoju verejnu IP adresu od poskytovatel’a IS

Pre ziskanie verejnej IP adresy pre Vigor router od vasho poskytovatel’a IS existuju tri protokoly: Point to Point
Protocol over Ethernet (PPPoE), PPPoA and MPoA. Multi-PVC pontika pokrocilejsie nastavenia.

Pri rozlozeni ADSL je na premostenie zariadeni umiestnenych v objekte zakaznika (customer premises equipment
(CPE)) potrebné overenie a autorizacia PPP. Point to Point Protocol over Ethernet (PPPoE) spaja siet” hostitel'skych
PC prostrednictvom pristupového zariadenia s koncentratoru vzialeného pristupu alebo agrega¢ného koncentratora.
Tato implementacia ul’'ah¢uje uzivatel'ovi pouzivanie zariadenia. Poskytuje kontrolu pristupu, t¢tovanie, typ sluzby na
zaklade poziadaviek pouZzivatela.

Ked’ sa router zacne pripajat’ k poskytovatel'ovi IS, spusti sa proces pozadovania spojenia. Nasledne sa vytvori
komunikécia. Vase pouzivatel'ské ID a heslo je overené prostrednictvom PAP alebo CHAP autentifikacnym systémom
RADIUS. Poskytovatel'om IS vam bude pridelena IP adresa, DNS server a iné pozadované informaécie.

3.1.2 PPPoE/PPPoA

PPPoA, zahrmuty v RFC1483, méze pracovat’ v Logical Link Control-Subnetwork Access Protocol alebo rezime VC-
Mux . ako zariadenie CPE, Vigor router sluZi na transport na zaklade PPP session cez ADSL loop a Digital
Subscriber Line Access Multiplexer (SDLAM) vasho poskytovatel’a IS.

Aby ste zvolili PPPoE or PPPoA ako pristupovy protokol na Internet, zvol'te PPPoE/PPPoA z Pristup do internetu.
Zobrazi sa nasledujica stranka:



Pristup do internetu >> PPPoE | PPPoA

PPPoE / PPPoA klientsky mod

PPPOE/PPPoA klient @ zapnut O vypnut Mastavenie poskytovatela (ISP)
Meno poskytovatela

Nastavenie DSL modemu .
Uzivatelske meno

rulti-PYC kanal Channel 1 w

Heslo
WPI 1

PPP overovanie PAF alebo CHARP
WICI 32

[“]wzdy zapnuty
Typ zapuzdrenia LLC/SMAR »

Odpojit po sec.(s)
Protokal PPPoE v .
: IP adresa od poskytovatela [ WEAN [P Alias ]
Modulacia G.0MT b
Pevna IP O ano @& Nie (Dynamicka IP)
PPPoE prechod Pevna IP adresa

[IPre drotovu LAN

[JPre bezdrotowy LAN » Myzadovane niektorymi ISP poskytovatelmi

& Standardna MacC adresa
O Specifikovat MaC adresu
MAC adresa
oo .fs0 L |FF 08| (ED . R

Index{1-15% v Planovaci Nastavene:

J J il

PPPoE/PPPoA klient  Kliknite na Enable (umoznit’) aby ste aktivovali tuto funkciu. Ak kliknete na Disable
(znemoznit)), tato funkcia sa uzavrie a vSetky nastavenia ktoré ste upravili budu neplatné.

Nastavenie DSL modemu Nastavte parametre DSL pozadované vasim poskytovatel'om IS. St nevyhnutné na
spustenie pripojenia DSL s vas§im poskytovatel'om IS.

Multi-PVC kanal tu zobrazené vol'by su urcené strankou Internet Access — Multi PVCs (pristup na
Internet — Multi PVC’s). Ak zvolite M-PVCs Channel, znamena to ze Ziadne moznosti nebudi zvolené.

VPI Zadajte hodnoty poskytnuté poskytovatel'om IS.

VCI Zadajte hodnoty poskytnuté poskytovatel'om IS.

Typ zapuzdrenia Otvorte zoznam a zvol'te typ urceny poskytovatel'om IS.

Protokol Otvorte zoznam a zvol'te typ urceny poskytovatel'om IS. Ak ste uz nastavili protokol v Quick

Start Wizarde, nie je nutné menit’ nastavenia v tejto skupine.
Modulacia Otvorte zoznam a zvol'te typ ureny poskytovatel'om IS

PPPoE Prechod Router pontika pripojenie PPPoE dial-up. Naviac mozete zriadit’ spojenie PPPoE priamo od miestnych
klientov s poskytovatel'om IS prostrednictvom routeru Vigor.

Pre drotovu LAN Ak zaSrtnete toto pole, PC v tej istej sieti moze pouzit’ d’alSie PPPoE session (iné¢ ako
hostitel'ské PC), aby sa pripojilo na Internet.

Pre bezdrotovu LAN Ak zaSrtnete toto pole, PC v tej istej sieti moZe pouzit’ bezdratové PPPoE session (iné ako
hostitel'ské PC), aby sa pripojilo na Internet.



Nastavenie poskytovatela zadajte vase uzivatel'ské meno, heslo a autentifikacné parametre na zaklade
informacii od poskytovatel'a IS. Ak chcete byt pripojeni k internetu trvale, zaskrtnite moznost’ Vzdy zapnuty.

Meno poskytovatela ~ Zadajte ISP Name urcené poskytovatel'om ISP.

Uzivatelske meno Zadajte uzivatel'ské meno poskytnuté poskytovatel'om IS.

Heslo Zadajte heslo poskytnuté poskytovatel'om IS.

PPP overovanie Zvol'te iba PAP alebo PAP alebo CHAP pre PPP.

Vzdy zapnuty Zaskrtnite ak chcete aby bol router pripojeny trvale k Internetu.

Odpojit po Zvol'te interval v sekundach, po ktorom sa odpoji router od Internetu ak je spojenie necinné.
IP adresa poskytovatela Poskytovatel’ IS zvycCajne urcuje [P adresu dynamicky pri kazdom pripojeni.

V niektorych pripadoch méze poskytovatel’ IS urcit’ vzdy rovnaku IP adresu, ak to pozadujete. V tomto pripade
mozete zadat’ [P adresu do pola Pevna IP adresa. Ak chcete vyuzivat’ tuto funkciu, kontaktujte svojho poskytovatel'a
IS.

Pevna IP adresa Kliknite na Ano ak chcete vyuzivat’ funkciu Pevna IP.

WAN IP Alias ak mate hromadnu verejnu [P adresu a radi by ste ju vyuzili na rozhrani WAN siete, pouZzite
WAN IP alias. M6zZete nastavit rozlicnych 8 IP adries.

A http://192.168.1.1 - WAN IP Alias - Microsoft Internet Expl... [= |[51][X]

WAN IP Alias ( Multi-NAT )

Index Zapnut Pridana WAN IP Pripojit IP k NAT
1. 62.65.169.134 W

2. .
.
.
LI
| |
| |
| |

3.
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Zaskrtnutim policka Pripojit IP k NAT, data z NAT hostitelov budu preposlané na baze session.



Public IP Address:
220.135.240.207 Public IP Address:

220.135.240.208 220.135.240.210

« x §B

i
192.168.1,11 DMZ 192.168.1.12 192.168.1.13
192.168.1.22

Ak polic¢ko Pripojit IP k NAT nezaSkrtnete, stale mozete tieto verejné IP adresy pouzit’ na iné ucely ako napr. DMZ
host alebo Open Ports.

Public IP Address: Public IP Address:
220,135.240.207 220,135.240,210

192,168,1.22 192.168.1.11 192,168.1.12 192.168.1.13

Standardna MAC adresa Zadajte MAC adresu pre router. Mézete pouzit’ Prednastaveni MAC adresu, alebo
upresnit’ inh MAC adresu ak potrebujete.

MAC adresa — Zadajte MAC adresu manualne.

Index (1-15) v Planovaci Nastavenie: =~ mozete zadat’ Styri Casové udaje podl'a potreby. Vsetky nastavenia musia byt
nastavené predtym na stranke Aplikacie — Planovac.

Po dokonceni vSetkych nastaveni, kliknite prosim na OK, aby ste ich aktivovali.

3.1.3 MPoA

MPoA je $pecifikacia, ktora umoziuje sluzbam ATM, aby boli integrované do existujiicej miestnej siete, ktora
vyuziva ethernet, token-ring alebo TCP/IP protokol. Ciel'om je umoznit’ miestnym sietam na rozli¢nych zakladoch
posielat’ pakety prostrednictvom ATM.

Aby ste zvolili MpoA ako pristupovy protokol, zvol'te prosim MPoA z menu Pristup do internetu. Zobrazi sa
nasledujuca stranka:



Pristup do internetu >> MPoA (RFC1483/2684)

MPoA (RFC1483/2684) Mod

MPoA O zapnut @ wypnut Nastavenie WAN IP siete

RFE1THR/20RE) (O Ziskat IP adresu automaticky

Nastavenie DSL modemu Meno routra *

Multi-PvC kanal Select M-PVCs kana Meno domeny i

Zapuzdrenie ® specifikovat IP adresu WAN [P Alias
1483 Routed IP LLC A IP adresa 0000

VPRI 1 Maska podsiete nooao

Vel 32 IP adresa brany

Modulacia G.OMT -

RIP protokol
[J aktivovat RIP

Bridge Mode
[] aktivovat Bridge Mode

MPoA (RFC1483/2684)

Nastavenia DSL modemu

* 1 Pozadovane niektorymi poskytovatelmi
® Standardna MaC adresa
O Specifikovat MAC adresu
MAC adresa :
oo .50 | . |7F [4D& | . |ED| . [F1
IP DNS servra

Primmarna IP adresa

Sekundarna IP adresa

Kliknite na Zaonut aby ste aktivovali tito funkciu. Ak kliknete na Vypnut, funkcia bude
uzavreta a vSetky nastavenia neplatné.

Nastavte DSL parametre poZzadované poskytovatel'om IS. St nevyhnutné na
vybudovanie DSL pripojenia k vasSmu poskytovatel'ovi IS.

Multi-PVC kanal: tieto moznosti st determinované strankou Pripojenie do internetu — Multi PVC.

Multi PVC kanal
Zapuzdrenie

VPI

VCI

Modulacia

RIP protokol

Bridge Mode

Nastavenie WAN IP siete:
Ziskat IP adresu automaticky

Meno routra

znamena, Ze ani jedna moznost’ nebude zvolena.

Otvorte zoznam a zvol'te typ urceny poskytovatel'om IS.

Zadajte hodnoty poskytnuté poskytovatel'om IS.

Zadajte hodnoty poskytnuté poskytovatel'om IS.

Zadajte hodnotu poskytnuté poskytovatel'om IS.

Routing Information ProtocolRFC1058 ) $pecifikuje ako si routre vymienaju
informacie. Kliknite na Aktivovat RIP, ak chcete aktivovat’ tito funkciu.

Ak zvolite protokol Bridged IP, zaskrtnite toto policko na spustenie tejto funkcie.
Router bude pracovat’ ako bridge modem.

Tato skupina vam umoziuje ziskat’ automaticky IP adresu alebo ju zadat’ manualne.
Zakliknite toto tlacitko, aby ste ziskali IP adresu automaticky.

Zadajte meno routera ur¢ené poskytovatel'om IS.



Meno domeny zadajte nazov vasej domény.

WAN IP Alias ak mate hromadne IP adresy a radi by ste ich vyuzili na rozhrani WAN siete, pouzite
prosim WAN IP Alias. MdZete nastavit’ 8 roznych IP adries.

A hitp://192.168.1.1 - WAN IP Alias - Microsoft Internet Expl... [= [0/[X]

WAN IP Alias ( Multi-NAT )

Index Zapnut Pridana WAN IP Pripojit IP k NAT
1, 62.65.169,134 W

2, .
LI 3
.
LI 3
| |
| |
| |

3.
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Standardna MAC adresa Zadajte MAC adresu pre router. Mdzete pouzit’ Prednastaveni MAC adresu, alebo
upresnit’ inh MAC adresu ak potrebujete.

MAC adresa Zadajte MAC adresu manuélne.

DNS Server IP Zadajte primarnu IP adresu routera. Ak je to potrebné, zadajte pre pripadnu potrebu
v buducnosti aj sekundarnu IP adresu.
Po dokon¢eni vsetkych nastaveni, kliknite prosim na OK, aby ste ich aktivovali.

3.1.4 MULTI - PVC

Router Vigor umoziuje vytvorenie multi-PVC na vyuzivanie roznych prenosov dat. Jednoducho chod’te na stranku
Pristup do internetu a zvol'te Multi-PVC.

Systém umoznuje nastavenie 6smych kanalov, ktoré mozno nastavit’ ako prvi PVC linku, ktora bude sluzit’ ako multi-
PVC.



Pristup do internetu >> Multi-PVC

Multi-P¥C

Hlavne Bridge |

Kanal Zapnuty YPI YCI Typ QoS  Protokol Zapuzdrenie
1. 1| | | |uBR v| [PPPE ¥
2. S I e S
3 o [ | [ ]
4 S T e ES
s o [ | [&_]
6. T
7. o [ | [&_]
8. o | = |

Poznamka: ¥YPIACI musi byt unikatne pre kazdy kanal!

[ Ok, ] [Vymazat] [ Lrusit ]

Zapnuty Zaskrtnite toto policko aby ste povolili kanal. Kanaly, ktoré st tu povolené, budu
zobrazené v menu Multi-PVC na stranke Pristup do internetu. Aj ked” tu mozete
povolit’ osem kanalov, na stranke Pristup do internetu mézete zvolit’ len jeden.

VPI Zadajte hodnoty od poskytovatela IS.
VCI Zadajte hodnoty od poskytovatela IS.
QoS Type Vyberte si patri¢ny typ QoS.

Typ QoS

Protokol vyberte si patri¢ny protokol pre dany kanal.
Zapuzdrenie vyberte si patricny typ pre dany kanal. Na zaklade nastaveni protokolu budu typy
rozli¢né.
fapuzdrenie
protokol 1483 Bridged [P LLC w
7apuzdrenie WEEENSLEELNENN ~
PPPoE v 1483 Houte IP LLC

PPPoA | LLC/SMNAR ™ 11483 Bridged IP VC-Mux

PPEaE NN 1453 Routed IP WC-Mux(IPoA)
R e | 1483 Bridged IP{IPoE)

Vseobecna stranka vam umozni nastavit’ prvy PVC. Pre nastavenie druhého PVC, kliknite na Bridge. Otvori sa stranka
konfiguracie Bridge.



Pristup do internetu >> Multi-PVC

Multi-PVC
Hlavne Bridge

Kanal Zapnuty P1 P2 P3 P4
1.
2
3
4k,
5 O O O
& [
7 O
8. [

Poznamka: 1. Kanal 1 az 4 su rezervowvane pre pouzitie Mat/Route.
2. P1 je rezervovany pre pouzitie Nat/Route,

[ Ok ] [Vymazat] l Frusit l

Zapnuty Zaskrtnite toto policko aby ste povolili tento kanal. M6zu byt povolené len kanaly 5-8,
pretoze kanaly 1-4 su rezervované pre pouzivanie NAT.

P1 az P4 su porty miestnej siete. ZaSkrtnite policko, aby ste vyhradili port pre kanal 5-8.
Ak kliknete na Vymazat, vymazete vSetky nastavenia na stranke. Ked” dokoncite
konfiguraciu kliknite na OK, aby ste ulozili nastavenia a opustili stranku alebo Zrusit,
aby ste prerusili konfiguraciu a opustili stranku.

3.2 LAN

Local Area Network (miestna siet’ - LAN) je skupina podsieti riadend a regulovana routerom. Urcenie Struktiry siete
zalezi od toho, aky typ verejnej IP adresy vam poskytuje poskytovatel IS.

LAN

= Hiavme nastavenie

= Staticke routovanie

= Virtualne LAN
= Spojit IP s MAC

3.2.1 Zaklady LAN

Najbeznejsia funkcia routera Vigor je NAT. Vytvara vaSu stikromnu siet’. Router komunikuje s verejnymi hostitel'mi
pomocou verejnej IP adresy a miestnymi hostite'mi prostrednictvom sukromnej IP adresy. Preklada a preposiela
pakety hostitel'ovi a od hostitel’a. Pritom ma i zabudovany DHCP server, ktory prirad’uje sukromnu IP adresu kazdému
miestnemu hostitel'ovi, vid’ diagram.



Public IP Address

Private Subnet
Router IP Address: 192.168.1.1

I
«x §B

192,168.1.10 192.168.1.11 192.168.1.12 192.168.1.13

Vo vynimo¢nych pripadoch mozete mat’ verejnu IP siet’ od poskytovatel'a IS ako napriklad 220.135.240.0/24. To
znamena, Ze si mozete nastavit’ verejnu podsiet’, prip. druhu podsiet’, v ktorej ma kazdy hostitel’ svoju verejnt [P
adresu. V tomto pripade sluzi router Vigor na routovanie IP adries, aby pomahal hostitelom v tejto sieti komunikovat’
s inymi verejnymi hostite'mi. Za tym ucelom bude sluzit’ ako brana pre verejnych hostitel'ov.

Public IP Address:
220,135.240.207

Private Subnet
Routcr IP Address: 192,168.1.1

I R

L B
192.168.1.22

192.168.1.11

Public Subnet

220.,135.240.210
220.135.240.209

Co je Routing Information Protokol (RIP)
Router Vigor pouziva RIP na routovanie [P vymenou routovacich informéacii so susediacimi routrami. Toto umoziuje
uzivatel'om zmenit’ napr. IP adresu a routre sa informuji o zmene navzajom.

Co je Staticke routovanie
Ak mate niekol’ko podsieti vo vasej LAN, mdze byt’ efektivnejSie a rychlejsie spojit’ ich prostrednicktvom Staticke
routovanie. Jednoducho nastavite pravidlo preposielania dat z urctej podsiete do druhej bez pritomnosti RIP.

Co st Virtualne LAN

Mobzete vytvorit’ skupinu miestnych hostitel'ov prostrednictvom fyzickych portov a vytvorit’ az Styri virtudlne LAN.
Aby ste riadili komunikaciu medzi skupinami, nastavite pravidlo vo funkcii Virtual LAN (VLAN) a ich rychlost.



P4 P3 P2 P1

e ——— ]

|
L

192.168.1.13 192,168.1.12 192.168.1.11 192,168.1.10

3.2.2 Hlavne nastavenie

Tato stranka poskytuje vSeobecné nastavenia LAN. Kliknite na LAN aby ste otvorili stranku pre nastavenia LAN

a zvol'te Hlavne nastavenie.
LAN >> Hlavne nastavenie

Ethernet TCP / IP a DHCP nastavenie

Konfiguracia LAN IP siete
Pre MAT pouzitie

1st IP Adresa 192.168.1.1

1st Maska podsiete 2552552550

Pre pouzitie IP routavania O Zapnut & Vypnut
192.168.2.1
266.260.2050.0

[ DHCP Server 2 podsiete ]

2, IP adresa

Maska 2. posiete

b

Riadenie RIP protokolu “ypnut

Konfiguracia DHCP servra
® aktivovat server O Deaktivovat server

Relay sgent: O 1. podsiet 2. podsiet
Start IP adresa 192.168.1.10
Pocet pridelenych 1P a0

IP adresa brany 192.168.1.1

IP DHCP servra
pre Relay Agent

IP pre DMNS server
Pritmarna 1P adresa

Sekundarna IP adresa

1st IP adresa
192.168.1.1).

1st Maska podsiete

Pre pouzitie IP routovania

2 IP adresa

Maska 2. podsiete

DHCEP server 2. podsiete

Zadajte sukromnu IP adresu aby ste sa pripojili k miestne;j sieti (predvolena je

Zadajte kod adresy, ktory urcuje vel'kost’ siete (predvoleny je 255.255.255.0/ 24)
Kliknite na Zapnut aby ste spustili tuto funkciu. Predvolena je moznost’ Vypnut.
Zadajte sekundarnu IP adresu pre pripojenie do podsiete (predvolena je 192.168.2.1/ 24)
Zadajte kod adresy, ktory urcuje vel'kost’ siete (predvoleny je 255.255.255.0/ 24)

Moézete nakonfigurovat’ router aby sluzil ako DHCP server pre druhu podsiet’.



Sekundarny DHCP server

Paciatocna IP adresa

Pocet pridelenych IP 0 {max. 10}

Index Zhodne MAC adresy Pridelena IP adresa

MAC adresa : : : :
[ Pridat ] [Ddstranit] [ Uprava ] [ frusit ]

[ 824 ] [“v’ymazat] [ Latvorit ]

Pociatocna IP adresa: Zadajte IP adresu do pol'a, aby DHCP server zacal pridel'ovat’ IP adresy. Ak je druha IP
adresa routera 220.135.240.1, poc¢iato¢na IP adresa musi byt 220.135.240.2 a vysSie,
ale menej ako 220.135.240.254.

Pocet pridelenych IP: Zadajte pocet pridelenych IP adries. Maximum je 10. Priklad: ak zadate 3 a druhd IP
adresa routera je 220.135.240.1, rozsah IP adries bude od 220.135.240.2 do
220.135.240.4.

MAC adresa: Zadajte MAC adresu hostitel'a a kliknite na Pridat aby ste vytvorili zoznam hostitel'ov,
ktorych IP adresa ma byt pridelena, zmenena alebo vymazana. Nastavte zoznam MAC
adries. Druhy DHCP server pomd&ze routeru priradit’ spravne IP adresy spravnym
podsietam a spravnym hostitel'om, takze hostitelia v druhej podsieti nedostanti
pridelené adresy naleziace hostitel'om v prvej podsieti.

Riadenie RIP protokolu Vypnut deaktivuje RIP protokol. To vedie k zastaveniu vymeny routovacich informacii
medzi routermi.

1. podsiet router bude vymienat’ informacie medzi prvou podsietou a susednymi routermi.
2. podsiet router bude vymienat’ informacie medzi druhou podsietou a susednymi routermi.

Konfiguracia DHCP servra

DHCP je skratka pre Dynamic Host Configuration Protocol. Pri firemnych nastaveniach routera router sluzi ako
DHCP server. Automaticky oznamuje suvisiace IP nastavenia kazdému miestnemu uzivatel'ovi, ktory je nastaveny ako
DHCEP klient. Ak nemate v sieti DHCP server, je doporu¢ené povolit’ routeru sluzit’ ako DHCP server. Ak mate iny
DHCP server v sieti, méZete umoznit’ funkcii Relay Agent pomdct’ presmerovat’ poziadavky DHCP do uréenych
umiestneni:

Aktivovat server Umozni routeru pridelit’ [P adresu kazdému hostitel'ovi v LAN
Deaktivovat server Umozni vam priradit’ IP adresy manualne.
Relay Agent (1. podsiet/2. podsiet) urcite ktorej podsieti budl zasielané DHCP poziadavky.



Start IP adresa Pociato¢na IP adresa -.zadajte hodnotu prvej adresy z rozsahu IP adries, ktoré bude
DHCEP server. Ak je prva IP adresa 192.168.1.1, pociato¢na musi byt
192.168.1.2 a vyssie ale menej ako 192.168.1.254.

Pocet pridelenych IP zadajte maximum poctu priradovanych IP adries. Predvolenych je 50 a maximum je
253.
IP adresa brany Zadajte IP adresu brany. Je rovnaké ako IP adresa routra, o znamena Ze router je

predvolena brana.
IP DHCP servra pre Relay Agent — Nastavte IP adresu DHCP servera, ktort pouzijete, takze Relay Agent vam
pomoze preposielat’ poziadavky serveru.

IP pre DNS server (konfiguracia DNS servera)

DNS znamend Domain Name System. Kazdy Internetovy hostitel’ musi mat’ jedine¢nu IP adresu a td musi mat’
¢loveku Citate'né a zapamétatelné meno ako napr. www.yahoo.com. DNS server konvertuje uzivatel'ské meno na
ekvivalentnu IP adresu.

Primarna IP adresa Musite Specifikovat’ [P adresu DNS serveru, pretoze poskytovatel’ IS by vam mal
poskytnut’ viac nez jeden DNS server. Ak ich poskytovatel’ neposkytne, router
automaticky pouzije predvolenu IP adresu DNS servra 194.109.6.66.

Sekundarna IP adresa Mozete Specifikovat’ [P adresu DNS serveru, pretoze poskytovatel’ IS by vam mal
poskytnut’ viac nez jeden DNS server. Ak ich poskytovatel’ neposkytne, router
automaticky pouzije predvolenu IP adresu DNS servra 194.98.0.1.

Predvolena IP adresa DNS servera moze byt najdena prostrednictvom Online stavu: ak pole aj pre primarnu aj
sekundarnu IP adresu je prazdne, router priradi svoju vlastnu [P adresu miestnym
uzivatel'om akko DNS proxy server a pouzije DNS cache.

Systemowy stav Cas od spustenia systemu: 0:3:3
LAMN stav Primarny DNS: 195.12.128.1 Sekundarny DNS: 195.72.0.3

IP adresa TX Pakety RX pakety

192.168.1.1 S 0

Ak IP adresa domény uz je v DNS cache, router okamzite rozlisi nazov domény. V opac¢nom pripade preposle router
DNS paket externému DNS serveru pripojenim sa na WAN.

3.2.3 Statické routovanie
Chodte na LAN aby ste otvorili stranku nastaveni a zvol'te Staticke routovanie
LAN >> Nastavenie statickeho routovania

Staticke routovanie | Zohrazit routovaciu tabulku |
Index Cielova adresa Stav Index Cielova adresa Stav
1. TEY 7 6. T T
2. TR 7 i T T
3. 777 ? 8. 777 7
4. 777 ? 9. 777 7
5. Y 7 10. T 7
Stav: v --- aktivne, ¥ --- MNeaktivhe, T --- Prazdne
Index Cisla 1-10 v stipci Index umoziiuju otvorit’ stranku nastavenia statickej cesty.
Cielova adresa Zobrazuje adresu destinacie statickej cesty.

Stav Zobrazuje stav statického routovania.



LAN == Mastavenie statickeho routovania

Index cis. 1

Stav/akcia | Aktivne/Pridat v
Cielova IP adresa 1192.188.10.0 |
Maska podsiete \255.255.255.0 |
IP adresa brany 1192.188.1.2 |
Sietove rozhranie LAN

[ O ] [ zrusit ]

Diagnosticke nastroje >> Zobrazit routovaciu tabulku

Aktualna routovacia tabulka | Obnovit |
FKey: C - connected, 3 - static, R - RIP, * - default, ~ - priwvate »
* 0.0.0.0/ 0.0.0.0 wvia 195.72.7.1, IF3 —
= 19z .168.10.0/ 255.255.255.0 wis 192.168.1.2, IFO
[ 19Z.163.1.0/ 255.,255.2585.0 is directly connected, IFOD
=1 211.100.88.0/ 255.255.255.0 wvia 192Z.185.1.3, IFO

Pridajte statické cesty do sikromnych a verejnych sieti

Tu je priklad nastavenia statickej cesty v hlavnou routery, tak ze uzivatelia A a B m6zu spolu komunikovat’ z dvoch
rozli¢énych podsieti prostrednictvom routera za predpokladu, Ze pristup na internet je riadne nastaveny a router spravne
pracuje.

z Pouzite hlavny router na surfovanie na internete.

Vytvorte sukromnu podsiet’ 192.168.10.0 za pouzitia interné¢ho routera A

(192.168.1.2)

Vytvorte verejnu podsiet’ 211.100.88.0 prostrednictvom interné¢ho routera B

z (192.168.1.3).

V4

z Nastavte hlavny router 192.168.1.1 ako predvolent branu pre router A 192.168.1.2.
Kym nastavite staticku cestu, uzivatel’ A nemodze komunikovat’ s uzivaelom B, pretoze router A moze preposielat’
rozpoznané pakety hlavnému routeru.

Router C Y st static
192.168.1.1 ae_| s

Router A

192.168.1.2
{Gateway: 192.168.1.1)

Router B
192.168.1.3

private subnet

public subnet
192.168.10.0 /24

211.10.88.0/24

o |

User A User B



Router C : Set Static
192.168.1.1 an | Route

Router A Router B
192.168.1.2
(Gateway: 192.168.1.1) 192.168.1.3
private subnet public subnet
192.168.10.0/24 211.10.88.0/24
= 4
User A User B

1. Chod’te na stranku LAN a kliknite na Hlavne nastavenie, zvol'te I. podsiet v menu Riadenie RIP protokolu. Potom
kliknite na OK.

Poznamka: Pouzit’ Riadenie RIP protokolu na prvej podsieti musime z dvoch dévodov. Po prvé rozhranie LAN moze
vymienat’ RIP pakety so susednymi routrami prostrednictvom prvej podsiete (192.168.1.0/24). Po druhé, hostitelia na
internych stkromnych podsietach (192.168.10.0/24) maju pristup na Internet prostrednictvom routeru a kontinualne
vymienaju routovacie informacie s rdznymi podsiet’ami.

Kliknite na LAN — Staticke routovanie a na Index cis. 1. Pridajte staticka cestu ako je znazornené nizsie. Ta zabezpeci
ze vSetky pakety smerované na 192.168.10.0 budi presmerované na 192.168.1.2. Kliknite na OK.

Vrat'te sa na stranku Nastavenie statickeho routovania. Kliknite na d’alsie &islo v stipci Index a pridajte d’al$iu staticka
cestu ako je znazornené nizsie. T4 zabezpedi ze vsetky pakety smerované na 211.100.88.0 buda presmerované na
192.168.1.3.

LAN >> Nastavenie statickeho routovania

Index cis. 1

Stav/akcia | Aktivne/Pridat v
Cielova IP adresa 192.168.10.0 |
Maska podsiete |255.266.255.0 |
IP adresa brany 1192.188.1.2 |
Sietove rozhranie

I Ok ] [ Zrusit ]

LAN >> Nastavenie statickeho routovania

Index cis. 2

Stav/Akcia | Aktime/Pridat v |
Cielova IP adresa 1211.100.83.0 |
Maska podsiete |255.256.255.0 |
IP adresa brany 1192.168.1.3 |
Sietove rozhranie LAN

[ O ] ’ zrusit ]

4. Chod'te na Diagnostika a zvol'te Zobrazit routovaciu tabulku aby ste overili terajsiu routovaciu tabulku.



Diagnosticke nastroje >> Zobrazit routovaciu tabulku

Aktualna routovacia tabulka

Fey: C - gonhected, 3 - static, R - RIPF, ¥ - defsult, ~ - priwvate
* 0.0.0.0/ 0.0.0.0 wia 195.72.7.1, IF3
A 192.168.10.0/ 255.255.255.0 wia 192.165.1.2, IFO
C- 192 .165.1.0/ 255.255.255.0 i=s directly connected, IFO
B~ 211.100.88.0/ Z55.255.255.0 wvia 192.165.1.3, IFO

Zakazat’ Statické routovanie

Kliknite na &islo tej staického routovania v stipci Index, ktoré cheete zakézat'.
Zvol'te z menu Neaktivne/Vypnute a kliknite na tlacitko OK.

AktivnedPridat b

Aktivne/Pridat
Meaktivneypnute

3.2.4. Virtualne LAN (VLAN)

| Obnovit |

S

Funkcia Virtualne LAN vam poskytuje vel'mi vyhodny spdsob, akko riadit’ hostitel'ov ich davanim do skupin
pomocou fyzickych portov. Takisto mozete riadit’ in/out prietok kazdého portu. Chod’te do menu LAN a zvolte
Virtualne LAN. Zobrazi sa nasledujuca stranka. Kliknite na Aktivovat, aby ste spustili funkciu Virtualne LAN.

Virtualne LAN (VLAMN)

[¥] Aktivovat

P1 P2 P3

VLAND O I []

VLAN1 O Fl O

VLANZ O O ]

VLANS O ¥l O
[ QK ] [ “Wymazat ] [ Trusit ]

Ak chcete pridat’ alebo odstranit’ VLAN, urobte tak podl'a nasledujuceho prikladu.

o

VLAN 0 pozostava z hostitel'ov pripojenych na P1 a P2 a VLAN 1 pozostava z hostitel'ov pripojenych na P3 a P4.

P4P3P2P1

e
@ &4 &8 &

192.168.1.13 192.168.1.12 192.168.1.11 192.168.1.10

Po zaskrtnuti policka Aktivovat zaskrtnete policka v tabulke podla potreby ako na nasledujucom obrazku.



Virtualne LAN (VLAN)

[] aktivouat
P1 P2 P3 P4
YLAND O ]
YLAM1 ] O
VLANZ O O O [
YLAMNI ] O O ]
’ Ok ] [ Wymazat l [ frusit ]

Aby ste odstranili VLAN, zruste zaskrtnutie poli¢ok a kliknite na OK.

3.2.5 Spojit IP s MAC

Pomocou tejto funkcie je mozné pridel'ovat DHCP servrom vzdy tie isté IP adresy pre konkrétne MAC adresy, podl'a
zadefinovania v tomto okne

LAN >> Spojit IP adresu s MAC

Spojit IP adresu s MAC

Pozn: IP-MALC spojenie prestavi DHCP pridelenie,
ak wyberiete striktne spojenie, nespecifikovani LAM klienti nemozu pristupowvat do internetu,
® zapnut O vypnut O Striktne spojenie

ARP | Oznacit vsetko | Zoradit | Zoznam brinoienvch IP | Dznacit vsetko |
tabulka Obnovit | pripojeny Zoradit |
IF adre=a HAC adre=sa Index IP adre=sa MAC adre=sa

192 .168.1.10 00-12-FO-A0-E&-DBE

Pridat a Upravit

IP adresa | |

MaAC adresa | || || || || || |

[F'ridat ] [Upravit ] [ Cdaobrat




3.3 NAT
NAT
" Presmerovanie portov

= DMZ hostitel
= Dtvorenie portov
= Foznam portov

Zvycajne router sluzi ako NAT (Network Address Translation) router. NAT je mechanizmus, ktory umoziuje Ze jedna
alebo viac stkromnych IP adries m6zu byt zobrazené ako jedna verejna. Verejna IP adresa je zvycCajne priradena
vasim poskytovatel'om IS, za ktoru platite. Sikromné IP adresy st rozoznavané medzi internymi hostiteI'mi. Ak
odchadzajuce pakety ur¢ené nejakému verejnému serveru na Internete dosiahnu NAT router, router zmeni zdrojovi
adresu na verejnu IP adresu routera, ur¢i dosiahnutel'ny verejny port a preposle ho. Zaroven si zapiSe do tabul’ky vztah
adresy a portu. Ak verejny server odpoveda, prichodzie data su nasmerované na verejnt IP adresu routera a router si to
zapiSe do vlastnej tabul’ky. Preto interny hostitel’ méze 'ahko komunikovat’ s vonkajsim.

Vyhody NAT:

- Setria néklady pri pouzivani verejnych IP adries a zabezpecuju efektivne vyuzivanie IP adries. NAT umoz/nuje
internej [P adrese miestneho hostitel'a aby bola prekonvertovana na verejnt, preto mézete mat pre vSetkych internych
hostitel'ov jednu verejna IP adresu.

- Zvysuje bezpecnost internej siete ukrytim IP adries. Mnoho utokov je smerovanych na IP adresy. Preto ak ito¢nik
nevidi [P adresy, interna siet’ je zabezpecena.

Na stranke NAT su stkromné IP adresy definované v RFC-1918. Zvycajne pouzivame pre router podsiet’
192.168.1.0/24. Zariadenie NAT umoziiuje spojit’ jednu alebo viac IP adries a/alebo portov do réznych sluzieb. Inymi
slovami, funkcia NAT moéze byt dosiahnutd pouzitim metédami prirad’ovania portov.

3.3.1 Presmerovanie portov

Presmerovanie portov je zvycajne nastavena pre sluzby suvisiace so serverom vo vnutri miestnej siete, ako web
servery, FTP servery, e-mailové servery atd’. Vo véac¢sine pripadov potrebujete verejnu IP adresu pre kazdy server
a tato IP adresa alebo nazov domény st zname vSetkym uzivatelom. V pripade, ze server je umiestneny v miestnej
sieti, chraneny NAT routera a identifikovany IP adresou alebo portom, ulohou tejto funkcie je presmerovat’ vSekty
poziadavky na pristup od externé¢ho uzivatel’a k priradenym I[P adresam alebo portom na serveri.

Destined to

220.135.240.207
Port 213

e &

192.168.1.22 DMZ FTP server  Web Server
192.168.1.11 192.168.1.12 192.168.1.13
Port 21 FPort 80

Je mozno ju pouzit’ iba na prichadzajice informacie
Aby ste pouzili tuto funkciu, chod’te na stranku NAT a zvol'te Presmerovanie portov. Tabulka ponuka desat’ vstupov
na prirad’ovanie portov pre internych hostitel'ov.



NAT >> Configure Port Redirection Table

Port Redirection Table

Index Service Name Protocol Public Port Private IP Private Port  Active
1| | - B [ | | | b | O
2 | |- & o || | b | O
3 | | [ B [ || oo | O
+ | | - o || | | O
5 | | - 8 o | | oo | O
6 | |- 8 o (& | o | O
7| | - 8 o | | o | O
8 | N E G (& | o | O
o | | [ 8 o | | | | O
0 | |- & o | | b | O

MAT >> Presmerovania portov

Tabulka presmerovania portov

Index Meno sluzby Protokol V¥Yerejny port Privatna IP Privatny port Aktivne
1| | - & b | C | O
2 | NEET R || I | O
a | N | C | O
4| NET R || I | O
5 | I | C | O
6 | NEET R || I | O
7 N | C | O
8 | NET R || I | O
9 | I | C | O
0| NEET R | B | O

Meno sluzby Zadajte popis sietovej sluzby.

Protokol Zadajte protokol transportnej vrstvy(TCP alebo UDP).

Verejny port Specifikujte, ktory port moze byt presmerovany na uréiti sukromni IP adresu a port
interného hostitel'a

Privatna IP Specifikujte sukromnt IP adresu interného hostitel'a poskytujuceho sluzbu.

Privatny port Specifikujte &islo sukromného portu sluzby poniikanej internym hostitelom.

Aktivne Zaskrtnite policko aby ste aktivovali vami definované prirad’ovanie portov.

Vsimnite si, Ze router mé zabudované vlastne sluzby (servery) ako Telnet, HTTP, FTP atd’. Ak st spolo¢né
¢isla portov tychto sluzieb (serverov), bude mozno treba resetovat’ router, aby ste sa vyhli konfliktom.
Napriklad zabudovany web-konfigurator v routeri, ktory ma predvoleny port 80, sa méze dostat’ do konfliktu
s webovym serverom v miestnej sieti http://192.168.1.13:80. Preto je potrebné zmenit’ http routeru na akékol'vek iné
ako 80, aby sme sa vyhli konfliktu, ako napriklad 8080. Toto nastavenie mozno vyknoat’ v Sprava systemu
>>Spravovanie systemu. Vstupite na okno admin a pridate priponu 8080, t.j. http://192.168.1.1:8080 namiesto port
80.



Sprava systemu >> Spravovanie

Spravca systemu
Riadenie pristupu Nastavenie manazmentu portov

[ sktivovat upgrade firmwveru na dialku(FTRY O Prednastavene porty (Telnet: 23, HTTP:
80, HTTPS: 443, FTP: 21)

@ Uzivatelom definovane porty

[ Povalit spravovanie z internetu

Zakazat ping z internetu

Telnet Paort
Zoznam povolenych pristupv . HTTE Part
Tuznam| P || Maska podsiete v| PR
FTP Port
z I ]
3 | | | v| SNMP nastavenie
[ aktivovat SNMP Agent
Get Community
Set Carnmunity
Manager Host 1P [ ]
Trap Community
Motification Host 1P |:|
Trap Timeout SEC.

3.2.3 DMZ hostitel

Ako bolo spomenuté, Presmerovanie portov mdze presmerovat’ prichadzajuci TCP/UDP alebo iny prenos na
konkrétnu sukromnt IP adresu alebo port hostitel'a v miestnej sieti. Ostatné IP protokoly, napriklad 50 (ESP) and 51
(AH) sa na pevnom porte nemenia.Router Vigor router poskytuje moznost DMZ Host, ktora prirad’uje vSetky
vyziadané data akymkol'vek protokolom jedinému portu miestnej siete. Bezné surfovanie po webe a podobné
internetové aktivity budu nerusene fungovat. DMZ hostitel umoziiuje definovanému internému uzivatel'ovi byt
viditeI'ny na internete, o pomaha aplikaciam ako napriklad Netmeeting alebo hram cez internet.

Destined to
220.135.240.207
Protocol: ANY
Port: ANY

| |

|
4 &

192.168.1.22 DMZ FTPserver  Web Server
192.168.1.11 192.168.1.12 192.168.1.13
Port 21 Port 80

Ak nastavite DMZ hostitel, ¢iasto¢ne tym obidete bezpecnostné vlastnosti NAT. Navrhujeme pridat’ dodatocné
pravidla filtra a sekundarny firewall.

Kliknite na DMZ hostitel aby ste otvorili nasledujiicu stranku:

NAT >> DMZ hostitel

DMZ hostitel
Fapnuty Privatna IP

O L]




Ak ste predtym nastavili WAN Alias v Pristup do internetu>>PPPoE/PPPoA alebo Pristup do internetu>>MPoA,
najdete ich v Pripojene WAN IP adresy.

Zapnuty Zaskrtnite pre povolenie funkcie DMZ host.
Privatna IP Zadajte sukromnu IP adresu hostitel'a DMZ, alebo kliknite na Vybrat PC pre zvolenie.
Vybrat PC Kliknite na toto tlacitko a automaticky sa zobrazi okno aké vidite nizSie. Sklada sa zo

zoznamu sukormnych IP adries vSektych hostitelov vo vaSej miestnej sieti. Zvol'te
jednu z nich, ktora bude hostitel DMZ.

A nttp:rr... [2]0)K]

192.168.1.10

ﬂ Inkernet

Po tom ako ste zvolili jednu zo sukromnych IP adries zobrazi sa na nasledujucej stranke. Kliknite OK, aby ste ulozili
nastavenie.

3.3.3 Otvorenie skupiny portov

Otvorenie portov vam umoziuje otvorit’ rozsah portov na prenos $pecialnych aplikacii. Spolocné aplikacie Open
Ports zahtniaji P2P aplikacie (ako napr. BT, KaZaA, Gnutella, WinMX, eMule a iné), webovil kameru a pod. Uistite
sa, ze udrziavate aplikaciu aktualizovanti, aby ste sa vyhli itokom na bezpecnost’ vasho systému.

Kliknite na Otvorenie portov pre otvorenie nasledujuce;j stranky:

MAT >> Otvorenie skupiny portov

Otvorenie skupiny portov

Index Poznamka Lokalna IP adresa Stav

s

B e
MO X M X K M X X

Index Indikuje ¢islo pre konkrétny vstup, ktorého sluzbu chcete vykonavat’ na miestnom
hostitel'ovi. Mali by ste klikntit’ na konkrétne Cislo, ak chcete upravit’ alebo vymazat’
zodpovedajlice vstupy.

Poznamka Upresnite nazov definovanej sietovej sluzby.

Pripojena WAN IP adresa ~ Zobrazi sikromnt1 IP adresu meiestneho hostitel’a, ktort urcite vo WAN Alias. Toto
pole sa nezobrazi, ak ste neurcili zZiadny Alias na stranke WAN Alias.



Lokalna IP adresa
Stav

Zobrazi sukromnu [P adresu miestneho hostitel'a vykonavajuceho sluzbu.
Zobrazi stav zodpovedajuceho vstupu. X alebo V znamena Neaktivny alebo Aktivny.

Aby ste pridali alebo zmenili nastavenia portov, kliknite na indexové ¢islo na stranke. Zobrazi sa stranka nastavenia
indexovych vstupov. Pre kazdy vstup mozete urcit 10 rozsahov portov pre rézne sluzby.

NAT >> Open Ports Setup >> Otvorenie skupiny portov

Index Cis. 1

[¥] sktivovat otvorenie skupiny portow

Protokal
1. |TCP »
2, |UDFP +
R p— v
[ I [ W
[ p— ~

Poznamka p2p

Lokalny pocitac 192 | 168 | |1 i “ybrat PC

F‘u:u:r_iiel_lltruicny Ku:ugsru:tnﬁ,r Protokal F‘u:u:r_iiel_lltruicnﬁ,r Ku:ugsru:tnﬁ,r
4500 4700 B, |- b a a
4500 4700 F ha a a
a 8, |- ha a a
a 9, |- ha a a
0 0. |- v 0 1]
0]24 ] [ “ymazat ] [ Lrusit

Ak ste uz nastavili WAN Alias v Pripojenie do internetu>>PPPoE/PPPoA alebo Pripojenie do internetu >>MPoA,
WAN IP bude medzi voI'bami.

Aktivovat otvorenie skupiny portov ~ Zaskrtnite, ak chcete povolit’ tento vstup.

Poznamka

Lokalny pocitac

Vybrat PC

Protokol
Pociatocny Port

Konecny Port

Zadajte nazov definovane;j sietovej aplikacie/sluzby.

Zadajte sukromnu [P adresu miestneho hostitel’a, alebo kliknite na Choose PC, ak si
chcete zvolit’.

Kliknite na toto tlacitko a automaticky sa zobrazi okno aké vidite nizsie. Sklada sa zo
zoznamu sukormnych IP adries vSektych hostitelov vo vaSej miestnej sieti. Zvolte
jednu z nich, ktora bude hostitel’.

Urcite protokol transportnej vrstvy. Moze to byt TCP, UDP, alebo ----- (ziaden).

Ur¢ite poc¢iato¢né Cislo portu vykonavajiuceho sluzbu na miestnom hostitel'ovi.

Urcite kone¢né portu vykondvajuceho sluzbu na miestnom hostitel'ovi.



NAT >> Otvorenie skupiny portov

Otvorenie skupiny portov

Index Poznamka . Pridana WAMN IP Lokalna IP adresa Stav
P2P 62.65.169.134 192.168.1.10 W

B e = N e e e
KO = = - = - = -

3.3.4 Zoznam najbeznejsSich portov

Tato stranka vam poskytne prehl'ad znamych portov.
NAT >> Zoznam najbeznejsich portov

Zoznam najbeznejsich portov

Sluzba/Aplikacia Protokol Cislo portu
File Transfer Protokol (FTP} TCP 21
S5H Remote Login Protokaol {ex. pcanyWhere) LIDP 22
Telnet TCP 23
Simple Mail Transfer Protokal {SMTP} TCP 25
Domain Mame Server (DMNS) LIDP 53
WA Sarver (HTTP) TCP 20
Post Office Protokol ver.3 (POP3) TCP 110
Metwark Mews Transfer Protokaol {NMTP} TCP 119
Point-to-Point Tunneling Protokal {PPTP} TCP 1723
pcaMYWHEREdata TCP 5631
pcaMyWHEREstat upp 5632
WinsMC TCP 5900

3. 4 Firewall

Firewall

= Hiavne nastavenie

= Nastavenie filirovania

= |[M Blokovanie

= P2P Blokovanie

" DoS obrana

= URL obsahowve filtrovanie




3.4.1 Zaklady pre firewall

Kym uzivatelia Sirokopasmového internetu pozaduju vac¢si prozsah pre multimédid, interaktivne aplikacie alebo
dial’kové stadium, najviac pozornosti si vyZaduje bezpe¢nost’. Firewall routera Vigor pomaha chranit’ vasu miestnu
siet’ proti utokom neautorizovanych cudzich osob. Okrem toho zamedzuje uzivatel'om v miestne;j sieti pripojit’ sa na
Internet. Dalej dokaze vyfiltrovat’ uréité pakety, ktoré spustaju router, aby vybudoval nezelané spojenie mimo siete.
Najzakladnesi koncept bezpecnosti je nastavenie uzivatel'ského mena a hesla pri inStal4cii routera. Administratorské
prihlasenie zabrani neautorizovanej zmene nastaveni routera.

Sprava systemu >> Nastavenie administratorskeho hesla

Heslo administratora
Stare heslo
Mowve Heslo

Zhovuzadanie noveho hesla

PrisluSenstvo firewallu

Uzivatelia na miestne;j sieti su chraneni nasledovnym prislusenstvom:

Uzivatel'om nastavitel'ny IP filter (Call Filter/ Data Filter).

Stavova inspekcia paketov (SPI): vystopuje pakety a odmieta neziadané data

Volite'né Denial of Service (Odmietnutie sluzby - DoS) /Distributed DoS (distribuované DoS - DDoS) je obrana proti
utokom

Filtrovanie obsahu URL

IP filtre

V zavislosti na tom, ¢i ste pripojeni na Internete, inymi slovami ,,WAN link status je UP alebo DOWN®, architektira
IP filtrov deli prenos dat do dvoch: Call filter (filter volani) a Data filter (filter dat).

[JCall Filter —ak nie ste pripojeni na Internet. Aplikuje sa na vSetky odchadzajice prenosy. Kontroluje odchadzajuce
pakety. Ak st dovolené, prejdu. Potom router iniciuje ,,volanie* aby sa pripojil na Internet a posle packet na Internet.
[IData Filter — Pri pripojeni na internet router kontroluje odchadzajtice i prichadzajuce pakety, ak je ich obsah
povoleny, prejdu routerom.

Takto pracuje router s prichadzajucimi a odchadzajucimi prenosmi.

Call Filter — Initiate a call
| down pass

l block

WAN link ™ Drop

Outgoing
Traffic status cked
up pass
I—’ Data Filter —— Send packet

to WAN

l block

Drop
packet



pass .

Send packet = - pova Filter «—— < LAN Link

to LAN

1 block

Drop
packet

Stateful Packet Inspection (SPI)

Stateful inspection (stavova inSpekcia) je architektura firewallu, ktora pracuje v sietovej vrstve. Na rozdiel od legacy
static packet filtering, ktoré kontroluje paket na zaklade hlavicky, stateful inspection kontroluje vSetky pripojenia
prebiehajuce cez akékol'vek rozhranie a uist'uje sa, ze su odovodnené. Preto stavova inSpekcia routera Vigor
nekontroluje len hlavicky paketov, ale monitoruje i stav pripojenia.

Blokovanie aplikacii Instant Messenger (IM) a Peer-to-Peer (P2P)

Ako rastie popularita tychto aplikacii, komunikacia uz nemoze byt jednoduchsia. Napriek tomu, kym niektoré
odvetvia prehlasuju tieto aplikacie za skvelé néstroje spojenia svojich zakaznikov, niektoré mézu mat’ rezervovanejsi
pristup, pretoze potrebuju znizit’ ich pouzivanie po¢as pracovnych hodin, pripadne eliminovat’ bezpe¢nostné medzery.
Podobna situécia je pri zdiel'ani siborov pomocou peer-to-peer aplikacii, ktoré¢ je vyhodné ale nebezpecné zaroven.
Kvoli tomu ponuka router Vigor schopnost’ blokovat’ IM a P2P aplikacie.

Denial of Service (DoS) Defense (obrana pred zastavenim prevadzky sluZieb)

DoS Defense pomaha detekovat’ a zmiernit’ utoky na prevadzku sluzieb. Obvykle st delené na dva druhy — zaplavové
a poruchové. Zaplavové utoky sa budu snazit’ vyCerpat’ vSetky systémové zdroje, kym poruchové sa budu snazit’
paralyzovat’ systém tutokom na poruchovost’ protokolu alebo systému.

DoS Defense umoziuje routeru prehliadnut’ kazdy prichadzajaci paket, ktory ma priznaky zhodné s paketmi

v databaze znakov utoku. Kazdy zlomysel'ny paket, ktory by sa mohol duplikovat’ aby paralyzoval hostitel'a

v bezpe¢nej miestnej sieti bude blokovany a ako varovanie bude odoslana sprava Syslog, ak nastavite server Syslog.
Router Vigor takisto monitoruje prenos. Kazdy prenos, ktory odporuje preddefinovanym parametrom, ako napriklad
pocet prahov, je identifikovany ako utok a router aktivuje mechanizmy aby zmiernil utok v redlnom case.

DoS/DDoS defense moze detekovat nasledujtice utoky:

SYN flood attack 9. Smurf attack

UDP flood attack 10. SYN fragment
ICMP flood attack 11. ICMP fragment
TCP Flag scan 12. Tear drop attack
Trace route 13. Fraggle attack

IP options 14. Ping of Death attack
Unknown protocol 15. TCP/UDP port scan

Land attack

Filtrovanie obsahu

Aby sme poskytli uzivatel'om primerany virtualny priestor, router Vigor je vybaveny filtrom obsahu URL nielen aby
obmedzil ilegalny prenos z a na nevhodné web stranky, ale obmedzuje aj iné webové sucasti, ktoré mézu obsahovat’
Skodlivy kod.

Ak uzivatel’ zada alebo klikne na URL s nevhodnymi kI'i¢ovymi slovami, zariadenie na blokovanie klI'iCovych slov
zamietne HTTP poziadavku na ta stranku a preto obmedzi pristup uzivatel'a. Mozete si predstavit URL Content filter
(filter obsahu URL) ako dobre vySkoleného predavaca, ktory nebude predavat’ tinedZerom casopisy pre dospelych.

V kancelarii poskytuje pracovné prostredie spojené len s vykonom prace a tym zvySuje efektivitu prace pracovnikov.
Ako mbéze URL Content Filter pracovat’ lepsSie ako tradicny firewall? PretoZze kontruluje retazce URL alebo niektoré
pakety HTTP, ktoré ukryvaju data, kym firewall prehliada iba pakety na zaklade TCP/IP hlavicky.

Na druhu stranu router Vigor zabrani uzivatel'om nechtiac st'ahovat’ skodlivy kod z webovskych stranok. Je zvycajné,
ze Skodlivé kody skryvaji vo spustitelnych objektoch ako ActiveX, Java Applet, skomprimované stibory a iné
spustiteIné subory. Po stiahnuti tychto siborov je riziko ohrozenia systému. Napriklad prvky Active X sa pouzivaju na
vykonanie interaktivnych stucasti stranky. Ak skryvaju Sskodlivy kéd, moze napadnut’ uzivatel'ov systém.



Filtrovanie webu

Vsetci vieme Ze obsah internetu je ako vSetky ostatné média a niekedy moze byt nevhodny. Ako zodpovedny rodic
alebo zamestnavatel’ by ste mali chranit’ tych ¢o vam doveruju pred nebezpecenstvom. So sluzbou Web Filtering
(filtrovanie webu) mézete chranit’ vasu firmu pred ohrozeniami ako produktivita, legalna zodpovednost’, ohrozenia
siete a bezpec¢nosti. Ako rodi¢ia mozete chranit’ vase deti pred strankami s obsahom pre dospelych.

Ak ste aktivovali sluzbu Web Filtering v routeri Vigor a urcili kategorie webovskych stranok ktoré chcete zakazat,
kazda pozadovana URL (napr. www.bbc.co.uk) bude overena v nasej databaze podporovanej SurfControl. Databaza
pokryva 70 reci v 200 krajinach, asi miliardu webovych stranok rozdelenych do l'ahko zrozumiteI'nych Styridsiatich
kategorii. Je denne aktualizovana globalnym timom webovych vyskumnikov. Server vyhl'ada URL a vréati routeru
kategoriu. Ten sa potom rozhodne €i pristup povoli alebo nie podl'a kategorii, ktoré ste si urcili. VSimnite si, ze tato
¢innost’ neovplyvni rychlost’ prehliadania stranok, pretoze servery dokazu spracovavat miliony poziadaviek na
kategorizaciu.

3.4.2 Hlavné nastavenie

Hlavné nastavenie vam umozni upravit’ nastavenie [P filtra a zdkladnych moznosti. Mdzete povolit’ alebo zakazat’ Call
Filter alebo Data Filter. Za istych okolnosti mézu vase filtre fungovat’ postupne. Takze urcite len Start Filter Set
(pociatocny filter). Takisto mozete nakonfigurovat’ nastavenia Log Flag a povolit’ SPI Drop non-http connection on
TCP port 80, a Accept incoming fragmented UDP packets.

Kliknite na Firewall a Hlavne nastavenie aby ste otvoril stranku vSeobecnych nastaveni.

Firevall == Hlavhe nastavenie

Hlavne nastavenie

Fiter volani ® Zapnut Startovacia sada filtrov | Sada#l ¥
O wypnut

Datovy filter & zapnut Startovacia sada filtrov | Zadaf#l v
O Wypnut

Priznak logovania Yypnute W

[] zapnut stavovu kontrolu paketowv (SPI)

[] pouzit IP filter na pakety prichadzajuce cez VPN

[ Zrusit nie-http pripojenie na TCP porte 80

akceptovat prichadzajuce fragmenty UDP paketow (pre niektore hry games, ex. C5)

Filter volani Zaskrtnite Enable aby ste aktivovali funciu. Start Filter Set - Ur¢ite Call Filter ako
pociatocny.

Datovy filter Zaskrtnite Enable to activate the Data Filter function. Urcite start filter set pre Data
Filter.

Priznak logovania Pre potrebu rieSenia problémov musite Specifikovat’ zaznamy filtra.

Vypnute funkcia nie je aktivovana.

Blokovat vSetky blokované pakety budi zaznamenané.

Povolit vSetky prepustené pakety budii zaznamenané.

Nevyhovuje budl zaznamenané vsetky nezaradené pakety.

Poznamka: vSetky zdznamy budi zobrazené na terminali Telnet ak zadate prikaz log -f.

Niektoré online hry (napr. Half Life) budi pouzivat’ vel'ké mnozstva UDP paketov na prenos dat hry. Router Vigor
inStinktivne odmietne tieto Ciasto¢né pakety, aby zamedzil utoku, pokial’ si nenastavite povolit’ “Akceptovat



prichadzajuce fragmenty UDP paketov”. Zaskrtnutim tohoto policka mozete hrat” tento durh hier. Ak je vasou
prioritou bezpecnost’, nemusite toto povolit’.

3.4.3 Nastavenie filtrovania
Kliknite na Firewall a Nastavenie filtrovania aby ste otvorili stranku nastaveni.

Firevall == Mastavnie Filtrovania

MNastavnie Filtrovania | Hastavit wvyrohne nastavenie |

Skupina Poznamky Skupina Poznamky
Default Call Filter
Default Data Filter

7 Ml el [ [
B =B e e

Kliknite na ¢islo skupiny, ak chcete pridat’ alebo upravit’ individudlnu skupinu. Zobrazi sa vam nasledujtica stranka.
Kazdy filter obsahuje sedem pravidiel. Kliknite na Cislo pravidla aby ste ho mohli upravit. Zaskrtnite Aktivne aby ste
pravidlo povolili.

Firevall >> Nastavenie filtrovania >> Uprava sady filtrov

Sada filtrov 1
Poznamky : |Default Call Filter

Pravidlo

filtrov Aktivne Poznamky

Block MetBios

O00000

Nasledovna sada filtrov |fiadne |

[ Ok ] [ “yrmazat ] [ frusit
Pravidlo filtrov Kliknite na ocislované tlacitko (1 ~ 7), ak chcete upravit pravidlo filtra. Kliknutim na
tlacitko otvorite stranku Edit Filter Rule web. Podrobnejsie vid’ d’alSia stranka.
Aktivne Povolte alebo zakazte pravidlo filtra.
Poznamky Napiste poznamky alebo popis filtra, maximalne 23 znakov.
Nasledovna sada filtrov Nastavte odkaz na d’alsi set filtra, ktory ma byt vykonany po spusteni filtra. Nedavajte

mnoho filtrov do slucky.
Aby ste nastavili pravidlo filtra, kliknite na tlacitko s Cislom pravidla filtrov a vstapte na stranku Uprava pravidla
filtra.



Firevall == Uprava sady filtrov >> Uprava pravidla filtra

Sada filtrov 1 Pravidlo 1

Poznamky : |Block MetBios [¥] 0znacenim sa aktivuje pravidlo filtrovania
Prepustit alebo blokowvat Pripojit k inej sade filtrov
Blokaovat okamzite b Jiadny  #
] Log
Smer |Dnu v Protokal | TCR/UDP v
IP adresa Maska podsiete Cperator Start Port End Port
Zdroj any 200285 55 205 (f32) v | |= v 137 139
Ciel any 200280 55 2R5 (f32) v | |= v
[] Keep State fragmenty | Mestarat sa w
Ol ] [ “ymazat ] [ Lrusit
Poznamky Napiste poznamky alebo popis filtra, maximalne 14 znakov.
Oznacenim sa aktivuje pravidlo filtrovania- Zaskrtnite, ak chcete povolit pravidlo
filtra.

Prepustit alebo blokowvat
Fovalit okamzite w

Povalit okarmzite
Blokovat okamzite

Fovolit ak nesplna predchadzajuce pravidlo
Blokovat ak nesplna predchadzajuce pravidlo

Prepustit alebo blokovat Upresiiuje ¢o sa bude diat’ s paketom, ak zodpoveda pravidlu. Pass Immediately —
pakety budil okamzZite prepustené.
Blokovat okamzite pakety budu okamzite zamietnuté.

Povolit ak nesplna predchadzajuce pravidlo paket zodpovedajici pravidlu, ktory nezodpoveda Ziadnemu inému
pravidlu bude prepusteny.

Blokovat ak nesplna predchadzajuce pravidlo - paket zodpovedajtici pravidlu, ktory nezodpoveda ziadnemu inému
pravidlu bude zamietnuty.

Pripojit k inej sade filtrov Ak paket zodpoveda pravidlu, d’alsie pravidlo sa prida do setu filtra. Urcite d’alSie
pravidlo z menu.

Log Zaskrtnite, aby ste povolili funkciu log. Pouzite Telnetovy prikaz log-f aby ste
zobrazili zdznamy.

Smer Nastavte smerovanie toku paketov. Slizi len pre Data filter. Pre Call Filter toto
nastavenie neplati, pretoze tento filter slizi len pri odosielani.

Protokol urcite protokol/protokoly, ktoré ma filter aplikkovat’.

IP adresa Urcite zdrojovu a ciel'ovl IP adresu, na ktoru ma filter pravidlo aplikovat’. Ak zadate

symbol ,,!” pred IP adresu, pravidlo nebude aplikované. Aby bolo aplikované na vSetky
IP adresy, zadajte any(akakol'vek), alebo nechajte pole prazdne.

Maska podsiete zvol'te masku podsiete, na ktorti ma byt pravidlo aplikované, z menu.

Operator, Start Port a End Port — kolonka Operator Specifikuje nastavenia ¢isiel portov. Ak je pole Start Port pradzne,
Start Port a End Port buda ignorované. Pravidlo filtra bude aplikované na akykol'vek
filter. (=) ak je prazdne pole End Port pravidlo nastavi Cislo portu ako Start Port.

(=)V inom pripade rozsah cisel plati od Start Port po End Port vratane ich Cisel. (1=)Ak
je pole End Port prazdne, Cislo sa nerovna hodnote v poli Start Port. V inom pripade
toto &islo nie je medzi Start Port a End Port vratane ich hodnét. (>) Specifikuje &islo
portu vacsie ako Start Port vratane Cisla Start Port.



Keep State Tato funkcia pracuje naraz so smerovanim, protokolom, IP adresou, maskou podsiete,
operatorom, Start Port-om a End Portom. Pouziva sa len pre Data Filter.
Pojem Keep State je podobny ako pojem Stateful Packet Inspection. Stopuje pakety
a akceptuje pakety, ktoré st uznané protokolom. Odmieta nevyziadané data. Mozete
nastavit’ akykol'vek protokol spomedzi TCP, UDP, TCP/UDP, ICMP a IGMP.

fragmenty | Mestarat sa v |

Zrusit ] Fragmetovane

Prilis kratke

Fragmenty Specifikuje ¢o sa bude diat’ s fragmentovanymi paketmi. Pouziva sa len pre Data Filter.
Nestarat sa —fragmentované pakety budu ignorované. Nefragmentovane —Aplikuje
pravidlo na nefragmentované pakety. Fragmentovane —Aplikuje pravidlo na
fragmentované pakety. Prilis kratke — Aplikuje pravidlo len na pakety, ktoré su prili§
kratke na to aby obsahovali uplnt hlavicku.

Priklad

Kazdy prenos bude oddeleny a postideny jednym z dvoch IP filtrov — call filter alebo data filter. Mdzete predvolit’ 12
call filterov a data filterov v Filteer Setup a nastavit’ ich aby fungovali postupne. Kazdy filter set pozostava zo
siedmich pravidiel, ktoré mézu byt d’alej definované. Potom, v General Setup (vSeobecné nastavenie), moZzete
Specifikovat’ jeden set pre call filter a jeden pre data filter, ktory ma byt’ spusteny prvy.

Firewall >> General Setup

Flrewall >= Filter Setup

Iter SEtup 5811 Factary Datault
Comiments Bul

Default Call Fiter 1

Defsult Data Filter ,

Firewall >= Edit Filtsr Rule == Edit Filter Ruls

parator Start Port  End Port
- 13 13




Firewall >> General Sstup

Gunaral Setup
Call Filer T Enabia Start Filter Set | Sen
S Disable
Data Filtar 5 Enabie Shart Filter Set | Sl =
3 Disable
Livg Flag Mont & Flrewall >= Filter Setup

Enabls stateful packat inspection

- | S8118 Fagiory Default
= [ el t Commuents
O i 0 filtor to VPN incoming packets Default Cal Fiter I
O orop non-http connection on TCR port @0 ) Default Data Filter 8
F accept incamng fragmanted UD® packets {for spme gamaes, ez, C5) 3, 1
L, 10,
5 1,
[} 12
Activ Tamrens
= Black Netsios
r Firawall == Edit Filter Rule == Edit Filter Rule
@ #lcheck to enable the Fiitar Ruls

Pass or flock

Branch to Othar Fiter Set
Block Immadiately -

Nons =
0 g
Direction [N ® Protacal | TCPIUDR %
ok ] [_Gwar | [ Gencel 1P Address Subnet Mask  Opsrator StartPort  End Port
Source  [any EEMEMEE (E) | (= v W ]
Destnation |any ZHWEXEXE A M (= &
I keep State

Fragments |Donl Care

ok Clewr | Cancel

3.4.4 Blokovanie IM

Kliknite na Firewall a IM blkovanie aby ste otvorili stranku nastaveni. Uvidite zoznam zvycajnych IM (ako MSN,
Yahoo, ICQ/AQL. Zaskrtnite Enable IM blokovanie a zvol'te tie, ktoré chcete blokovat. Ak ich chcete blokovat
v urcitych ¢asovych rozmedziach, nastavte ich v programu Aplikacie >> Planovac.

Firevall >> 1M Blocking Setup

Blokovanie Messenger aplikacii

[] aktivovat IM blokovanie
Blokowvat MSH Messenger
Blokowvat ¥ahoo Messenger

Blokovat ICQ/a0L

Casovy planovac

Index{1-15% v Flanovaci Nastavenie: | L | L | L | |

Poz.: Akcia a Zostavajuci cas bude ignoravany,

| ok || Zrsit |

3.4.5 P2P blokovanie

Kliknite na Firewall a P2P blokovanie aby ste otvorili stranku nastaveni.. Uvidite zoznam zvy¢ajnych aplikacii P2P.

Zaskrtnite Aktivovat P2P blokovanie a zvol'te tie, ktoré chcete blokovat’. Ak ich chcete blokovat’ v urcitych ¢asovych
rozmedziach, nastavte ich v programu Aplikacie >> Planovac.



Firevall >> p2P blokovanie

Mastavenie blokovania zdielania Peer-to-Peer aplikacii

[ aktivowat P2P blokovanie

Protokol Aplikacie Akcia
Povolit
eDankey ebDonkey, eMule, Shareaza, MLDonkey Mepovolit

Mepowvolit upload

: Powaolit
FastTrack Kazaa, iMesh, MLDonkey .
Mepowolit
BearShare, Gnucleus, Limewire, Phex, Swapper, Povolit
Gnutella
#olox, Shareaza, MLDonkey Nepowolit
: : Powvalit
BitTarrent Bit Torrent _
Mepowvalit
Casovy planovac
Index{1-15% v Planovaci. Mastavenie; \ s \
Poz.: Akcia a cas necinnosti budu ignorovane,
Ok | [ Zwsit
Akcia Specifikuje ¢innost’ kazdého protokolu.
Povolit Dovoli klientovi pristup k aplikacii cez $pecifikovany protokol.
Nepovolit Zakaze klientovi pristup k aplikacii cez Specifikovany protokol.
Nepovolit upload Zakaze klientovi pristup k aplikacii cez Specifikovany protokol pri downloade. Upload

je povoleny.

3.4.6 DoS obrana

V nastaveni DoS obrany je 15 typov funkcii na detekovanie a obranu, ako podfunkcia IP Filtra/Firewallu. Nastavenie
DoS obrany je predvolené ako ,,zakazany*.
Kliknite na Firewall a DoS obrana aby ste otvorili stranku nastavenia.



Firevall >> Nastavenie DoS obrany

Mastavenie DoS obrany

O] aktivovat DoS obranu

Aktivovat SYM flood obranu Prah pakety / =sec
Cdpojit po sec
Aktivovat LUDP flood obranu Prah pakety / =sec
Cdpajit po SEC
Aktivovat ICMP flood cbranu Prah pakety / sec
Cdpojit po Sec
aktivovat detekciu skenovania portoy Prah pakety / sec

Blokowvat IP options

Blokowvat Land

Blokowat Smurf

Blokowvat TCP flag skenowvanie
Blokowat Tear Drop

Blokowvat Ping of Death

Blokowvat trace route Blokowvat ICMP fragment

Blokowvat S5¥M fragment Blokowvat neznamyProtokol

Blokowvat Fraggle utok

Aktivovat DoS obranu
Enable SYN flood defense

Enable UDP flood obranu

Enable ICMP flood obranu

Ok ] [V}rmazat] [ frusit

Zaskrtnite policko aby ste aktivovali DoS Defense Funkcionality.

Zaskrtnite ak chcete aktivovat’ funkciu. Ak paket prekroc¢i prahovi hodnotu TCP SYN,
Vigor za¢ne nahodne rusit’ d’alSie pakety na dobu, ktora je definovana v poli Odpojit po.
Ciel'om je zabranit’ paketom TCP SYN, ktor¢ sa snazia vycerpat’ obmedzené
prostriedky routera. Hodnoty mnozstva a ¢asu su predvolené na 50 paketov za 10
sekund.

Zaskrtnite policko aby ste aktivovali obranu UDP flood defense. Ak hodnota prijatych
UDP paketov z internetu prekroci uréenu hranicu, router Vigor za¢ne nahodne
vymazavat’ d’alSie UDP pakety na ¢as stanoveny v Odpojit po. Hodnoty mnozstva

a ¢asu su predvolené na 150 paketov za 10 sekiind.

Zaskrtnite policko aby ste aktivovali obranu ICMP flood defense. Ak hodnota prijatych
ICMP paketov z internetu prekro¢i uréenu hranicu, router Vigor za¢ne nahodne
vymazavat’ d’alSie ICMP pakety na Cas stanoveny v Odpojit po Hodnoty mnozstva

a ¢asu su predvolené na 50 paketov za 10 sekund.

Aktivovat detekciu skenovania portov — itoky skenovanim portov utocia na router posielanim vel’kym mnozstvom

Block IP options

paketov na viac portou, aby uto¢nik nasiel prienikové nezabezpecené miesto. Zaskrtnite
polic¢ko aby ste aktivovali detekciu skenovania portov. Vzdy, ked’ router detekuje
zasielanie paketov nad urcity pocet, ktoré by mohlo byt §kodlivé, upozorni vas na to.
Predvolené mnozstvo je 150 paketov za sekundu.

Zaskrtnite policko, ak chcete aktivovat’ funkciu Block IP options function. The Vigor
router bude ignorovat’ [P pakety s IP option v hlavi¢ke datagramu. Obmedzit’ tieto IP
options je vhodné kvoli bezpecnosti miestnej siete. Obsahuje totizto informacie

o bezpecnosti, TCC (uzavreta skupina uzivatel'ov), internetové adresy, smerovacie
odkazy apod. with IP option field in the datagram header. The reason for limitation is
IP option appears to be a vulnerability of the security for the LAN because it will carry
significant information, such as security, TCC (closed user group) parameters, a series



Block Land

Block Smurf

Block trace router
Block SYN fragment

Block Fraggle utok

Block TCP flag skenovanie

Block Tear Drop

Block Ping of Death

Block ICMP Fragment

Block NeznamyProtokol

of Internet addresses, routing messages...etc. Uto¢nik zvonku sa tak moze dozvediet
sukromné detaily o vasej sieti.

Zaskrtnite policko, ak chcete posilnit’ obranu routera proti utoku Land-Attack. Land-
Attack kombinuje tok SYN s IP spoofingom. Objavi sa, ked’ uto¢nik zasiela falo§né
SYN pakety s identickou zrojovou i cielovou adresov ako aj ¢islom portu, obeti.
Zaskrtnutim aktivujete funkciu Block Smurf function. Router bude ignorovat’ kazdu
poziadavku vysielania ICMP echo.

Zaskrtnite, ak chcete aby router nepreposielal trace route packety (stopovacie pakety).
Zaskrtnite, ak chcete aktivovat’ funkciu Block SYN fragment. Router pusti vSetky
pakety oznac¢ené SYN a viacfragmentové sety bitov.

Zaskrtnite, ak chcete aktivovat’ funkciu Block fraggle Attack. Bude blokované kazdé
vysielanie UDP paketov prijatych z internetu. Aktivovanie obrany DoS/DDoS defense
moze blokovat’ aj niektoré legalne pakety. Napriklad ked’ aktivujete obranu Fraggle
attack, vSetky UDP pakety z internetu s blokované, preto mozu byt’ pustene RIP
pakety.

Zaskrtnite, ak chcete aktivovat’ funkciu Block TCP flag scan. Budu vylucené vsetky
TCP pakety. Toto skenovanie zahfiia no flag scan, FIN without ACK scan, SYN
FINscan, Xmas scan a full Xmas scan.

Zaskrtnite, ak chcete aktivovat’ funkciu Block Tear Drop. Pri prijme ICMP datagramov
sa mnohé pristroje mozu zratit, ak tieto prekrat¢uji maximalnu dizku. Aby sme sa vyhli
tomuto typu utoku, router je schopny vymazat’ akykol'vek fragmentovany ICMP paket
dlhsi ako 1024 octets.

Zaskrtnite, ak chcete aktivovat’ funkciu Block Ping of Death. Tymto titokom posiela
uto¢nik prekryvajuce sa pakety cielovym hostitel'om, takze ti si ne¢inni kym nie st
pakety rekonstruované. Router zablokuje vsetky pakety vykonavajuce tento typ ttoku.
Zaskrtnite, ak chcete aktivovat’ funkciu Block ICMP fragment. VSetky ICMP pakety

s viacerymi bitovymi setmi fragmentov su vylucené.

Zaskrtnite, ak chcete aktivovat’ funkciu Block Unknown Protocol.

Individualny IP paket ma v datagramove;j hlavicke pole protokolu, aby indikoval typ
protokolu v hornej vrstve. Typy protokolo vac¢sie ako 100 nie su definované. Preto
router mdze takéto pakety odmietnut’.

Warning Messages (vystrazné spravy). Router poskytuje funkciu Syslog, aby uzivatel’ mohol obdrzat’ spravu ostave

Zaznamenavanie systemu

Faznamenavanie systemu (SysLoqg)

Zapnut
! Time Host | blessage
IP adresa servra 192 163.1.114| T 1000042 Vigor Do sy flood Dlock(10s) 192 168 1 115,10605 -~ 192 168 11,23 PR i) len 20 40 8 3943751
Jan 10000:34 Vigor Diof icmp_flood Block(l0s) 192 168 1115 -» 193,165 1 1 PR 1ficmp) len 20 60 fomp 048
Cielovy port 514
aktivovat zaznamenavanie spraw;
Firewall zaznamy
YPN zaznamy
Zaznamy uzivatelskych pristupoy
£ >

zaznamenavanie volania

WAN zaznarmy

Router/DSL informacie

DoS. Router posiela spravy ako Syslog klient.

Vsetky vystrazné spravy na zaklade DoS obrany st posielané uzivatel'ovi, ktory si ich
moze prehliadat’ cez Syslog daemon. Najdite v sprave heslo DoS nasledované menom
a zistite aky typ utoku bol detekovany.

m DrayTek Syslog @lil@

SO [192.188.1.1 v | AN Status
a J 5 ‘fs £ 3 Getway IF (Fixed) T Packets R¥ Rate
B) Migor3100  series Dmt,Bis

| [ o [ o
LA Status
T Packets Rt Packets Wi AN IP {Fixed) R Packets T Feate

931 | 1182 | - | [i] | [1]

Firewall Log | VEN Log | User fccess Loz | Call Lo | WAN Log | Budest Log | Metvork Infomation | et State

ADSL Status
Mode State Up Speed Down Speed SNR Margin Loop Att

T1.413 HANDSHAKE a a 0.0 0.0

3.4.7 Obsahoveé filtrovanie

Na zaklade zoznamu hesiel definovanych uZivatel'om, prehliada router retazce URL pri kazdej HTTP poziadavke. Ci
uz je URL 1plna alebo ¢iastocna, ak obsahuje definované heslo, router prerusi spojenie HTTP.



Napriklad ak vlozite slovo ako ,,sex*, router obmedzi pristup na stranky typu ,,www.sex.com*,

»Wwww.backdoor.net/images/sex/p_386.html”. Pripadne mozete urcit aj ¢iastocnu URL ako napriklad ,,sex.com®.
Takisto router Vigor zamietne kazdu poziadavku, ktora sa snazi ziskat’ skodlivy kod.

Kliknite na Firewall a URL Content Filter aby ste otvorili stranku nastaveni.

Firevall >> URL obsahove filtrovanie
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Obsahove filtrovanie

] Aktivovat blokovanie pristupu na URL

Black List (blokowvat hodiace sa klucove slova )
White List {powvolit hodiace sa klucove slova)
Cis Akt

1

Fetazec

2

| |
| |
3 | |
4 | |

Ochranit pristup na internet z IP adries

Cis

5

&

-

g

Akt

Retazec

moznost zadat viac retazocov oddelenim medzerou, napr: hotmail yahoo msn

] Aktivovat zakaz pristupu na web stranky

Komprimovane

Java Activex
subary

Cookie Prosxy

Spustitelne subory

rMultimedialne
subary

O] Aktivovat vynimky podsieti
Cis Akt

1

IP adresa

|
2 | |
3 L L1
| |

4

Maska podsiete

Casovy planovac

Index{1-15% v Planovaci Nastavenie: | L |

|-'|

|-'|

Poz.: Aakcia a nastavenie doby necinnosti bude ignorovane,

| oK

] [Emazatvset] [ Frusit

]




Aktivovat blok.pristupu na URL Zaskrtnite, ak chcete aktivovat URL Access Control (kontrola pristupu URL).

Black List (¢ierny zoznam, zablokuje tieto hesla) Kliknite na tlacitko, ak chcete zablokovat pristup na stranky
obsahujuce zodpovedajlce hesla.

White List (biely zoznam, povoli tieto hesla) ~ Kliknite na tlacitko, ak chcete povolit’ pristup na stranky obsahujtice
zodpovedajtice hesla.

Retazec Router Vigor poskytuje 8 ramcov pre uzivatel'ov, aby si mohli zadefinovat’ hesla, kazdy
z nich podporuje hromadné hesla. Mo6ze to byt slovo, Cast’ slova alebo uplny retazec
URL. Hromadné hesla v ramci su oddelené medzerou, ¢iarkou alebo bodkociarkou.
Maximalna diZka je 32 znakkov. Po uréeni hesla router odmietne pristup ku strankam,
ktoré ho obsahuji. Cim je heslo jednoduchsie, tym efektivnej§iu ochranu zabezpedi.

Ochranit pristup na int. Z IP adries Zaskrtnite, ak chcete zabranit’ surfovaniu po webe s pouzitim IP adresy ako
napr. http://202.6.3.2.. U&elom je nemoznost’ obist URL Access Control.
Aby filtrovanie obsahu URL fungovalo spravne, musite najprv vymazat’ cache vasho

prehliadaca

Aktivovat zakaz pristupu na web str. - Zaskrtnite, ak chcete aktivovat’ funkciu.

Java Zaskrtnite, ak chcete blokovat’ objekty Java. Router vyluci objekty Java prijmané
z Internetu.

ActiveX Zaskrtnite, ak chcete blokovat’ objekty Active X. Router vyluci objekty Active X
prijmané z Internetu.

Compressed file Zaskrtnite ak chcete blokovat’ prijmanie komprimovanych stiborov. Budi odmietnuté
subory s nasledujucou priponou: zip, rar, .arj, .ace, .cab, .sit

Executable file Zaskrtnite, ak chcete aby router odmietol stahovanie spustite'nych stiborov z Internetu,
ktoré obsahuju pripona ako:.exe, .com, .scr, .pif, .bas, .bat, .inf, .reg

Cookie Zaskrtnite, ak checete aby router Vigor filtroval prenos suborou cookie pre ochranu
uzivatelovho stkromia.

Proxy Zaskrtnite, ak chcete odmietnut’ vSetky prenosy proxy. Aby ste si efektivne ustrazili

obmedzenu Sirku prenosu, je vhodné blokovat stahovanie multimedialnych suborov
z Internetu ktoré obsahuju pripony ako:
.mov .mp3 .rm .ra .au .wmv .wav .asf .mpg .mpeg .avi .ram
Aktivovat vynimky podsieti Spod kontroly pristupu URL je mozné vynat Styri IP adresy alebo podsiete. Aby ste
povolili vstup, kliknite na prazdne policko nazvané ACT pred danym vstupom.
Casovy planovac Specifikuje program v akom Case bude filter ¢inny.

3.5 Riadenie Pasma

Riadenie pasma
= Limit pre Session

" Limit sirky pasma
= Kyalita sluzby (QoS)

3.5.1 Limit pre session

Pomocou tejto funkcie je mozné nastavit’ limit pouzivanych session pre konkrétnu IP adresu.
Session — je to kazda poziadavka pristupu a spojenia do internetu akejkolvek aplikacie v PC.



Riadenie prietoku >> Limitovanie pre session

Limitovanie pre session
® Zapnut O ¥ypnut

Prednastavene limitovanie pre session: |100

Zoznam limitovani

Index FPociatocna IP Konecna IP Limitovanie pre =
1 192 168.1.10 192 188.1.12 20
2 192 168.1.20 192 168.1.30 an

Specifikovanie limitovania

Paociatocna IP: Konecna IP:

Limit pre session;

[ Fridat ] [Upravit] [ Odstranit

Planowvac volani

Index{1-15) v Planovac Mastavenie: \ \ \

Poz.: Akcia a nastavenie casu necinnosti bude ignorovane,

Zapnut Aktivuje funkciu limitovanie session

Vypnut Deaktivuje funkciu limitovanie session

Prednastavene limitovanie pre session Ak je funkcia zapnuta nie je pridany ziadny zaznam do Zoznamu limitovani,
bude pre kazdu IP v LAN pouzita zadana hodnota

Zoznam Limitovani Zobrazi vytvorene zaznamy

Pociatocna IP Pociatocna IP noveho zaznamu

Konecna IP Konecna IP noveho zaznamu

Limit pre session Pocet povolenych session pre zaznam

Pridat Pridat novy zaznam z pola Pociatocana [P, Konecna IP a Limit pre session
Upravit Upravit ozanceny zaznam v okne Zoznamu limitovani

Odstranit Odstranit ozanceny zaznam v okne Zoznamu limitovani

Planovac volani Umozituje funkciu limitovania session zahrmiit’ do planovaca

3.5.2 Limit sirky pasma

Pomoco tejto funkcie je mozné limitovat’ prietok pre zadefinované IP adresy v sieti LAN, a to aj smerom von a dnu.



Riadenie prietoku >> Limit sirky pasma

Limit sirky pasma

® Zapnut O Vypnut
Prednastaveny T Limit; 200 Kbps Prednastaveny RX Limit;
500 Kbps
foznam limitovani
Index Poziatocna IF Konecna IF TE limit RI limit
1 192 . 168.1.35 192 168 .1 .40 64 B4
2 192 . 188.1.50 192 168 .1 .55 128 128
Specifikovanie limitovania
Pociatocha IP: | konecna IP:
T Limit: Kbps R Limit: Kbps
[ Fridat ] [ Zmenit ] [ Odobrat
Planovac

Index{1-15% v Planovac Mastavenis; / / i

Poz.;

Zapnut
Vypnut
Prednastaveny TX Limit

Prednastaveny RX Limit

Zoznam Limitovani
Pociatocna IP
Konecna IP

TX limit

RX limit

Pridat

Upravit

Odstranit

Planovac volani

Akcia a cas necinnosti budu ignoravane,

Aktivuje funkciu limitovanie Sirky pasma

Deaktivuje funkciu limitovanie §irky pasma

Ak je funkcia zapnuta nie je pridany ziadny zaznam do Zoznamu limitovani, bude pre
kazdu IP v LAN pouzita zadana hodnota a bude limitovany prietok vysielanych paketov
Ak je funkcia zapnuta nie je pridany ziadny zaznam do Zoznamu limitovani, bude pre
kazdu IP v LAN pouzita zadana hodnota a bude limitovany prietok prichadzajiacich
paketov

Zobrazi vytvorene zaznamy

Pociatocna IP noveho zaznamu

Konecna IP noveho zaznamu

Hodnota limitovania odosielanych paketov v kbps

Hodnota limitovania prijimanych paketov v kbps

Pridat novy zaznam z pola Pociatocana IP, Konecna IP a TX limit a RX limit

Upravit ozanceny zaznam v okne Zoznamu limitovani

Odstranit ozanceny zaznam v okne Zoznamu limitovani

Umoznuje funkciu limitovania §irky pasma zahrnt’ do planovaca

3.5.3 QoS - Kvalita sluzby

Riadenie kvality sluzieb zarucuje, Ze vSetky aplikacie budi mat’ k dispozicii dostato¢nti iroven sluzieb a dostatocnti
Sirku prenosu, aby vyhoveli o¢akavniam, ¢o je dolezity aspekt modernej podnikove;j siete.

Dovodom pre QoS je, ze aplikacie na baze TCP stale zvysuj rychlost’ vysielania a spotrebuvaju cela Sirku prenosu, ¢o
sa nazyva pomaly Start TCP. Ked’ nie st ostatné aplikacie chranené QoS, obmedzi to ich vykon v preplnenej sieti. To



je dolezité najme pre tie aplikacie, ktoré sa tazko vyrovnavaji so stratou, oneskorenim alebo chvenim ako napriklad
voice over IP, videokonferencie, streamové video alebo data.

Dalgim dovodom suvisi s tym, Ze pri upchati interseckei, ktorych rychlosti st rozdielne alebo sa zbiera prenos, pakety
sa nahromadia a prenos sa spomali. Ak nie je nadefinovana priorita Specifikovat, ktory paket ma byt vymazany

z rady, pakety z aplikacii spomenutych vyssie mézu byt tie ktoré vypadnu.

Ako to ovplyvni vykon aplikécii?

klasifikacia: identifikovanie kritickych aplikacii alebo aplikacii s nizkou latenciou a oznacenie za vysoku prioritu pri
prenose po sieti

Casové programovanie zalozené na klasifikacii pri prirad'ovani paketov do radov a asociovanych typov sluzieb.

Zakladna implementécia QoS v routeri Vigor zahina klasifikaciu a ¢asové naprogramovanie paketov zaloZzené na
hlavicke IP. Napriklad vzdialeny pracovnik moZe na spojenie s tstredim pouzit’ index riadenia QoS aby si rezervoval
dostatoc¢nu Sirku prenosu pre spojenie HTTPS pocas pouzivania niekol’kych aplikacii naraz.

Siria implementécia je aplikovat DSCP (Differentiated Service Code Point) a IP Precedence na at 3. vrstve.

V porovnani s odkazom, IP precedence pouzivajuci pole IP hlavicky Type of Service (ToS), ktoré definuje osem tried
sluzieb, DSCP je jeho nasledovnik vytvarajuci 64 tried so spatnou kompabilitou na [P Precedence. V sieti so
spustenou QoS alebo systémom Differentia ted Service (DiffServ alebo DS) vlastnik DS domény méze podpisat’
Service License Agreement (Zmluvu o licencii sluzby - SLA) s inymi vlastnikmi domén DS, aby si zadefinovali
urovei sluzby poskytovanej prenosu z r6znych domén. Potom kazdy DS uzol v tychto doménach bude spracovavat
prenos prioritne. Nazyva sa to per-hop-behavior (spravnanie na skok PHB). Definicia PHB zahfna Expedited
Forwarding (zrychlené preposielanie - EF), Assured Forwarding (zaistené preposielanie - AF), a Best Effort (najlepSia
snaha - BE). AF definuje Styri triedy dorucenia (alebo preposlania) a tri urovne prednosti prepadnutia v kazdej triede.
Routery Vigor ako okrajové routery domén DS skontroluji hodnoty DSCP v IP hlavicke obidené¢ho prenosu aby
takto pridelili urcité mnozstvo zdrojov na vykonanie zodpovedajicej kontroly, klasifikacie a ¢asového
naprogramovania. Jadrové routery na kostre vykonaju ti1 istu kontrolu kym vykonaju spracovanie, aby zaistili
konzistenciu trovne sluzby celou sietou s povolenym QoS.

AF calss 1
(low drop)

. Core Router
| .f- .........

AF calss 2
(medium drop)

DS domain 1 DS domain 2
Private networlk

Aj tak moze mat’ kazdy uzol rdzny postoj k paketom s vysokou prioritou napriek tomu, Ze s spojené dohodou SLA
medzi réznymi vlastnkmi DS domén. Je tazké docielit’ deterministicky a konzistentny prenos QoS celou siet'ou aj
napriek snahe routera Vigor.

Pre efektivnejsie nastavenie QoS, mali by ste si pozriet’ dosiahnutel'né rychlosti ADSL upstream a downstream na
stranke Online Stav, kym budete konfigurovat’ nastavenia QoS.

ADSL informacie {“erzia ADSL firmware: 1311302_B)
ATM statistiky TX bloky RX bloky Upravene bloky nNeupravene bloky
2036 2278 ] 3
ADSL stav  Mod Stav Esgz:gfgnia Eri;:il:x:::ia 3;?;'_'35”“1 Timenie linky
E.0MT SHOWTIME 320000 207z000 10 49

Nasledujuce taktiky QoS budu definované vo forme rychlosti pomeru upstream/downstream. Ako voditko
k dosiahnutiu tohoto ciel'a vam poskytneme aplikaciu QoS requirement. Hodnoty nastavenia sa budi menit’
v zévislosti na podmienkach siete.

Kliknite na Riadenie pasma>>Kvalita suzby (QoS). Zobrazi sa nasledujtice okno.



Bandwidth Management >> Quality of Service

Qvalita sluzby {QoS5)

| MNastavit do wyrobneho nastavenia |

Aktivovat QoS kontrolu

Smer |[W0OMN %

Index Mazov skupiny Rezervovany pomer pasma Mastavenie
1. 26 %% [ Lakladne I ’ Rozsirene ]
2. 25 o, [ Zakladne ] ’ Rozsirene ]
3. 25 o, [ Lakladne I l Rozsirene ]
4, Cstatne %%

[0 aktivowat kontrolu UDP pasma Pomer pre limitovane pasmao %

Aktivovat QoS kontrolu

Smer

Index
Nazov skupiny

Rezervovany pomer pasma

Nastavenie

Online statistiky

B]34 l [ wymazat

Pri modeloch V je predvolené nastavenie enable (povolit)

Definujte, na ktory prenos maju byt aplikované nastavenia. IN — len na prichadzajuce
prenosy. VON — Ine na odchadzajice prenosy.

Indexové ¢islo nastaveni QoS Control. Celkovo su 4 skupiny.

Definujte nazov skupiny.

Je rezervované pre skupinu vo forme podielu rezervovanej Sirky pasma prenosu

a rychlosti upstream a rezervovanej $irky pasma prenosu a rychlosti downstream.

Su dve trovne nastavenia: zdkladné nastavenie — Rezervovana Sirka pasma prenosu na
zéklade typu prenosovej sluzby. Poskytli sme vam zoznam beznych typov sluzieb.
Rozsirené nastavenie — nastavenie rezervovanej Sirky pasma prenosu na zaklade
zdrojovej adresy, ciel'ovej adresy DiffServ CodePoint a type sluzby.

Aktivovat’ kontrolu UDP pasma  Zaskrtnite a nastavte obmedzenu §irku pasma v pravom poli Control. Toto ochrani

Pomer pre limitované pasmo

Zakladné tladitko

TCP aplikacie, ked’ prenos UDP aplikacii, ako napriklad streamové video, vyCerpa
vacsinu Sirky pasma.

Tento pomer je pouZzivany na obmedzenie celkovej Sirky pasma pouzivaného UDP
aplikaciami.

Kliknite na toto tlacitko, ak chcete otvorit’ zakladnu konfiguraciu kazdého indexu.

Bandwidth Management >> Quality of Service

Zakladne nastavenie

Index skupiny #1

QoS

ANY
AUTHTCP:113)
BGP(TCR:179)

BOOTPSERVER

FINGER(TEP:79)

BOOTPCLIENT{UDP:E8)

(LUDP:ET)

CU-SEEME-HI[TCP/UDP:24032) « REMOWE

CU-SEEME-LOTCR/UDP: 7B48)
DNSTCRAUDP:E3)

Poz.: % zakladnom nastaveni nastavujeme iba typ sluzby.
Zdrojova/cielova adresa bude nahradena hociakou ak stlacite "OK".

[

QK ] [\x’ymazat] ’ Zrusit




Zvolte jednu z poloziek z I'avého boxu a kliknite na ADD>>. Zvolena polozka sa objavi v pravom. Aby ste odstranili
polozku z pravého boxu, oznacte ju a kliknite na <<Remove.

Rozsirene Kliknite na toto tlaCitko, ak chcete otvorit’ rozsirenu konfiguraciu indexu. Na tejto
stranke moézete vkladat, prestvat’, upravovat’ alebo vymazavat pravidla.

Bandwidth Management >> Quality of Service

Rozsirene nastavenie QoS

Index skupiny #1

MIE Staw Zdrojova adresa Cielova adresa DiffServ CodePaoint Typ sluzby
1. ® Prazdny - - _ B

Wlozit nowve pravidlo pred {Cislo prawidla).

Presunit | pznacene pravidlo { oznacte Index cislo) do {Cislo pravidla).

Upravit | nznacene pravidlo

Vymazat | gznacene pravidlo

Ak chcete vlozit’ pravidlo, kliknite na Insert na nasledujicej stranke.

Bandwidth Management >> Quality of Service

Qvalita sluzby {(QoS)
ACT| Zdrojova adresa Cielova adresa DiffSery CodePaoint Tvp sluzby

| | |
2

Poz.: Prosim vyberte/nastavenie typu sluzby najskoar,

ANY v|
vl
[F'ridat ][ Uprava ][ Yymazat ]

O

| ok | [ Zrsit |
ZdraojUpravat umoziuje vam upravovat’ informacie o zdrojovej adrese.
CielUprava umoziuje vam upravovat informacie o ciel'ovej adrese. Ak kliknete na jedno z tlacitok,
uvidite nasledujuce dialdbgové okno.

2 http://192.168.1.1/doc/QosIpEdt. htm - Microsoft Internet Explorer

Typ adresy

Start IP adresa :
Jedina adresa

Konechna IP adresa Rozsah adries
Adresa podsiete

Maska podsiete

OK | [ Close |

&] Hotava @ Internet

Zo zoznamu Typ adresy si svol'te dany typ adresy. Zadajte pociato¢nt a kone¢nu IP adresu a masku podsiete.



DiffServ CodePoint — vSetky pakety budi rozdelené do dvoch tirovnic a spracované podl'a typu tirovne. Zvol'te si
uroven dat na spracovanie s kontrolou QoS.

DiffServ CodePoint

{IF precedence 1

IP precedence 2

{IF precedence 3

JIF precedence 4

IP precedence &

IP precedence B

IP precedence 7

AF Class1 (Low Drop)

AF Class1 (Medium Drop)
AF Class1 (High Drop)
AF Class2 (Low Drop)
AF Class2 (Medium Drop)
AF Class2 (High Drop)
AF Class3 (Low Drop)

AF Class3 (Medium Drop)
AF Class3 (High Drop)
AF Classd (Low Drop)

AF Classd (Medium Drop)
AF Classd (High Drop)
EF Class

Typ sluzby — Predurcuje typ sluzby spracovania dat s QoS Control. M6ze byt upravovany. Jednoducho kliknite na
Pridat/Uprava/Vymazat a dostanete sa na nasledujicu stranku.




Typ sluzby

AMY e

AUTHTCP:113)
EGP(TCP:179)
EOOTPCLIENT{UDP:BS)
EOOTPSERVER(UDP:E7)
CU-SEEME-LOTCRAUDP: 7548)
CU-SEEME-HITCR/AUDP: 24032)
DNSTCP/UDP:53)
FINGER(TCP:79)
FTP(TCR:20~21)
H.323(TCP:1720)

HTTP{TCP:80)

HTTPSTCR 443)

IKE(LUDP:500)

IPSEC-AH(IP:51)
IPSEC-ESP{IF:50)
IRC(TCR/UDP:BEE7)

L2TR{UDP: 1701}
NEWVS(TCP: 144)
NFS(UDP:2049)

NMNTPTCP:119)

PING(IP:1)

POP3(TCP:110)
PPTR{TCP:1723)
RCMD(TCP:512) W
REAL-AUDIO(TCR:7070)
RTSP(TCPAJDF554)
SFTRTCR:115)

SMTP(TCP:25)

SHNMPTCR/UDP:1ET) v
Ak potrebujete, moZzete zadat’ novy nazov sluzby. Mozete takisto upravit’ alebo vymazat’ sluzbu, ktoru ste pridali
predtym.

Bandwidth Management >> Quality of Service

Typ sluzby
Meno sluzby l:l
Typ sluzby TCP hd
Konfiguracia portu
Typ ® Jediny O Rozsah
Cislo portu l:l - l:l

[Aplikovat ] [ Zrusit ]

Zadajte prosim Meno sluzby a zvol'te typ sluzby (TCP/UDP a obe). Dalej zvol'te jeden z typov konfiguracie portu
(jediny alebo rozsah)) a zadajte rozsah poctu portov v Cislo portu.

3.6 Aplikacie

Aplikacie
= (ymamicke DNS
= Planovac

= RADIUS

= UPnP

= [GMP

= Wake on LAN




3.6.1 Dynamické DNS

Poskytovatel’ IS vam Casto poskytuje na pripojenie k Internetu dynamicku IP adresu. To znamena, Ze verejna IP adresa
vasho routera sa meni pri kazdom pripojeni. Dynamické DNS umoziuje priradit’ nazov domény k dynamickej IP
adrese. Dovol'uje routeru aktualizovat’ suhrn IP adries na ur¢itom dynamickom DNS serveri. Od pripojenia routeru
online budete moct’ pouzivat’ registrovany nazov domény alebo interny virtualny server z internetu. Je to praktické, ak
poskytujete hostitel'sky web server, FTP server alebo iny server za routerom.

Kym pouzijete Dynamické DNS, musite zadarmo poziadat’ poskytovatel’a sluzby DDNS o DDNS. Router poskytuje
tri ucty u troch ré6znych poskytovatelov DDNS. Router Vigor je kompatibilny s www.dyndns.org, www.no-ip.com,
www.dtdns.com, www.changeip.com, www.dynamic-nameserver.com. Pre registraciu navstivte ich webové stranky.
Povol'te funkciu a pridajte Dynamické DNS ucet.

Za predpokladu Ze mate zaregistrovanit DDNS doménu u poskytovatela DDNS, povedzme hostname.dyndns.org

a ucet s uzivatel'skym menom test a heslom test.

V menu nastavenia Dynamicke DNS zaskrtnite Aktivovat Dynamicke DNS.

Aplikacie >> Dynamicke DNS

Dynamicke DNS

aktivovat Dynamicke DMS Zabr. Log ] [ Urychlit update
Ucty :
Index Domena Aktivovane
Lo s ¥
_ T "
= T b
8] ] [ fmazat

Zvol'te index 1 a pridajte ucet pre router. Zaskrtnite Aktivovat’ Dynamické DNS a vyberte poskytovatel’a sluzby:
dyndns.org, zadajte registrované hostitel'ské meno a priponu dyndns.org do bloku doména. Do nasledujtcich blokov
by malo byt zadané meno a heslo ,,test™.



Aplikacie >> Dynamicke DNS >> Nastavenie dynamickeho DNS

Index : 1
Alktivovat Dynamicky DMNS ucet
Poskytovatel
sluzby dyndns.org (esesw. dyndns. org) w
Typ sluzby Dynamicky »
Damena chronal . dyndns.org b
Login chronoB78 {mawx. 23 znakow)
Heslo sesess {max. 23 znakow)
] wildcards
L] zalozny mMx
Mail Extender
0]24 ] [ Wymazat ] [ Lrusit ]
Poskytovatel’ sluzby Zvol'te poskytovatela sluzby
Typ sluzby Zvol'te typ sluzby (Dynamic, Custom, Static).
Doména Vypliite pouzity ndzov domény
Login Prihlasovacie meno nastavené pre pouziti doménu
Heslo Zadajte heslo nastavené pre pouziti doménu.

Kliknite na tlacitko OK, aby ste aktivovali nastavenia. Zobrazia sa ulozené nastavenia.

Stcasti Wildcard a Zalozny MX nie su poskytovateI'mi Dynamickych DNS podporované. Podrobnejsie informacie
ziskate z ich stranok.

Zrusit funkciu a vsetky ucty DNS

V Menu nastaveni DDNS odskrtnite Aktivovat’ Dynamické DNS, a kliknite na tla¢itko Vymazat'.

Vymazat’ ucet DNS — v menu nastaveni DDNS kliknite na index, ktory chcete vymazat’ a kliknite na tlacitko
Vymazat'.

3.6.2 Planovac

Router Vigor ma zabudované hodiny v realnom case, ktorych Cas sa aktualizuje manualne alebo automaticky podla
Network Time Protocol (sietovych ¢asovych protokolov — NTP). To znamena, Ze mozete nastavit’ router nielen aby sa
pripojil v urcitom case, ale tiez zakazat’ pristup na Internet v urcitych hodinach, takze pouzivatelia sa mézu pripojit’ na
Internet v urcitych hodinach, povedzme pracovnych. Program je aplikovatelny aj na iné funkcie.

Kym nastavite program, musite nastavit’ ¢as. V menu udrzba systému>> Nastavenie Casu kliknite na tlacitko Nastavit’
Cas a nastavte ¢as routera podl'a vasho PC. Pri odpojeni routera z elektrickej siete alebo jeho resetovani sa resetuju aj
hodiny. Inym spdsobom moézete nastavit’ Cas poziadavkov na NTP server (Casovy server), aby synchronizoval hodiny
routera. Tento spdsob mdzete aplikovat’ az po pripojeni na internet.



Aplikacie >> Planovac

Planovac:
Index Stav Index Stav

1. M 9. M
s b 10. b
3. " 11. b
4. H 12. H
b, b 13, b
6. b 14. b
i b 15, b
8. b

Stav: v -—- aktivny, ® -—- Neaktivny

Mozete nastavit’ az 15 programov a aplikovat’ ich na pristup na internet
Pre nastavenie programu kliknite na index a nastavte ho vid’ niZsie.

Aplikacie >> Planovac

Index cis. 1

Aktivowvat Planovac

Start datum {rrrr-mm-dd} 2000 » |1 %1 =

Start Cas (hh:mm) 0 »|:|0 +

Cas trvania {hh:mm}; 0 »|:|0 +

Akcia Spustit A
Odpojit po min{s).(max. 255, O standardne)
ko casto

O ledenkrat

@ Dni v tyzdni

] med [ Pon [ ut [# str [#] stv [¥ Pia [ Scob

[ Q1 ] [ Clear ] [ Lrusit ]
Aktivovat’ Planovac Zaskrtnite aby ste povolili program.
Start Datum (rrrr-mm-dd)  Upresnite datum zadiatku programu.
Start Cas (hh:mm) Upresnite pociato¢ny ¢as programu.
Cas trvania (hh:mm) Upresnite trvanie programu.
Akcia Upresnite, na ktora ¢innost’ program volania ma byt aplikovany pocas trvania programu.

Spustit’ —Udrziavat’ pripojenie. Vypnut' —UdrZiavat’ pripojenie odpojené. Aktivovat
spojeni na poziadanie — $pecifikujte, Ze pripojenie ma byt nadviazané na poziadanie
a nastavte hodnotu kedy ma byt necinné v poli Idle Timeout. Deaktivovat pripojenie na
poziadanie —Urcite, Ze pripojenie bude udrzané kym prebieha na linke prenos. Ak je
pripojenie necinné dlhsie ako nastaveny Idle Timeut, pripojenie sa zrusi a uz sa
nenadviaze pocas programu. Idle Timeout urcite trvanie pre programu. How often —
$pecifikujte ako Casto bude program aplikovany. Once —program bude aplikovany len
raz. Weekdays —urcite, ktoré dni v tyZdni bude program aplikovany.

Priklad

Ak chcete, aby pristup PPPoE Internet bol pripojeny neustale (Spustit’) od 9:00 do 18:00 cely tyzden, ostatny cas bude

Internet odpojeny (Vypnut).



(Spustit’)Pon - Ned 9:00 do 18:00

Uistite sa ze PPPoE pripojenie a nastavenie ¢asu riadne pracuju

Nakonfigurujte vzdy zapnuté od 9:00 do 18:00 na cely tyzden.

Nakonfigurujte Vypnut od 18:00 po d’alsi deii do 9:00 na cely tyzden

Prirad’te tieto dva profily k profilu pristupu PPPoE Internet. Teraz bude pristup PPPoE Internet pripojeny podla
programu.

3.6.3 Radius

Remote Authentication Dial-In User Service (RADIUS) je protokol bezpe¢nsotnej autentifikacie medzi klientom

a serverom, ktoré podporuje autentifikaciu, autorizaciu a uctovanie. Je Siroko pouzivany poskytovatel'mi IS. Je to
najpouzivanejsi spdsob autentifikacie a autorizacie uzivatel'ov dial-up pripojenia a tunelovanych sieti.

Zabudované prislusenstvo routera RADIUS client umoziuje routeru asistovat’ vzdialenému dial-in uzivatel'voi alebo
bezdrdtovej stanici a RADIUS serveru pri vykonavani vzajomnej autentifikacie. Umoznuje centralizovant
autentifikaciu so vzdialenym pristupom pre spravu siete..

Aplikacie >> RADIUS

RADIUS server
¥l zapnut

IP adresa servra

Cielovy port

Zdielany kluc

Zopakowvat zdielany kluc

0]24 ] [ Wymazat ] [ Lrusit

Zapnut’ Zaskrtnite, aby ste zapli RADIUS

IP adresa servra Zadajte IP adresu servra RADIUS

Cielovy port Cislo UDP portu, ktoré RADIUS server pouziva. Predvolena hodnota na zaklade RFC
2138 je 1812.

Zdielany kl'a¢ Server a klient zdiel'aju kI'a¢ ktory sa pouziva na overovanie sprav medzi nimi. Obe
strany musia mat’ nakonfigurovany ten isty kl'uc.

Zopakovat zdiel'any kl'a¢ Zadajte ki€ este raz.

3.6.4 UPnP

UPnP (Universal Plug and Play) protokol je podporovany, aby umoznil inStalovat’ zariadenia pripojenie na siet’

s 'ahkost'ou, s akou sa in§taluju periférie pocitaca pomocou uz existujiceho Windowsového Plug and Play systému.
Pre routery NAT je hlavnou stiCastou UPnP “NAT Traversal”. NAT Traversal umoziuje aplikaciam pred firewallom
automaticky otvarat’ porty ktoré potrebuji. Je to spolahlivejSie ako vyzadovat’ od routera aby sam urcil ktoré porty
maju byt otvorené. Okrem toho uzivatel’ nemusi manualne nastavovat’ zdruzovanie portov alebo DMZ. UPnP je k



dispozicii na Windows XP a router poskytuje potrebni podporu plnému vyuzitiu hlasovych, video moznosti i sprav na
MSN Messengeri.

Aplikacie >> UPnP

uPnp

Altivovat UPnP sluzbu
Alktivovat sluzbu kontroly pripojenia

Alktivovat sluzbu stavu pripojenia

Poz.: Ak hodlate mat spustenu UPMP sluzbu wo vnutri vasej LAN, je treba zaskrtnut prislusne sluzby aby
bola povolena kontrala uvedenych sluzieh, tak ako aj prislusne UPNP nastavenia.

DIk ] [‘v’j,-'mazat] [ frusit

Aktivovat UPNP sluzbu  Mozete aktivovat’ bud’ sluzbu kontroly pripojenia sluzbu stavu pripojenia.

Ak nastavite Aktivovat' UPNP sluzbu zobrazi sa ikona IP Broadband Connection on Router on Windows XP/Network
Connections. Stav pripojenia a stav riadenia moze byt aktivovany. NAT Travesral UpnP umoziuje multimedidlnym
prislusenstvam aplikacii pracovat’. Zdruzovanie portov je nastavené manualne alebo inou metéodou. Obrazky ukazuju
moznosti tohto zariadenia.

.‘\ddcss!e‘ Yedwutk Su izl

"® I Broadband Connection on Reuter Status E|[g|

¥ s Gruadliaml : =
MNebwork Tasks ) Gemersl |
| - = hizt
!J Crzazz anzw co-nzckion | =] FHnrnecteT
SR ol e WE M (PP IS Internet Gateway
office b, Status: Connected
_Diabup Duration: 00:19:05
EERHED &= Speed 100.0 Mbps
Ly Pt g e Lismornectes
L) Mztiser e Tra_boshoater ﬂ & —
e L DravTek ISCH 3P Acivity
Internet Internet Gateway ey Campuiter
Qe Plaves Internct Cateviay o Q - !
G i i TP Beuadlanad Qurnmalion oo -
N g ek plarss ! E{J::.‘i::ld Packets:
(2 e lne wects ; Sent: 404 T3
2t I Received: 1.115 BG6
- ML LitM ar High-Gpeed Internet
= L Froperties J [ Dizable
Dickails - Loca Aza Co-nzction
[-azi=d
e LG o, Redlteh RILOYTR 010 iy
Syszar [older

Zariadenie UPnP v routeri umoznuje aplikaciam, ktoré poznaju UPnP, ako MSN Messenger, zistit’ ¢o sa nachadza za
routerom NAT. Aplikacia spozna aj externu IP adresu a nakonfiguruje mapovanie portov na routry. Nasledne toto

zariadenie preposle pakety z externého portu routeru na interné porty pouzivané aplikaciou.
__ r oule __ Advanced Settings @

General | Services |
Connect ko the [nternet using: Select the services running on your netwark that Internet users can
- acocess.

| \.ﬂ IF Eroadband Connection on Fouter | rgewices -]
[ Ftp Example
mshmsar [192.168.29.11:13135) 60654 UDP
mshmsar [192.168.29.11:7824) 13251 LUDP

Thiz connection allows you to connect ta the Internet through a msnmsar (192.168.29.11:28789) 63231 TCP

shared connection on another computer.

Settings...

Shaw icon in notification area when connected

Add.. Edi... | |

|_ Ok ] [ Cancel ] [ Ok ] [ Cancel ]




Nemoze pracovat s firewallovym softvérom
Povolenie firewallovych aplikacii na vasom PC moze spdsobit’, ze UPnP nebude pracovat’ spravne. Je to z toho
dévodu, Ze tieto aplikacie zablokujii moznost pristupu na niektoré porty.

Bezpecnost’

Aktivacia funkcie UPnP vo vaSej sieti mdze spdsobit’ ohrozenie bezpecnosti. Preto pred jej aktivaciou by ste mali

zvazit rizika.

niektoré operacné systémy Microsoft zistili slabosti UPnP, preto by ste mali mat’ stiahnuté vsetky ServicePacky

a zaplaty

neprivilegovani uzivatelia mézu riadit’ niektoré funkcie routera, ako pridavanie a odstraiovanie mapovani portov.
UPnP dynamicky priddva mapovania na zaklade UPnP aplikacii. Ak sa aplikacie neukoncia riadne tiet mapovania
nesmu byt’ odstranené.

3.6.5. IGMP

IGMP je skratka pre Internet Group Management Protocol. Je to komunikacny protokol vyuzivany hlavne na riadenie
Clenstva v skupindch Internet Protocol multicast. Aby ste spustili sluzbu IGMP Snooping, zaskrtinite Zapnut IGMP
Proxy

Aplikacie >> IGMP

IGMP

[ zapnut IGMP Proxy

IGMP Proxy pracuje ako multicast proxy pre hostitelov v Lak, Zapnite IGMP Proxy, ak

nebude pristup do ziadne] multicast skupiny. Ale tato funkcia nema ziadny efekt ak je aktivovany
Bridge mod,
[0 zapnut IGMP Snooping

Zapnutie IGMP Snooping, multicast prenosu je iba presmerovanie na porty ktore maju clenstvo v tejto
skupine,

'Eﬁ_,rpnutim IGMP snooping, multicast prenos wychadza z toho isteho sposobu ako broadcast prenos.

OK | | Zrsit
| Refresh |
Pracovne Multicast Skupiny
Index Group ID P1 P2 P3 P4
Zapnut' IGMP Proxy Zaskrtnite, ak chcete povolit’ funkciu. Aplikacia multivysielania bude vykonana cez

port WAN siete.
Zapnut IGMP Snooping Zaskrtnite, ak chcete povolit’ funkciu. Aplikdcia multivysielania bude vykonana pre
klientov miestnej siete.

Group ID Toto pole zobrazuje ID portu skupiny multivysielania. Rozsah zacina od 224.0.0.0 do
239.255.255.254.

P1 az P4 It indicates the LAN port used for the multicast group.

Refresh Click this link to renew the working multicast group status.

Ak zaskrtnete len Zapnut’ IGMP Proxy, dostanete sa na nasledujicu stranku. Vsetky multicast skupiny buda
v zozname a vSetky LAN porty (P1 az P4) st pouziteI'né.

Ak zaSkrtnete len Zapnut’ Snooping, dostanente sa na nasledujucu stranku. Aj ked’ budu v zozname vsetky skupiny,
vSetky LAN porty (P1 az P4) nie su pouZzitel'né.



:-WDrking Mulzicast Groups

Index | Group ID f P1 f p2 i P3 f P4
L e D T I
I G| 239,255.255,250 | v v v [ v
I 225.0.0.1 | ' v : v |

3.6.6. Wake on LAN

Pouzitim tejto funkcie je mozné zobudit’ PC zo spanku. Tuto funkciu musi podporovat’ aj siet'ova karta v PC a musi
byt aktivovana.

Aplikacie >> Wake on LAN

Wake on LAN {Zobudenie po sieti)

Poz.: \Wake on LAM integrovane s Spojit IP s MAC funkciou, iba spojene
pocitace sa mozu zobudit pouzitim zobudenia cez 1P,

Zobudit pomocou: |MAC adresa Vl

IP adresa:
MAC adresa: | || || || || || | [ Zobudit!
Yysledok

3.7 VPN a vzdialeny pristup

VPN a vzdialeny pristup

= Riadenie vzdialeneho
pristupu

= PPP hlavne nastavenie
= [PSec hlavne nastavenie

= [PSec Peer totoznost

= Vzdialene prihlaseny uzivatel
= | ANto LAN

= Sprava spojenia

Virtual Private Network (virtualna sukromna siet’ - VPN) je rozsirenie sikromne;j siete, ktoré zahfiia linky zo
zdielanych alebo verejnych sieti ako Internet. V skratke touto technoldégiou mozete posielat’ data z pocitaca na pocitac
cez verejnu alebo zdiel'anu siet’ spdsobom ako by §lo o sutkromnu linku point-to-point. Router Vigor 2700VGST
umoznuje simultanne pouzivanie 2 VPN tunelov.

3.7.1 Riadenie vzdialeného pristupu

Povol'te sluzbu VPN, ak potreujete. Ak zamysl'ate prevadzkovat’ VPN server vramci vaSej miestnej siete, mali by ste
zakazat’ sluzbu VPN routera Vigor, aby ste umoznili prechod VPN tunela, ako aj nastavenie NAT ako napr. DMZ
alebo Otvorenie portov.



VPN a vzdialeny pristup >> Nastavenie kontroly vzdialeneho pristupu

Mastavenie kontroly vzdialeneho pristupu
Aktivovat PPTP VPN sluzbu
altivovat IPSec YPM sluzbu
alktivovat L2TP WPM sluzbu
aktivovat ISDM Dial-In

Poz.: Ak choete aby fungowval WPM server vo wasej LaM, je potrebne odznacit potrebny protokal, aby bol
povoleny prechod pre danu sluzbu, tak ako aj prislusne NAT nastavenie,

Il ] [‘v’j,rmazat] [ Lrusit

Aktivovat PPTP VPN Sluzbu  Zaskrtnite, ak chcete aktivovat’ sluzbu VPN cez PPTP protokol.
Aktivovat IPSec VPN Sluzbu  Zaskrtnite, ak chcete aktivovat’ sluzbu VPN cez [PSec protokol.
Aktivovat L2TP VPN Sluzbu  Zaskrtnite, ak chcete aktivovat’ sluzbu VPN cez L2TP protokol. .

Aktivovat’ ISDN Dial-IN Toto policko bude vyhodné pre uzivatel'ov v Europe.

3.7.2 PPP Hlavné nastavenie
Toto menu je aplikovatel'né len na pripojenia VPN spojené s PPP ako napr. PPTP, L2TP, L2TP cez IPSec.
VPN a vzdialeny pristup >> PPP hlavne nastavenie

PPP hlavne nastavenie
PPP/MP Protokol Pridelovanie IP adries pre Dial-In uzivatelov

S:Sruuanie volania PAP aleho CHAP + Start IP adresa 192.168.1.200

PPP kryptovanie

volania dnu({MPPE) Bezne MPFE 3

Yzajomne overovanie (PAP) O ano @ Nie

Uzivateleske meno

Heslao

Overovanie volania dnu Zvol'te tito moznost’, ak chcete aby router overil volanie dnu.

Authentication PAP Only pouzivatelia s PAP protokolom.

PAP or CHAP Zvolenie tejto moznosti znamena, Ze router bude autentifikovat’ dial-in uzivatel'ov
najskor protokolom CHAP. Ak uzivatel tento protokol nepodporuje, pouzije router na
autentifikadciu PAP protokol.

PPP kryptovanie volania Téato moznost’ znamena, Ze router pouZzije pri vzdialenom dial-in uzivatel'ovi

dnu MPPE kédovaciu metédu MPPE. Ak vzdialeny dial-in uzivatel’ tito metédu nepodporuje,

router vysle pakety ,,no MPPE encrypted (nekdédované MPPE)*“.Inak bude na kédovanie
dat pouzita kédovacia schéma MPPE.



Bezne MFPE v

ST ——
podmienene MPPE4DM128 bit)
haximalne MPPE{125 bit)

Pozadovat’ MPPE (40/128bits) — Zvolenim tejto moznosti prikazete routeru kodovat’ pakety kddovacim algoritmom
MPPE. Okrem toho vzdialeny uzivatel’ pouzije na kodovanie 128 bitové kodovanie
namiesto 40 bitového. Inymi slovami, ak nie je dostupnal28 bitova metéda bude
pouzita 40 bitova. Maximum MPPE — Tato moznost indikuje, Ze router pouzije na
kédovanie len schému s maximom bitov (128 bitov).

Vzajomné overovanie Tato funkcia sa pouziva najma pri inych routeroch alebo klientoch, ktori potrebuji
dvojsmernu autentifikaciu za ucelom vyssej irovne bezpcnosti, napriklad routery Cisco.
Ak vas router vyzaduje vzajomnu autentifikaciu, mali by ste tito funkciu povolit’.
Okrem toho by ste mali zadat’ Uzivatel'ské meno a heslo.

Start IP Adresa Zadajte pociatocnu IP adresu dial-in PPP pripojenia. Mali by ste zvolit’ IP adresu
z vase]j sukromne;j siete. Napriklad, ak adresa vasej siete je 192.168.1.0/255.255.255.0,
mali by ste zvolit’ ako pociatocnu IP adresu 192.168.1.200. Ale nezabudnite, Ze prvé
dve adresy 192.168.1.200 a 192.168.1.201 st rezervované pre uzivatela dial-in ISDN.

3.7.3 IPSec hlavné nastavenie

Vo vSeobecnom nastaveni IPSec sa nachadzaji dve hlavné Casti konfiguracie.

IPSec ma dve fazy

- Faza 1: dohodnutie parametrov IKE vratane kodovania, rusenia, hodnot parametrov Diffie-Hellman, dobu
ochrany nasledujtcich IKE vymen, autentifikdcia oboch peerov, ktoré pouzivaji bud’ spolo¢ny klu¢ alebo
digitalny podpis (x.509). Peer, ktory za¢ne dohadovanie poda navrh postupu vzdialenému peeru a vzdialeny peer
sa snazi najst’ adekvatny postup s najvysSou prioritou. Nakoniec je nastaveny bezpecny tunel pre Fazu 2.

- Féaza 2: dohodnutie bezpecnostnych metdéd IPSec vratane autentifikacnej hlavicky (Authentication Header (AH))
alebo Encapsulating Security Payload (ESP), pre nasledujicu vymenu IKE a vzajomné preskusanie zriadeného
bezpecného tunela.

Existuji dve metody zapuzdrenia, ktoré st pouzivané v IPSec, Transport a Tunnel. Transportny rezim pridd AH/ESP
objem a pouzije originalnu IP hlavicku aby zapuzdril len objem dat. Mdze to byt aplikované len na miestny paket,
napriklad L2TP cez IPSec. Tunelovy rezim nielen prida objem AH/ESP ale pouZije aj nova (tunelov)IP hlavicku aby
zapuzdril povodny IP paket. Autentifikacna hlavicka (Authentication Header (AH)) poskytuje autentifikaciu dat
integrity IP paketov poslanych medzi dvomi VPN peermi. Na to slizi kIi¢ova funckia jednosmerného rozdelenia,
ktora vytvori suhrn sprav. Tento sthrn je pridany do AH a vysielany spolu s paketmi. Na strane prijmatel’a prebehne
rovnakeé rozdelenie a hodnoty sa porovnaju s hodnotami v prijatej AH. Encapsulating Security Payload ( Zapudzrujici
bezpecnostny objem - ESP) is a bezpecnsostny protokol, ktrory datam poskytuje dovernost’ a ochranu s moznostou
autentifikacie a detekcie opakovania.



VPN a vzdialeny pristup >> IPSec hlavne nastavennie

YPMN IKE/IPSec hlavne nastavenie
Mastavenie valania dnu pre vzdialene prihlaseneho uzivatela a dynamickeho IP klienta (LAN to LAN,
IKE overovacia metoda

Zdielany kluc

Zopakovat zdielany kluc

IPSec bezpecnostna metoda
Stredne (&H)
Data budu overovane, ale nebudu kryptovane,

vysoke (ESP) Wloes [Wlaoes  [Y]aEs
Data budu kryptovane a overovane,

| ok | [ Zwsit

Autentifikaéna metéda IKE Zvycajne sa aplikuje na tych vzdialenych dial-in uzivatel'ov alebo uzly (LAN-to-LAN),
ktoré pouzivaji dynamicku IP adresu a pripojenie VPN vzl'ahujice sa na IPSec —
pripojenia ako L2TP cez IPSec a IPSec tunel.

Zdiel'any kla¢ $pecifukujte kl'a¢ na IKE overenie.

Zopakovat zdielany kl'a¢ zadajte kI"a¢ znova.

IPSec bezpeénostna metdda Stredne(AH) data buda overované ale nebudi kryptované Vysoké (ESP) — data buda
overované i kryptované. Mozete si stanovit’ kryptovaci Data Encryption Standard (DES), Triple DES (3DES) a AES.

3.7.4 IPSec Peer totoznost’

Tu mdzete upravovat’ tabul’ku certifikatov peer, ak chcete pouzivat’ digitalne certifikaty na autentifikaciu
peerov v pripojeni LAN-to-LAN alebo vzdialenom dial-in pripojeni.

VPN a vzdialeny pristup >> IPSec Peer totoznost

X509 Peer ID ucty: | ¥yrobne nastavenie |
Index Meno Index Meno
1. Y 9. TEY
2. Y 10. TEY
3. TFF 11. TEF
4. T 12. T
a. Y 13. Y
6. Y 14. TET
7. Y 15. TEY
8. TFE 16. TEE
<< 1-16 | 172-32 > Dalej ==
Vyrobné nastavenia Kliknite, ak chcete vymazat’ vSetky indexy.
Index Kliknite na &islo v stipci Index, ak chcete vstapit na stranku nastaveni totoznosti IPSec
Peer.
Meno Zobrazi meno indexu.
Dalej Kliknite na odkaz a vstipte na d’alSiu stranku pre nastavenie viacerych uctov.

Kliknite na kazdy index, ak chcete upravit’ digitalny certifikat peeru. St tri urovne bezpecnosti autentifikacie
digitalnym podpisom. Vypliite kazeé pole, aby ste autentifikovali vzdialeny peer. Nasledujuce vysvetlenie vas



prevedie vypiianim poli

VPN a vzdialeny pristup >> IPSec Peer totoznost

Profile Index : 1

Meno profilu 7Y
® Neakceptovat ziadne Peer ID

O Akceptovat alternativne meno osoby
Typ IP Adresa w
IFP

O akceptovat meno osoby
Krajina ()

Stat (ST)

Miesto (L)

Qrganizacia {0}

orginizacna jednotka {OU)

Bezne meno (CHY

Email {E}
Qe ] [ vymazat ] [ Lrusit
Meno profilu Zadajte meno profilu.
Akceptovat’ kazdé Peer ID  Zakliknite, ak chcete akceptovat’ kazdy peer nezavisle na identite.
Akceptovat’ alternativne Zakliknite, ak chcete akceptovat’ jedno Specifické pole
meno osoby digitalneho podpisu peeru so zodpovedajic¢ou hodnotou. Mé6ze to byt’ IP adresa,

doména alebo e-mailova adresa. Pole pod pol'om typ sa zobrazi na zaklade
zvoleného typu.

Akceptovat’ meno osoby Zakliknite, ak chcete akceptovat’ Specifické polia digitdlneho podpisu peeru
s zodpovedajucou hodnotou. Pole zahfna krajinu (C), stat (ST), miesto (L),
organizacia (O), organizacna jednotka (OU), bezné meno (CN), and Email (E).

3.7.5 Vzdialene prihlaseny uzivatel

Mozete riadit’ vzdialeny pristup tabulkou Gétov vzdialenych uzivatel'ov, takze uzivatel'ia mozu byt autentifikovani pri
dial-in alebo nadviazat’ spojenie VPN. Mdzete nastavit’ parametre vratane upresnené¢ho spojenia peerlID, typ pripojenia
(VPN vratane PPTP, IPSec Tunel a L2TP samotné alebo cez IPSec) a zodpovedajlice bezpecnostné metddy apod.

Router poskytuje 32 pristupovych uctov uzivatel'ov dial-in. Pritom moZeter rozsirit’ ity na RADIUS server cez
zabudovant funkciu RADIUS klient. Nasledujtci obrazok znazoriiuje sumarnu tabul’ku.



VPN a vzdialeny pristup >> Vzdialene pripojeny uzivatel (Teleworker)

Ucty vzdialenych uzivatelov: | MNastavit do vyrobneho nastavenia |
Index Uzivatel Stav Index Uzivatel Stav
1. Y H a. Y H
2. Y H 10. e bt
3. Y ] 11. Y ]
4. YT ] 12, Y ]
a. YT ] 13. Y ]
6. 777 % 14. 777 %
2. e E 15. ey E
8. Y H 16. T H
<< 1-16 | 17-32 == Dalej ==

Stav: v --- Aktivny, ® —--- Neaktivny

Nastavit’ do vyrobného nastavenia Kliknite, ak chcete vymazat’ vSetky indexy.
Index Kliknite na ¢islo indexu, aby ste vstlpili na stranku nastavenia uzivatel'a vzdialeného.
Uzivatel Zobrazuje uzivatel'ské meno dial-in uzivatel’a G¢tu LAN-to-LAN. Symbol ???

znamena, Ze ucet je prazdny.

Stav Zobrazuje stav pristupu urcitého uzivatel'a. Symbol V a X zndzoriiuje ¢i je uzivatel
aktivny alebo neaktivny.

Dalej Kliknite na Dalej pre vstup na d’aliiu stranku na nastavenie viacerych uétov.

Kliknite na kazdy index, ak chcete upravit’ ucet jedného vzdialeného uzivatela. Kazdy typ Dial-in vyzaduje
vyplnenie zodpovedajucich poli vpravo. Ak st polia Sedé, znamena to, Ze ich mézete nechat’ prazdne. Nasledujice
vysvetlenie vas prevedie vyplinanim dolezitych poli.



VPN a vzdialeny pristup >> Vzdialene prihlaseny uzivatel (teleworker)

Index c. 1

Uzivatelsky ucet a overovanie

aktivovat tento ucet Uzivatelske meno dawid
Odpajit po 300 sek.(s) Heslo senss
Typ povoleneho IKE overovacia metoda
i Zdielany kluc
ISDM
PRTP

Digitalny podpis (.509)
IPSec Tunel A0n

L2TP s IPSec politikow | Ziadna v

[] specifikovat vzdialeny uzal IPSec bezpecnostna metoda

IP vzdialeneho klienta alebo ISOM cislo Stredna (AH)
Yysoka (ESP)

DES 3DES AES
alebo lokalne 1D
Lokalne ID {volitelne)

Funkcia spatneho volania
adktivovat funkciu spatne volanie

Aktivowvat cislo spatneho volania

Cislo spatneho
volania

aktivowat kontrolu poplatkov spatneho

volania
Poplatky spatneho .
volania min. (s)
DIk ] [ “ymazat ] [ Lrusit
Aktivovat tento ucet Zaskrtnite, ak chcete povolit’ funkciu.

Odpojit’ po- Ak je uzivatel’ necinny po limite, router zrusi pripojenie. Predvolené
nastavenie je 300 sekund.

ISDN Povolite vzdialené pripojenie ISDN dial-in. M6Zete aj nastavit’ funkciu spatného
volania. Mali by ste nastavit’ Uzivatel'ské meno a heslo vzdialeného uzivatel'a. Toto
prislusenstvo obsahuje len model i.

PPTP Umoznite vzdialenému uzivatel'ovi vytvorit pripojeni PPTP VPN cez internet. Natavte
uzivatel'ské meno a heslo

IPSec Tunel Umoznite vzdialenému uZzivatel'ovi vytvorit’ IPSec VPN pripojenie cez internet

L2TP Umoznite vzdialenému uzivatel'ovi vytvorit pripojenie L2ZTP VPN cez Internet. MozZete

zvolit’' L2TP samotné alebo s IPSec. Zvol'te si spomedzi:
Ziadna —Neaplikuje politiku IPSec. Vzhladom k tomu méZe byt pripojenie VPN s
L2TP bez IPSec politiky zobrazené ako jediné L2TP pripojenie. Pekné mat’ — aplikuje
najprv politiku IPSec, ak je poCas vyjednavania aplikovatelna. V inom pripade
pripojenie VPN ostane len L2TP. Musi — ur€ite IPSec politiku, aby bola urcite
aplikovana na L2TP pripojenie.

Specifikovat’ vzdialeny uzol ~Zagkrtnite policko — mézZete $pecifikovat’ IP adresu vzdialeného uZivatela alebo peer
ID (pouzitim agresivneho rezimu IKE).

Nezaskrtnite policko — zvoleny typ pripojenia pouzije bezpe€nostné a autentifika¢né
metddy nastavené v hlavnom nastaveni.



Uzivatel'ské meno
Heslo

Overovacia metoda IKE

IPSec bezpecnostna metdoda

Funkcia spitné volanie

3.7.6 LAN to LAN

Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s/bezIPSec politiky.
Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s/bezIPSec politiky.

Tato skupina poli je aplikovatel'nd na IPSec Tunely a L2TP s IPSec Politikou, ak
upresnite IP adresu vzdialeného uzla. Jedina vynimka je digitalny podpis (X.509). M6ze
byt nastaveny ak zvolite [PSec tunel s/bez upresnenia IP adresy vzdialeného uzla.
Zdiel'any kl'a¢ — Zaskrtnite, ak chcete spustit’ funkciu a zadajte pozadované znaky (1-
63). Digitalny podpis (X.509) — Zaskrtnite, ak chcete spustit’ tuto funkciu a zvol'te si
preddefinovany v uctoch X.509 Peer ID.

Tato skupina poli je nevyhnutna pre IPSec Tunely a L2TP s IPSec politikou, ked’
upresnite vzdialeny uzol. Aby ste zvoloili bezpe¢nostnii metddu, zaskrtnite Medium,
DES, 3DES alebo AES. Stredna (AH) znamena, ze data budu overené, ale nie
kédované. Toto je predvolena moznost. Mdézete odskrtnut’ policko, ak ju chcete
zakazat’. Vysoka - means data will be authenticated, but not be encrypted. By default,
this option is invoked. You can uncheck it to disable it. Vysoka (ESP) znamena, Ze
objem (data) budu overené a zakédované. Mozete si zvolit’ kodovaci algoritmus Data
Encryption Standard (DES), Triple DES (3DES) a AES. Miestne ID —upresnite miestne
ID ktoré ma byt’ pouzite na nastavenie dial-in v nastaveni u¢tu LAN-to-LAN. Tato
polozka je volitelna a moze byt pouzita len v agresivnom rezime IKE.

Tato funkcia poskytuje sluzbu spdtného volania len pre uzivatel'a ISDN ( model i).
Vlastnikovi routeru bude telekomom zatétovany poplatok za pripojeie. Zaskrtnite, ak
chcete funkciu povolit. Specifikujte ¢islo spitného volania — slizi na vy$§iu
bezpecnost’. Ak Specifikujete Cislo, router bude volat’ spét’ len na zadané Cislo.
Aktivovat’ kontrolu poplatkov spdtného volania — upresnite ¢asovy rozpocet pre
uzivatel'a. Rozpocet bude automaticky zniZeny pri pripojeni spatnym volanim.

Tu mozZete spravovat pripojenia LAN-to-LAN pomocou tabulky tétov pripojenia. Mdzete nastavit’ parametre vratane
smerovania pripojenia (dial-in — dnu alebo dial-out - von), peer ID, typ pripojenia (VPN s PPTP, IPSec Tunel a L2TP
samotne alebo s [PSec) a zodpovedajuce bezpecnostné metody atd’.

Router poskytuje 32 uctov, ¢o znamena Ze podporuje 32 VPN tunelov st¢asne. Nasledujtci obrazok znazornuje

sumarnu tabul’ku

VPN a vzdialeny pristup >> LAN to LAN

LAMN-to-LAN profily:

Index Meno
Y

" ol [ [l I el [ [

<< 1-16| 17-32 >

THT
TET
TEY
7E7
THY
[

THT

| Mastavit do vyrobneho nastavenia |

Stav Index Meno Stav
b 9. T b
b 10. T b
¥ 11. e H
¥ 12. e H
] 13. o M
¥ 14. r b
] 15. e b3
] 16. i b
Dalej >z

Stawv: v -—- aktivne, ¥ --- Neaktivne



Nastavit’ do vyr. nastavenia  Kliknite, ak chcete vymazat’ vSetky indexy.

Meno Indikuje meno uctu LAN-to-LAN. Symbol 7?? ukazuje ze icet je prazdny.
Stav Indikuje stav individualneho Gétu. Symboly V a X ukazuj, ¢i je ucet aktivny alebo
neaktivny.

Kliknite na kazdy index, ak chcete upravit’ Gcet a dostanete sa na d’alsiu stranku. Kazdy ucet zahtia 4 podskupiny. Ak
su polia Sedé, znamena to, Ze ich moZzete nechat’ voI'né. Nasledujtci vyklad vas prevedie vyplnenim dolezitych poli:

VPN a vzdialeny pristup >> LAN to LAN

Profil Index : 1
Bezne nastavenie

Mena profilu draytek Smer volania & Obidva O von O Dnu
sktivovat tenta profil L1 wzdy zapnuty
Yypnut po 300 sec.(s)
[] aktivovat PING aby tunel zostal aktivny
PIMNG na IP
Mastavenie volania von
Typ volaneho servra Typ linky
ISDM Uzivatelske meno 7Y
O PPTP Hesla
O 1psec tunel PPP overowanie FAR/CHAR +
@ L2TP s IPSec politikou | Musi b V1 komprimacia ® on O off

Server IP/Host meno pre VPN,
{ako dravtek.com alebo 123,45.67.89)

172.16.3.112

IKE overovacia metoda
@ Zdielany kluc
| IKE zdielany kluc |

O Digitalny podpis(x,509)

IPSec bezpecnhostna politika
@ StrednaiaH)
O wysoka (ESP)

Rozsirene

Index{1-15% v Planovaci Mastavenie:

tl tl il

Funkcia spatneho volania {CBCP)
Yyzaduje vzdialene spatne volanie

Poskytnut ISDM cislo vzdialenej strane

Meno profilu Meno profilu pripojenia.
Aktivovat tento profil Zaskrtnite, ak chcete aktivovat’ tento profil.

Smer volania Zadajte povoleny smer volania tohoto LAN-to-LAN profilu: Obidva-
iniciator/odpovedajici Von — len iniciator Von — len odpovedajuci



Vzdy zapnuty alebo Vypnut’ po — Vzdy zapnuty — zaskrtnite, ak chcete trvalé pripojenie VPN. Vypnut’ po —

predvolena hodnbota je 300 sekund. Ak je pripojenie necinné nad tuto hodnotu, router
pripojenie zrusi.

Aktivovat’ PING aby tunel zostal aktivny — Tato funkcia pomaha routeru preduréit’ stav IPSec VPN pripojenia, je

PING na IP

Poznamka:

najmaé uzitocna v pripade nezvyklého narusenia tunelu. Pre podrobnejsie informéacie vid’
poznamka nizsie. Zaskrtnite aktivovat’ prenos PINGovych paketov urcitej IP adrese.
Zadajte IP adresu vzdialeného hostitel'a umiestneného na druhom konci tunela.

Aktivovat’ PING aby tunel zostal aktivny sa pouZziva pri nezvyklom preruseni IPSec VPN pripojenia. Poskytne stav
pripojenia VPN, aby sa router rozhodol ¢i bude volat’ znova. Ked’ chce za normalnych okolnosti jeden peer ukoncit’
spojenie, mala by nasledovat’ vymena paketov, aby sa navzajom informovali. Ak sa odpoji vzdialeny peer bez
upozornenia, router Vigor nebude vediet’ vyhodnotit’ situaciu. Pre rieSenie tejto dilemy router kontinualnym
posielanim paketov spozna skuto¢ny stav spojenia a spravne konat’. Je to nezavislé od DPD (dead peer detection —

mftva detekcia peeru).

ISDN
PPTP
IPSec Tunel

L2TPs ...

Uzivatel'ské meno
Heslo
PPP overovanie

VJ komprimacia

IKE overovacia metdda

IPSec bezpe¢nostna metdda

Stredna

RozSirené

Nadviaze ISDN spojenie so serverom. Mali by ste nastavit’ typ linky a identitu ako
uzivatel'ské meno a heslo pre overenie vzdialeného serveru. Mdzete d’alej nastavit’
spatné volanie (CBCP). Toto prislusenstvo je uzitocné len pre model i.

Nadviaze PPTP VPN spojenie so severom cez internet. connection to the server through
the Internet. Mali by ste nastavit’ typ linky a identitu ako uzivatel'ské meno a heslo pre
overenie vzdialeného serveru.

Nadviaze so serverom spojenie [PSec VPN cez Internet.

Nadviaze spojenie L2TP VPN cez Internet. MdZete zvolit’ samotné L2TP alone alebo s
IPSec. Ziaden: Neaplikuje IPSec politiku. Vzhl'adom na to spojenie VPN figuruje ako
samostatné L2TP spojenie.Pekné mat’: Aplikuje najskor politiku IPSec pocas
vyjednavania. V opacnom pripade volanie von cez spojenie VPN bude samostatné
spojenie L2TP. Musi: IPSec politka bude urcite aplikovana na spojenie L2TP.

Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
Toto pole je aplikovatelné, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
PAP/CHAP je najbeznejSia moznost’ pri divokej kompabilite.

Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky. VJ
komprimacia jej pouzivana pre protokolovt hlavicku TCP/IP protokolu. Normalne sa
nastavuje na Ano, aby bolo zlepsené vyuzitie §irky pasmového prenosu.

Tato skupina poli je aplikovatel'na na IPSec Tunely a L2TP s IPSec politikou. Zdiel'any
kluc¢ - zadajte 1-63 znakov kl'uca. Digitalny podpis (X.509) — urcte jeden z
preddefinovanych X.509 Peer ID profilov.

Tato skupina poli je nevyhnutna pre IPSec Tunely a L2TP s [PSec politikou.

Overovacia hlavicka Authentication Header (AH) znamena, Ze data budu overené, ale
nie kodované. Tato vol'ba je predvolena ako aktivna.

Vysoka (ESP-Encapsulating Security Payload)- znamena, Ze objem (data) budu
zakodované a overené. Zvol'te: DES bez overenia —pouzije DES kodovaci algorytmus

a nepouzije ziadnu overovaciu schému. DES s overenim — pouzije kédovaci algoritmus
DES a MD 5 alebo SHA-1 overovaci algoritmus. 3DES without Authentication-Use
triple DES encryption algorithm and not apply any authentication scheme. 3DES s
overenim-pouzije trojity algoritmus kodovania DES a aplikuje MD5 alebo SHA-1
overovaci algoritmus. AES bez overenia- pouzije kodovaci algoritmus AES encryption
algorithm a neaplikuje ziadnu overovaciu schému. AES s overenim —pouZije algoritmus
kodovania AES a aplikuje MD5 alebo SHA-1 overovaci algoritmus.

Upresni mod, navrh a zivotnost’ kI'i¢a kazdej IKE fazy, branu atd’. Okno rosireného
nastavenia je zndzornené nizsie:



A http://192.168.1.1 - IKE rozsirene nastavenie - Microsoft Internet Explorer

mMod IKE fazy 1
Mawvrh IKE fazy 1
IKE faza 2 navrh

IKE rozsirene nastavenie

@ Zakladny mod O agresivny mod
|DES_MDE_G1IDES_SHM_G1EDES_MDE_G1EDES_MD5_GE W

| HMAC_SHAT/HMAC_MDS v |

Faza 1 zivotnosti IKE kluca |2EEEEEIEI |.:g|:||:| ~ B6400Y
Faza 2 zivotnosti IKE kluca |35EIEI |(E.|:||:| ~ BHA00)
MNawvrh dokonaleho kluca & wypnut O Zaprut
Lokalne ID | |
| ok | [ Close |
;EI Hotowo & Internct

Mod IKE fazy 1

Navrh IKE fazy 1

Navrh IKE fazy 2

Faza 1 zivotnosti IKE kl'ica

Faza 2 zivotnosti IKE kl'i¢a

Zvol'te zakladny alebo agresivny mod. Vystupom je vymena bezpe¢nostnych navrhov,
aby bol vytvoreny bezpecny kanal. Zakladny mod je bezpec¢nejsi ako agresivny, pretoze
pri viac vymen je realizovanych bezpe¢nym kanalom pre nastavenie IPSec session.
Agresivny mdd je rychlejsi.Predvoleny je zakladny mad.

navrhne miestnu dostupni schému overenia a algoritmus kodovania VPN peerom

a prijme odozvu, aby nasSiel zhodu. Su dostupné dve kombinacie pre agresivny a devét’
pre zakladny mod. Navrhujeme, aby ste zvolili kombinaciu, ktora pokryje o najviac
schém.

navrhne miestnu dostupnt schému overenia a algoritmus kodovania VPN peerom

a prijme odozvu, aby nasiel zhodu. Su dostupné tri kombindacie pre kazdy mad.
Navrhujeme, aby ste zvolili kombinaciu, ktora pokryje ¢o najviac algoritmov.

mala by byt’ definovana z bezpe¢nostnych dovodov. Predvolena hodnota je 28800
sekund. Mozete zadat’ hodnotu medzi 900 a 86400 sekundami.

by byt definovana z bezpecnostnych dovodov. Predvolena hodnota je 3600 sekund.
Moézete zadat’ hodnotu medzi 900 a 86400 sekundami.

Navrh dokonalého kIaca (PFS)- kI'a¢ IKE Fazy 1 bude znova pouzity, aby bolo predidené komplikovanosti

Lokalne ID

spracovania v druhej faze. Predvolena hodnota je necinna.

v agresivnom mode sluZzi lokalne ID namiesto [P adresy pocas overovania so
vzdialenym VPN serverom. Dlzka je obmedzena na 47 znakov.

Funkcia spdtného volania (iba i modely) tato funkcia poskytuje sluzbu spiatného volania oddelene od PPP len pre

uzivatel'ov ISDN volania dnu. Vlastnikovi routera bude G¢tovany poplatok za pripojenie
telekomunikacnou spolo¢nost’ou.

Vyzadovat spitné volanie od vzdialeného — Aktivujte, ak chcete aby router vyzadoval vzdialeny peer aby volal spat’

na neskorSie spojenie.



MNastavenia volania dnu

Typ povoleneho volania dnu

ISOM Uzivatelske meno PR
PPTP Heslo
IPSec tunel Y] komprimacia @ on O Off
L2TP s IPSec politikou | Musi v

IKE overovacia metoda

[] sSpecifikovat vzdialenu YPM branu ZElIElany kUG

alebo IP pripajneho YPH servra
[] Digitalny podpis(x.509}

alebo lokalne ID

IPSec bezpecnostna politika
YWysoka (AH)
Yysoka (ESPY
DES 2DES AES

Funkcia spatneho volania {CBCP)
adktivovat funkciu spatneho volania

Pouzit nasledujuce cislo pre spatne volanie
Cislo spatneho

volania
Poplatky spatneho .
volania min. ()
Nastavenie TCP/IP siete
Moja WaAN TP 0.0.0.0 RIP smerovanie TA/H¥ obidva +
IP vzdialenej brany 0.0.0.0 RIP wverzia Ver. 2 @
IP vzdialene] siste 0.00.0 Pre NAT Dperacie, zaobchadzat so =0
vzdialenou podsietou ako =
Maska vzdialene] siete |255.255.255.1 Privatna [P

(] Zmenit standardnu cestu cez tento tunel

[ Ok ] [ Wymazat ] [ Lrusit
Typ povoleného volania dnu Predurci spojenie volanim dnu rozli¢nym typom.
ISDN Povoli ISDN volanie dnu . Mdzete nastavit’ funkciu spatného volania. Mali by ste

nastavit’ uzivatel'ské meno a heslo pre overenie vzdialeného pouzivatel'a volajuceho
dnu. Toto prislusenstvo je uzito¢né len pre model i.

PPTP Povoli PPTP VPN spojenie cez internet. Mali by ste nastavit’ uzivatel'ské meno a heslo
pre overenie vzdialeného pouzivatela volajuceho dnu.
IPSec Tunel Umozni vzdialenému pouzivatel'ovi volania dnu spojenie IPSec VPN cez Internet.

L2TPs ...



Specifikovat’ vzdialenii VPN branu alebo IP pripajaného VPN servera ~ Umozni vzdialenému pouzivatel'ovi volania

dnu vytvorit’ spojenie L2TP VPN cez Internet. MozZete zvolit’ samotné L2TP alone
alebo s IPSec. Ziaden: Neaplikuje IPSec politiku. Vzhl'adom na to spojenie VPN
figuruje ako samostatné L2TP spojenie.Pekné mat’: Aplikuje najskor politiku IPSec
pocas vyjednavania. V opa¢nom pripade volanie von cez spojenie VPN bude
samostatné spojenie L2TP. Musi: [PSec politka bude urcite aplikovana na spojenie
L2TP.

Mozete Specifikovat’ vzdialentt VPN branu alebo IP pripajaného VPN servera (malo by byt rovnaké ako nastaveny typ

ID volania dnu) zaSkrtnutim policka. Zadajte ¢islo peeru ISDN, ak vyssie zvolite ISDN
(len i model). Takisto by ste mali podrobne;jsie Specifikovat’ zodpovedajucu
bezpecnostnlii metdodu na pravej strane.

Ak nezaskrtnete polickko, typ spojenia pouzije bezpecnostni metédu nastavenu v zakladnych nastaveniach.

Uzivatel'ské meno
Heslo
VJ komprimacia

IKE overovacia metdda

IPSec bezpecnostna metdda

Funkcia spétného volania

Moja WAN IP

IP vzdialenej brany

Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
Toto pole je aplikovatel'né, ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky. VJ
komprimacia jej pouzivana pre protokolovi hlavicku TCP/IP protokolu. Normalne sa
nastavuje na Ano, aby bolo zlepsené vyuzitie §irky pasmového prenosu.

Tato skupina poli je aplikovatel'na na IPSec Tunely a L2TP s IPSec politikou ak
Specifikujete [P pripdjaného VPN servera alebo cislo ISDN vzdialenej VPN brany,
alebo IP peeru VPN servera. Zdiel'any kI'a¢ - zadajte 1-63 znakov kl'uca. Digitalny
podpis (X.509) — uréte jeden z preddefinovanych X.509 Peer ID profilov.

Tato skupina poli je nevyhnutna pre IPSec Tunely a L2TP s [PSec politikou.

Stredna Overovacia hlavicka Authentication Header (AH) znamena, Ze data buda
overeng, ale nie kddované. Tato vol'ba je predvolena ako aktivna.

Vysoka (ESP-Encapsulating Security Payload)- znamena, Ze objem (data) budu
zakodované a overené. Mozete zvolit’ kodovaci algoritmus Data Encryption Standard
(DES), trojité DES a AES.

poskytuje sluzbu spétného volania iba pouzivatelom ISDN volania dnu (len i model).
Vlastnikovi routera bude uctovany poplatok za pripojenie. Zaskrtnite Aktivovat’ funkciu
spatného volania pre aktivaciu funkcie. Pouzit’ nasledujuce Cislo pre spétné volanie - je
pre extra bezpe¢nost’. Ak ho aktivujete, bude vam moct’ volat’ iba zvolené Cislo.
Poplatky spatného volania — je predvoleny urcity ¢as spatného volania. Ked su poplatky
vycerpané, funkcia bude deaktivovana. Poplatky spdtného volania (jednotka:minuty) —
upresnite ¢as, kol’ko vam moéze pouzivatel volat. Hodnota sa Cerpanim automaticky
znizuje. Nastavenie hodnoty 0 znamena, Ze nie je Ziadne obmedzenie.

Toto pole je aplikovatel'né len ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
Predvolena hodnota je 0.0.0.0, ¢o znamena, Ze router Vigor dostane PPP IP adresu
pocas fazy vyjednavania. Ked’ je nastavena fixné adresa na vzdialenej strane,
Specifikujte ju aj tu.

Toto pole je aplikovatel'né len ak zvolite PPTP alebo L2TP s alebo bez IPSec politiky.
Predvolena hodnota je 0.0.0.0, ¢o znamena, Ze router Vigor dostane PPP IP adresu
vzdialenej brany pocas fazy vyjednavania. Ked’ je nastavena fixna adresa na vzdialenej
strane, Specifikujte ju aj tu.

IP vzdialenej siete/maska vzdialenej siete pridajte staticky router aby ste nasmerovali vSetky prenosy smerované na

Viac

RIP smerovanie

RIP verzia

tato IP vzdialenej siete/masku vzdialenej siete cez spojenie VPN. Pre [PSec je ID
cielového klienta fazou 2 rychleho moédu.

Pridajte staticky router aby ste nasmerovali vSetky prenosy smerované na viac IP
adries vzdialenych sieti alebo masiek vzdialenych sieti cze spojenie VPN. Toto sa
zvycajne pouziva, ak je za VPN routerov viac podsieti.

Tato moznost’ Specifikuje smerovanie RIP (Routing Information Protocol — protokol
routovacich informacii) paketov. Mozete ju aktivovat’ alebo deaktivovat. Ponikame
Styri moznosti: TX/RX obidve, lenTX , len RX , a Zakazat’.

.....



Pre NAT operacie zaobchadzat’ so vzdialenou podsietou ako Pocas komunikacie so vzdialenou podsietou s niou
mdze router zaobchadzat’ ako so sukromnou siet'ou posielanim paketov so sukromnou
IP adresou routeru, alebo ako s verejnou podsiet'ou posielanim paketov s verejnou IP
adresou routera.

3.7.7 Sprava spojenia

Dostupna je sumarna tabul'ka vsetkych pripojeni VPN. MézZete odpojit’ kazdé VPN pripojenie kliknutim na tlacitko
Zrusit. Takisto mdzete volat’ von v agresivnom mode kliknutim na tla¢itko vytocit’ v nastroji na vytoCenie VPN
tunela.

VPN a vzdialeny pristup >> Manazment pripojenia

Majstroj na vytocenie YPN tunela Zhovuzobrazenie |1|:| v" Cibnavit ]

v|[ “ytocit

¥PMN stav spojenia

Aktualna Stranka: 1
VPN T ¥zdialena V¥irtualna Tx Tx Rx Rx Cas od
¥p IP siet pakety prietok pakety prietok spustenia

wasnny o Data su kryptovane,
wusxnxyy . Data niesu kryptovane,

Vytocit Kliknite na toto tlacitko, ak chcete vykonat volanie von.
Znovuzobrazenie Zvol’te si ¢as znovuzobrazenia z moznosti 5, 10, a 30 sekand.

Obnovit’ Kliknite, ak chcete obnovit’ stav pripojenia.

3.8 Sprava certifikatov

Sprava certifikatow

= Lokalmy certifikat
= Doveryhodny CA certifikat

Digitalny certifikat pracuje ako elektronicka identita, ktora je vydana doveryhodnym zdrojom (certification authority —
CA). Obsahuje informacie ako vase meno, sériové Cislo, datumy expiracie atd’. a digitalny podpis tohto zdroja, aby si
mobhol prijemca overit, ze certifikat je skutocny. Router Vigor podporuje digitalne certifikaty Standardu X.509.

Kazda entita, ktora chce vyuzivat’ digitalny certifikat musi onl najskor poziadat' na CA serveri. Mala by takisto ziskat’
certifikaty od r6znych CA serverov, aby mohla overit’ peer certifikaitom vydanym tymito CA servermi.

Tu mdzete spravovat’ generovanie a spravu lokalnych certifikatov a nastavovat’ doveryhodné CA certifikaty.
Nezabudnite nastavit’ ¢as routera, aby ste ziskali platny ¢asovy rozsah certifikatu.

3.8.1 Lokalny certifikat



Sprava certifikatov >> Lokalny certifikat

X509 konfiguracia lokalneho certifikatu

Meno Predmet Stav fmenit

Local == === [Enhrazit l [ “Wymazat

[ GENEROWAT ][ IMPORT ][ OBMNOVIT
X509 Lokalny Certifikat

Generovat’ Kliknite na tlacitko, ak chcete tvorit’ okno generovania certifikatov.

Sprava certifikatov >> Lokalny certifikat

Generovat poziadavku na certifikat

Alternativne meno predmetu

Typ |IF' adresa V|

P | \

Meno osoby

Krajina (C) |:|

Stat (ST)

Miesto (L)

Organizacia (O

2rganizacna jednotka {OU)

Bezne meno [(CH)

Email (E)
Typ kluca REA,
Velkost kluca 1024 Bit

Generovanie

Zadajte vSetky pozadované informacie a opét’ kliknite Generovanie.

Importovat’ Kliknite na toto tlac¢itko pre importovanie uloZzeného suboru s informaciami o
certifikate.

Obnovit Kliknite pre obnovenie informacii.

Zobrazit Kliknite pre podrobnejsie nastavenie poziadavky na certifikat.

Po kliknuti na Generovanie, generované informacie sa zobrazia v okne nizsie:



Certificate Management >> Local Certificate

¥ 500 Local Certificate Configuration

Name Subject Status Modify
Local /C=TwW/O=Draytek/0U=RD Depart... Requesting
GENERATE | [ MPORT | [ REFRESH
X509 Local Certificate Request
----- RRGTHN CRRTTFTCATE REQUEST-———— ~

IMIIBvTCCASYCAQAW s ELMAKGALUEERMCVF e ED AOBGNVE Lo TEORYTX10EWaxF AT
|BgNVBASTDVIEIER1eGFydG1 1bnQx I AgBykohkiGSwlBCQETEIN lonZp Y2VAZHIh
1eXPlaySibZ0wgZSwD QY IKoZ ThveNAQEEEQADGYOANIGT AoGELOYCalK2veBee O+
P 101M5=zThUKFQp 190FPefEvoE1VCHN Vv 1HZe JLOhfh Mz eqe s EeQkCS54=DhI Tvar
B 1ud3GETSO7NATY6Yr sEF R ] 3V IeTNHeF£2s1cR+DHGEC 1 ZE6WASUUp TnwlaXgqu
|11v3+pS52 U+6 £ 1WCF pLnskQEt s3 BAGMEAAGY I AgBokghkiGOwDBECO4xE z ARMASG
| A1TAEQQIMASHEEwQA+TwDOYIKo Z ThweNAQEF BQADGVEABYt W FrLEXECKE4CVIpY
| 1AWSLTxyN4EHAS 1a2 hakQiD¥G243 CdlVe+glsMEV4h2 G/ FdlxfexQEOZ7BHIB LK
| ke iye2ULSDESOTHIRR i/ cE 4w QRCIWWEE J7pXEM0wk Tvknd vy SvalikBs8Ghb 1y
| JH1AH+PuDryc kS AiEFHSoxE=

3.8.2 D6veryhodny CA certifikat

Doéveryhodny CA certifikat ma v zozname tri sety certifikatov.

Sprava certifikatov >> Doveryhodny CA Certifikat

X509 Konfiguracia doveryhodnych CA certifikatov

Meno Predmet Stav Imenit
DDUE’E’_T'C‘”}“ — SR [Enhrazit ] [ Wymazat I
DDUEFA}TEDEJH}“ — -—- [Enhrazit ] [ Wymazat l
DDUEI’AFP;C'W — -— [Enhrazit ] [ Wymazat ]

IMPORT ] [ Obnavit ]

Aby ste importovali ulozeny certifikat, kliknite na IMPORT aby ste otvorili nasledujuce okno. Pouzite Prehl'adavat...
aby ste nasli poZzadovany subor. Potom kliknie na Import. Importovany certifikat bude na zozname certifikatov v okne
Doveryhodny CA certifikat. Potom kliknite na Import, aby ste pouzili uloZzeny stubor.

Sprava certifikatov >> Doveryhodny CA certifikat
Import X509 doveryhodneho CA certifikatu

YWyber suboru doveryhodnehao CA certifikatu
[ Prehladévat...

Kliknite na Import pre uploadovanie certifikatu,
Irmport ] [ Lrusit ]

Kliknite na Zobrazit, ak chcete zobrazit’ kazdy Doveryhodny CA certifikat v podrobnom informa¢nom okne. Ak
chcete certifikat vymazat’, zvol'te ho a kliknite na Vymazat’. Odstrania sa vSetky infomacie o certifikéate.



2 http://192.168.1.1 - Informacie certifikatu - Microsoft Internet Explorer

Detailne informacie certifikatu

Meno certifikatu: Trusted Ca-1
YWydavatel:
Predmet:

Alternativne menu predmetu;

Platne od;

Platne do:
;g”l Hotavo £ Internet
3.9 VolP

VolP
® Programovanie volania

= SIP ucty
= Nastavenie telefonu
= Stav

Siet’ Voice over IP (hlas cez IP - VoIP) vdm umoziiuje pouzit’ Sirokopasmové pripojenie na Internet na
hlasovy prenos cez Internet vysokej kvality.

Je mnoho signalovych protokolov, metdd ktorymi zariadenia VoIP spolu komunikuju.
Najpopularnejsie protokoly su SIP, MGCP, Megaco a H.323. Tieto protokoly vSak nie su vSetky
navzajom kompatibilné (vynimka je via a soft-switch server).

Vigor podporuje protokol SIP, ktory je idealny pre ITSP (poskytovatel telefonnych sluzieb -
Internet Telephony Service Provider) a softphone, a ktory ma $iroka podporu. SIP je end-to-end
(koniec-koniec), signalovy protoko, ktory zriad’uje uzivatel'ovi pritomnost’ a mobilitu v Struktire
VolIP. Kazdy, kto chce komunikovat’ pouziva jej/jeho SIP Uniform Resource Identifier — tzv SIP
adresu. Standardny format SIP URI je

sip: cislo@voi.t-com.sk: port

Niektor¢ polia pri réznych druhoch vyuzitia mézu byt’ voliteI'né. Vo vSeobecnoti t-com.sk je doména.
“Userinfo” (informacie o uzivatel'ovi) zahfnaju pole ,,user, heslo pole ,,password a nasleduje znak@. Je
to podobné ako URL a je mozné to nazyvat’ “SIP URL”. SIP podporuje priame peer-to-peer volanie

a takisto volanie prostrednictvom SIP proxy servera (rola podobna ako strazca brany v sietach H.323),
kym protokol MGCP pouziva architektaru klient/server, a teda spésob volania sa podoba dnesnym
sietam PSTN.

Ked’ je hovor nadviazany, plynie hlasovy prenos prostrednictvom RTP (Real-Time Transport Protocol —
protokol prenosu v priamom ¢ase). Do RTP paketov mézu byt vsadené rézne kodeky (metody
kompresie a kodovania). Modely Vigor V models poskytuji rozne kodeky vratane G.711 A/p-law,
G.723, G.726 aG.729 A & B. Kazdy kodek pouziva réznu Sirku pasma prenosu a preto poskytuje roznu
kvalitu prensou hlasu. Cim $ir$ie pasmo kodek vyuZije, tym lepsia je kvalita hlasu, ale kodek musite
prisposobit’ svojmu Internetovému pripojeniu.

Volanie prostrednictvom SIP serverov

Najskor sa Vigor sa zaregistruje tajomnikovi SIP zaslanim registraénych sprav, aby sa overila jeho platnost’.



Potom SIP proxy servery oboch stran preposlu sekvencie sprav volajicemu, aby zriadili hovor.

Ak sa obaja zaregistruju tomu istému SIP tajomnikovi, stane sa nasledovné:

Registrar
draytel.com

_. Proxy Proxy ._

a.com b.com
L
_—
Alice Bob
(sip: alice@draytel.com) (sip: bob@draytel.com)

Najvécsia vyhoda tohoto mddu je, Ze si nemusite pamaétat’ IP adresu vasho priatela, ktora sa moze, ak je dynamicka,
¢asto menit’. Namiesto toho pouzijete programovanie volani, alebo priamo vytoc¢ite meno uctu vasho priatel’a ak ste
u toho istého SIP tajomnika.

3.9.1 Programovanie volani

Tato stranka vam umoznuje nastavit’ si telefonny zoznam a digitalnu mapu pre funkcie VolP. Kliknite na odkaz
Telefonny zoznam alebo Digitalna mapa na stranke, aby ste vstuili na d’alSie stranky nastaveni Programovania volani.
VolIP >> Programovanie volani

Programovanie volania

Telefonny zoznam

Digitalna mapa

Telefonny zoznam

V tejto sekcii mbzete zadat’ do telefonneho zoznamu nazvanému ,,programovanie volani* svoje kontakty. Poméze
vam to nadvazovat’ hovory rychlejsie pouZzitim ,,rychleho vytacania“ telefonneho Cisla. Je celkovo 60 vstupov — SIP
adries, ktoré si moZzete ulozit’ v programovani volani.



VoIP >> Programovanie volania

Telefonny zoznam

Index Telefonne cislo e il SIP URL Stav
meno
1. "
2. ]
3. ]
4. H
5. ]
6. ¥
i ]
8. P
9. ]
10. b
11. ]
12. ]
13. b
1. %
15. "
16. ]
17. ]
18. b
19. ]
20. ¥
<< 1-20 | 20-40 | 40-60 == Dalej ==
Stawv: v -—- aktivny, ¥ --- Meaktivny, ¥ --- Prazdny
Kliknite na korykolI'vek index aby ste zobrazili stranku programovania volania.
VolP >> Programovanie volania
Index cislo pre telefonny zoznam 1
Aktivovat
Telefanne cislo |1 |
Zobrazovane meno |p|:n||3.r |
SIP URL 1234567 @ | sip.voit-com sk v
QI ] [ Wymazat ] [ Lrusit ]
Aktivovat’ kliknite aby ste aktivovali tento vstup.
Telefonne ¢islo ¢islo rychleho volania tohoto indexu. MozZe to akékol'vek vami zvolené Cislo zlozené
Cislami 0-9 a * .
Zobrazované meno Identifikacia volajuceho, ktorti cheete aby sa zobrazila na obrazovke vasho priatela.

Tak bude l'ahko vediet kto vola, namiesto aby si musel pamaétat’ SIP adresu.

SIP URL Zadajte priatel'ove telefonne Cislo



Digitalna mapa
Tato stranka umozinuje uzivatel'ovi upravit’ ¢islo prefixu uctu SIP pridanim disla, odstranenim cisla alebo vymenou
¢isla. Pouziva sa na pomoc uzivatel'ovi tym, ze bude mdct’ rychlo a 'ahkok volat’ cez VolIP rozhranie.

VolIP >> DialPlan Setup

Mastavenie digitalnej mapy

Zapnute  Cislo Prefixu Mod OP Cislo Mindl.  Maxd.  Rozhranie
003 | nahradit v 8383 |7 Nt o VolPT v
836 | Odkryt v| 539 |7 Nt o VolP2 v |
O | | | Ziadny | | o | o | [wvolPt
o | | | Ziadny | | o | o | |volP
o | | | Ziadny | | |o | |o | |volP
O | | | Ziadny | | o | o | [wvolPT
O | | | Ziadny | | o | o | [volPt
o | | | Ziadny | | |o | |o | |[volP
o | | | Ziadny | | |o | |o | volP
O | | | Ziadny | | o | o | [wolPT
O | | | Ziadny | | o | o | vl
o | | | Ziadny | | |o | |o | |volP
o | | | Ziadny | | o | o | [volP
O | | | Ziadny | | o | o | [wvolPt
o | | | Ziadny | | o | o | |[volP
O | | | Ziadny | | |o | |o | [volP
O | | | Ziadny | HE | o | [wolPt
O | | | Ziadny | | o | o | [wvolPt
o | | | Ziadny | | |o | |o | |[volP
o | | | Ziadny | | |o | |o | |volP

| ok | | Zrsit |

Zapnuté zaSkrtnite ak chcete aktivovat nastavenie.
Cislo prefixu ¢islo tu nastavené je pouzité na pridanie, odkrytie alebo nahradenie OP ¢isla.
Mod Ziadny — ziadna aktivita. Pridat’ — ak zvolite tento méd, OP ¢&islo bude pridané k &islu

prefixu pri volani cez Specifické rozhranie. odkryt’ — OP ¢islo bde vymazané ¢islom
prefixu na volanie cez VolP rozhranie. Ako priklad si v§Simnite obrazok vyssie (tabul’ka
nastavenia prefixov), OP Cislo 886 bude vymazané, pretoze op Cislo je nastavené na
886. Nahradit’ — v tomto mode bude OP ¢islo nahradené ¢islom prefixu pri volani cez
urcité rozhranie. Ako uvedené na obrazku vyssie, OP ¢islo 8863 bude nahradené cislom
03, pretoze je ¢islo prefixu zadané 03.



Mod

nahradit »

OP ¢islo

Min DI1.

Max D1

Rozhranie

3.9.2 Uéty SIP

predné Cislo ktoré sem zadate je prva Cast Cisla uctu, z ktorého chcete vykonat” urcitl
funkciu (vzhl'adom na uréeny mod) pouzitim Cisla prefixu.

Nastavte minimalnu dlzku volaného c¢isla na aplikovanie Cisla prefixu. Ako
zobrazené vyssie, ked’ je Cislo medzi 7 a 9, to ¢islo moze aplikovat’ nastavenia ¢isla
prefixu.

Nastavte maximalnu dlzku volaného ¢isla, ktoré méze aplikovat’ nastavenia Cisla
prefixu.

Zvolte si to, ktoré chcete aktivovat na Cislo prefixu, spomedzi dvoch ulozenych
SIP uctov.

V tejto sekcii si mozete upravit’ vlastné nastavenia SIP uctov. Ked’ poziadate o ucet, vas poskytovatel
sluzby SIP vam doda meno uctu alebo uzivatel’a, tajomnika SIP, proxy a ndzov domény (pri¢om posledné
tri mézu byt identické). Potom oznamite znamim vase telefonne Cislo ako Meno uc¢tu@nazov domény.

Ked zapnete Vigor VolIP Router, zaregisruje sa u tajomnika pouzitim autorizacia uzivatela@doména/oblast’.
Potom bude vas hovor vedeny cez SIP proxy k destindcii za pouzitia identity meno u¢tu@doména/oblast’.

VolIP >> SIP ucty

foznam SIP uctovw

Obnovenie

Index Profil Domena/ Oblast Proxy Meno uctu ¥yzvanaci port  Stav
1 YOI sip.woi.t-com.sk  sip.voi.t-com.sk change_me [#“]walp1 []voIpz -
2 W as sip.wwn.t-com.sk change_me CIvoIPl [«]voIpz -

R: uspesna registracia na SIP servri
- heuspesna registracia na SIP
SErvri

MAT Traversal nastavenie

STUMN server:

Externa IP:
SIP PIMNG interval: 150 sec
Index Kliknite na odkaz aby ste vstupili na stranku nastavenia uctu SIP.
Profil Zobrazi meno profilu uctu.
Doména/oblast’ Zobrazi nazov domény alebo IP adresu tajomnika SIP servera.
Proxy Zobrazi nazov domény alebo IP adresu SIP proxy servera.
Meno uctu Zobrazi meno uctu telefonneho Cisla pred @. Vyzvanaci port — Specifikujte, ktory port

bude zvonit’ pri prijmani hovoru. STUN Server — zadajte IP adresu STUN servera.

Externa IP Zadajte IP brany. SIP PING interval — predvolena hodnota je 150 sekund. Je



Stav

VolIP >> SIP ucty

SIP ucet Index cislo 1

Meno profilu
Registrovat cez
SIP Port
Domain/Realm

Prosy

uzito¢na pre Nortel NAT server traversar support.
Zobrazuje stav zodpovedajuci SIP G¢tu. R znamena, Ze ucet je tispe$ne
zaregistrovany na SIP serveri. — znamena, ze ucet sa nezaregistroval.

WOl HCH »

W0l {11 znak. max.)
Ziadny — w [] wolanie bez registracie
E0E1

{63 znakowv max.)

{63 znakov max.)

[lPracovat ako outbound proxy

Zobrazovane meno

Cislo uctufmenno

O] owerovacie ID

Heslo
Cas expiracie

MAT Traversal p

YWyzwanaci port

YWyzwvanacia vzorka

Meno profilu

Registrovat’ cez

SIP Port

Domain/Realm

Proxy

{23 znakowv max.)

change_rme {63 znakov max.)

{63 znakov max.)
{63 znakov max.)
1 hodina + sek
odpora | Jiadny #
Mwvoir1  [Cvolirz
1 %
| ok | | Znsi

Prirad’te meno profilu pre identifikaciu. Mozete zadat’ meno podobné ako nazov
domény. Napriklad ak je nazov domény draytel.org, mézete zadat’ draytel-1.

Ak chcete volat’ cez VoIP bez registracie osobnych udajov, prosim zvol'te Ziadny
a zaSkrtnite policko. Niektoré¢ SIP servery umoziuju uzivatel'om vyuzivat’ VolP
funkcie bez registrovania. Pre taky server zaskrtnite Volanie bez registracie.
Doporucené je zvolit’ Auto.

Zadajte Cislo portu pre posielanie/prijmanie SIP sprav pre uskuto¢nenie hovoru.
Predvolena je hodnota 5060. Vas peer musi nastavit’ tu istti hodnotu u jeho
tajomnika.

Zadajte nazov domény alebo IP adresu servera tajomnika SIP.

Nastavte meno domény alebo IP adresu SIP proxy servera. Mozete zadat’ :Cislo portu,
ak chcete upresnit’ cielovy port prenosu dat (napr. nat.draytel.org:5065)

Pracovat’ ako Outbound Proxy Zaskrtnite, ak chcete, aby proxy pracoval ako Outbound proxy.

Zobrazované meno
Cislo/meno uctu

Overovacie ID

ID volajuceho, ktoré chcete zobrazit’ na priatel'ovej obrazovke.
Zadajte meno uctu alebo telefonne Cislo, napr. vSetok text pred @.

Zaskrtnite, ak cheete aktivovat’ funkciu a zadajte meno alebo ¢islo pouzivané na SIP
overovanie u tajomnika SIP. Nemusite zadavat’, ak je rovnaké ako meno uctu.



Heslo

Cas expiracie

NAT Traversal podpora

Ziadny +
Ziadny

Ziadny

Stun

Manual

Nortel
Vyzvanaci port

Vyzvanacia vzorka

Heslo, ktoré vam bolo dodané, ked’ ste sa zaregistrovali na sluzbu SIP.

Cas, po ktory si bude SIP tajomnik drzat’ va§ zaznam. Pred vyprianim asu zasle router
SIP tajomnikovi d’al§iu poziadavku.

Ked router (napr. Sirokopasmovy router) k If the router (e.g., broadband router), ktory
pouzivate, sa pripoji na internet inym zariadenim, musite nastavit’ tito funkciu podla
potreby

deaktivuje funkciu

ak je pre vas router poskytnuty Stun server.

Ak chcete nastavit’ externa IP adresu ako NAT transversal podporu.

ak soft-switch, ktory pouZzivate, podporuje rieSenie nortel, zvol'te tito moznost'.
Nastavte VoIP 1 alebo VoIP 2 ako predvoleny vyzvanaci port.

Zvol'te vyzvanaci ton

Nizsie je znazormeny zoznam uspesnych SIP uctov.

VolIP >> SIP ucty

foznam SIP uctov

Index Profil
1 WiOT
2 S Tl

Obnovenie

Domena/Oblast Proxy Meno uctu ¥yzvanaci port Stav
sip.woi.t-com.sk  sip.voi.t-com.sk 692099040 Mvair1 [JvoIp2 R
as sip.vvn.t-com.sk 253410203 [lwaoip1 [v]vaIpz R

R: uspesna registracia na SIP servri
-! neuspesna registracia na SIP
SErvri

NAT Traversal nastavenie

STUMN server:

Externa IP:

SIPF PING interval: 150 sec

3.9.3 Nastavenia teleféonu
Tato stranka umoznuje uzivatel'ovi upravit’ nastavenia telefonu bud’ pre VoIP 1 alebo VoIP 2.



VolP >> Nastavenie telefonu

foznam telefonov

Inak Hlasitost Default SIP
Index Port = Kodek Ton (Mic/Sluchadlo) i, DTMF Relay
1 YoIP1 5. 72948 Slovakia E/5 YOI OutBand
2 YoIP2 G. 72948 Slovakia E/5 WM DutBand
RTP
[l symmetricke RTP
Pociatocny dynamicky RTP port 10050
Konecny dynamicky RTP port 15000
RTP TOS IP precedence & b
Symetrické RTP Zaskrtnite aby ste aktivovali funkciu. Aby prenos dat presiel oboma koncami bez toho,

aby sa stratil kvoli strate IP (napriklad pri poslani dat z verejnej IP adresy vzdialeného
routera na sikromnt I[P adresu miestneho), zaskrtnutim poli¢ka vyrieSite tento problém.

Pociato¢ny dynamicky RTP port - $pecifikuje pociatony port RTP streamu. Predvolend hodnota je 10050.
Kone¢ny dynamicky RTP port — Specifikuje konceny port RTP streamu. Predvolena
hodnota je 15000. RTP TOS — rozhoduje uroven balika VoIP. Vyberte si zo zoznamu.

IP precedence 1

IP precedence 2

IP precedence 3

IP precedence 4

IP precedence &

IP precedence B

IP precedence 7

AF Class1 (Low Drop)

AF Class1 (Medium Drop)
AF Class1 (High Drop)
AF Class2 (Low Drop)
AF Class? (Medium Drop)
AF Class2 (High Drap)
AF Class3 (Low Drop)

AF Class3 (Medium Drop)
AF Class3 (High Drop)
AF Classd (Low Drop)

AF Classd (Medium Drop)
AF Classd (High Drap)
EF Class

Kliknite na &islo 1 alebo 2 v stipci index a vstapte na nasledujicu stranku pre konfigurovanie nastaveni telefonu.



VoIP => nastavenie telefonu

Tel. Index cis. 1
Fnak volania
] Hatline

(] casowvac sedenia

(] T.28 Fax furkcia

Presmerovanie volania

SIP URL

Cas do skoncenia

] DND{Do Mat Disturby mod

Codecs
Preferovany kodek 5.720A/B (Bkbps) v
300 car ] Jediny kodek
Yelkost paketu 20ms »
- Detektor hlasove] aktivity
zrusit e (VAD) Off =
a0 - Default SIP ucet

[] Hrat oznamowvaci ton ak je ucet registrovany

Index{1-15% v Planovaci Nastavenie:

E tl

Poz.: Akcia a cs neciinosti budu ignorovane.,

[] cakajuce volanie

[l Presmerowvanie howvoru

Hotline

Casovac sedenia

T.38 Fax funkcia

Presmerovanie volania
Zrusit

Vzdy

Obsadené

Bez odpovede

obsadene
bez odpovede

[y |

0] ] [ Frusgit ] [Huzairene

Zaskrtnite policko, ak ju checete aktivovat’. Zadajte SIP URL, ktora bude automaticky
voland ked’ dvihnete telefon.

Zaskrtnite, ak chcete aktivovat’ funkciu. Ak pocas ¢asu, ktory zadate do policka,
nebude ziadna odpoved’, automaticky sa ukonci spojenie

Ak podporuje FAX funkciu aj vzdialeny kokniec, mézete ju zasktrtnutim povolit’.

Mate Styri moznosti.

zavrie funkciu presmerovania.

vsetky hovory budu presmerované na SIP URL bezpodmienecne.
prichadzajuce hovory budl presmerované, ked’ je miestny systém obsadeny.
ak prichadzajtice hovory ostavaji bez odpovede, po uplynuti ¢asu bude hovor
presmerovany na danu SIP URL.

SIP URL — zadajte SIP URL (napr. aaa@draytel.org or abc@t-com.sk) ¢as do
skoncenia — nastavte Casovac, predvolenych je 30 sektind.

DND (Do Not Disturb - nevyrusujte) moéd — nastavte Cas kedy nechcete byt vyruSovani VoIP hovormi. Pocas

Cakajtce volanie
Presmerovanie hovoru

Preferovany kodek

tohto obdobia bude ten ¢o vola pocut’ ton obsadené a miestny uzivatel’ nebude
pocut’ vyzvananie.

Planovanie — Zadajte index planovacieho profilu, aby ste riadili DND podl'a
predvoleného planu, vid’ sekcia 3.5.2.

Zaskrtnite, ak chcete spustit’ funkciu. Zaznie ton poznamky, ze novy hovor ocakava
odpoved'. Kliknite na hacik aby ste dvihli.

Zaskrtnite, ak chcete spustit’ funkciu. Kliknite na hacik aby ste iniciovali d’alsi
hovor. Ked’ sa spojenie podari, zaveste. Druhé dve strany mozu komunikovat'.

Zvol'te jeden z piatich kodekov ako predvoleny pre vase VolP hovory. Kodek a kodeku



by sa peery mali dohodnut’ pred kazdym sedenim, preto to nickedy nemusi byt vasa
vol'ba. Predvoleny kodek je G.729A/B; potrebuje malu Sirku pasma a udrziava dobra
kvalitu hlasu. Pri rychlosti odosielania dat (upstream) 64 Kbps tento kodek
nepouzivajte. NajlepSie je mat’ upstream 256 Kbps.

G.7294/E (BKbps)

GAIMU (Bdkbps)
G.7114 (Bdkbps)
G.7294/B (BKbps)
(G.723 (B.4kbps)
G.726_32 (32kbps)

Jediny kodek ak je policko zaskrtnuté, bude aplikovany len zvoleny kodek. Velkost’ paketu —
mnozstvo dat, ktoré jeden paket obsahuje, predvolena hodnota je 20 ms, ¢o znamena ze
paket bude obsahovat’ 20 ms hlasu.

Tato funkcia detekuje, ¢i je hlas na oboch stranach aktivny alebo nie. Ak nie je, router
usetri Sirku padsma. Kliknite na On na aktivaciu a Off na deaktivaciu.

Default SIP tcet St dve skupiny uctov SIP, ktoré mdzete nastavit’. Vyberte si z menu meno profilu
a ucet, ktory chcete predvolit’.

Hrat’ oznamovaci ton len ked’ je ticet registrovany — Zaskrtnite pre aktivaciu funkcie.

Rozsirene nastavenia telefonu

Tato moznost sa zobrazi po kliknuti na tlacitko Rozsirene v menu VOIP — Nastavenie telefonu — Index.1.
Je mozné tu nastavit’ ton v sluchadle telefonu pripojeneho do FXS portu, a to pomocou ponuky Region, kde su pre
jednotlive staty predvolene frekvencie tonov, alebo je mozne nastvit aj manualne.



WolP => Nastavenie telefonu

Advance Settings => Telefon Index Cis. 1

Mastavenia tonu

Region Slovakia V| Typ zohrazovania ID Pk ETE
Low Freq High Freq Ton1 Toff1 Ton 2 T off 2
{Hz) {Hz) {msec) {msec) {msec) {msec)
Oznamovaci ton  [425 & |l330 |l330 |E=E |60 |
Vyzvanaciton  |125 I& |l1000 |l4000 o o |
Obsadzovaci ton [425 o |l330 |l330 o o |
Tonchyby |15 o 185 165 o o |
Zisk hlasitosti DTMF
Hlasitost mikrofonu(1-10) DTMF mod |OutBand (RFC2833) |
I;IIJEEISitDSt reproduktorall- Payload Type(rfc2a23)
Rozne

Uroven oznamovacieho tonu |27

Yyzwanacia frekvencia

[y m| | h
m
—_—

oK | [ Zwsit |

Region Vyber regionu, s predvolenymi hodnotami ako Typ zobrazovania ID, frekv. Tonu..
Typ zobrazovania ID Moznost vyber normy pre zobrazovanie ID (Caller ID)

Hlasitost mikrofonu Nastavenie hlasitosti mikrofonu v sluchadle pripojeneho telefonu

Hlasitost reproduktora Nastavenie hlasitosti reproduktora v sluchadle pripojeneho telefonu

DTMF mod InBand alebo OutBand

3.9.4 Stav

V casti VoIP stav mozete najst’ stav kodeku, pripojenia, alebo iné dolezité informacie o stave hovoru pre oba VolP
porty.



VolP >> Stav

Stav Obnovovaci interval @ |10 ¥

R

Port Stav Kodek peertp _ C25 ~ T¢  Rx = Rx ... Pri.  Odch.  Hlasitost
spojenia Pak. Pak. strat (ms) volania wolania sluchadla
YoIP1 IDLE 0 0 0 ] 0 0 ] =
YoIPZ2 IDLE 0 0 0 ] 0 0 ] 5
Zaznamy volani
Late Time LDuration In/out Peer ID e
[fro—dd-vvyy) [hhirn: ==2) [zec)
oo-00- a oo:oo:oo o -
oo-0o0- 0 00:00:00 o -
oo-o0- 0 oo:ao:oo o -
og-00- a oo:ao:oo o -
oo-00- a oo:oo:oo o -
oo-0o0- 0 00:00:00 o -
oo-0o0- 0 00:00:00 o -
oo-00- a oo:ao:oo o -
oo-00- a oo:ao:oo o -
0o0-0o0- 0 00:00:00 a - w
Obnovovaci interval Specifikujte interval obnovenia informacii o volani VolIP. Informacie su aktualizované
hned’, ked’ kliknete na tlacitko Obnovit’.
Port Zobrazuje stav pripojenia portov VolP1 a VoIP2.
Stav Zobrazuje stav pripojenia VolP.
Necinny - IDLE — funkcia je necinna.
Zavesené - HANG_UP —pripojenie sa neuskuto¢nilo (ton obsadené)
Spaja - CONNECTING —Uzivatel vola.
Ocakava odpoved - WAIT ANS — hovor bol iniciovany a ¢akd na odpoved
vzdialeného uzivatel’a.
Upozornuje - ALERTING —Prichadzajticihovor
Aktivny - ACTIVE- spojenie VoIP je aktivne.
Kodek Zobrazuje pouzity kodek.
PeerID Stucasné ID peeru volajuceho von alebo dnu (format moéze byt
IP alebo doména).
Cas spojenia V sekundach.
Tx Pak Celkovy pocet prenesenych hlasovych paketov pocas hovoru.
Rx Pak Celkovy pocet prijatych hlasovych paketov pocas hovoru.
Rx Strat Celkovy pocet stratenych hlasovych paketov pocas hovoru.
Rx Jitter Kolisanie hlasovych paketov.
Pri Calls Akumulovany ¢as prichadzajucich hovorov.
Odch Calls Akumulovany ¢as odchadzajtcich hovorov.
Hlasitost sltichadla Hlasitost’ si¢asného hovoru.
Log Zobrazi log hovoru VolIP.

3.10 Bezdrétova miestna siet’ (WLAN, WIFI)



Bezdrotova LAN
= Hiavme nastavenie
= Bezpecnostne nastavenia

= Riadenie pristupu
= WDS

= Zoznam AP

= Zoznam klientov

V poslednych rokoch rastol trend trhu s bezdrétovymi komunikaciami. Bezdrotova technologia je schopna virtualne
pokryt kazdy kut sveta. Stamiliony I'ud’i si denne vymienaju informacie prostrednictvom nejakého bezdrétového
produktu. Model Vigor G inak nazyvany Vigor wireless router je dizajnovany, aby dosiahol najvyssiu flexibilitu

a efektivnost’ malej kancelarie/domu. Kazdy autorizovany zamestnanec moze cez zabudovanit WLAN pripojit’ svoj
notebook, PDA do konferencie bez polozenia kuisku kabla alebo vratania dier. Bezdrotova LAN umozituje vysoka
mobilitu, takZze uzivatelia mozu v tom istom ¢ase vyuzivat’ vSetky moznosti LAN ako pri drétovej LAN, ako

1 pripojenie na internet.

Vigor wireless routery si vybavené bezdrotovym rozhranim LAN so Standarnym IEEE 802.11g. Aby bola jeho

™
vykonnost’ este vyssia je Vigor takisto vybaveny pokrocilou technologiou Super G, ktora zvysi rychlost’ prenotu
na 108 Mbps*. Vd’aka tomu si mézete vychutnat’ streamové video alebo hudbu.

Poznamka: * Aktualna priepustnost’ je rozna v zavislostina podmienkach siete a faktoroch okolia, vratane mnozstva
prenosu, rézie siete a materialov stavby.

Zakladny koncept

V médde infrastruktiri hraVigor wireless router rolu pristupového bodu (Access Point — AP) spajajiceho
mnozstva bezdrotovych klientov alebo stanic (STA) vSetky stanice sa delia o to isté Internetové pripojenie
ako ostatni drotovi hostitelia prostrednictvom Vigor wireless routera. Zakladné nastavenia vam umoznia
nastavit’ informacie o tejto bezdrotovej sieti vratane SSID ako identifikacie, umiestneny kanal a podobne.

S51ID; Draytek
Channel: 6
MMode: WEP only

|

[
aw A

192.168.1.2 192.168.1.1

Prehlad bezpecnosti

Hardvérové kryptovanie v realnom ¢ase : Vigor je vybaveny kryptovacim hardverom AES, takze mdze poskytnat’
vasim datam najvyssiu ochranu bez toho, aby vam to ovplyvnilo uzivanie.

VorIba celkového Standardu bezpecnosti: Aby ste zaistili sikromie a bezpecnost’ vaSej bezdrotovej komunikacie,
pontikame vam niekol'ko Standardov prevazujucich na trhu.

WEP (Wired Equivalent Privacy) je odkazova metdda kryptujica kazdy ramec vysielany cez radio pouzivajuc 64-bit
alebo128-bitovy kI'i¢. Zvycajne pristupovy bod nastavy Styri kl'i¢e a komunikuje s kazdou stanicou jednym z nich.

WPA(Wi-Fi Protected Access), priemyselne najdominujicejsi bezpe¢nostny mechanizmus je rozdeleny do dvoch



kategorii: osobny WPA - WPA zdiel'any kI'a¢ (WPA/PSK) a WPA-Enterprise tzv. WPA/802.1x.

V osobnom WPA je pouzity na kryptovanie preddefinovany kI'a¢ pocas prenosu dat. WPA aplikuje Temporal Key
Integrity Protocol (TKIP) protokol pre kryptovanie dat, kym WPA?2 aplikuje AES. WPA-Enterprise kombinuje
kryptovanie i overovanie.

Ak sa ukaze, ze WEP je zranitel'ny, mozete zvazit pouzitie WPA na najbezpecnejsie pripojenie. Mali by ste zvolit
vhodné bezpe¢nostné mechanizmy podl'a potreby. Nezavisle nad tym aku supravu bezpecnostnych mechanizmov
zvolite, vSetky zlep$ia ochranu dat prenasanych vzduchom a/alebo sikromie vasej bezdrotovej siete. Vigor wireless
router je vel'mi flexibilny a podporuje hromadné bezpecné pripojenia s WEP i WPA naraz..

Example 1

SSID: Draytek
Channel: 6
Mode: WEP or WPA/PSK
WPA only
PSK: cfgsfal2
Key 1: AB312

WEP WPA
Key1:AB312 PSK: cfgs0a12

4 ®

Example 2

SSID: Draytek
Channel: 6
Mode: WPAPSK only
WPA2 only

Pre-shared key: cfgs0a12

WPA2
WEP WPE PSK: cfgs0al12

Exampie 3

S5SID: Draytek
Channel: 6
Mode: WPA+WPA2

N N -

RADIUS 192.168.1.1
192.168.1.2

Oddel'te drotova a bezdrotovii LAN — Izolacia WLAN — umoziuje vam izolovat’ vasu bezdrotovu LAN od drétove;j
LAN, ¢i uz na tcel karantény alebo obmedzeného pristupu. Znamena to, Ze Casti
nemaju vzajomny pristup. Napriklad mozete vo firme nastavit' bezdrotovit LAN len pre
navstevnikov, aby sa mohli pripojit’ na internet bez toho, aby vas obt’azovali
stahovanim dévernych informacii. Na flexibilnejSie rozmiestnenie nastavenie mozete
pridat’ filter MAC adresy, aby ste izolovali iba pristup jedné¢ho uzivatela od kablove;j
LAN.



Riadenie bezdrotovych stanic zoznam stanic - zobrazi vSetky stanice bezdrotovej siete a stav ich pripojenia.

3.10.1 Hlavné nastavenie

Kliknutim na hlavné nastavenie sa otvori nova webova stranka, aby ste mohli nakonfigurovat’ SSID a bezdrétovy
kanal vid’ nasledujtca
strana.

Bezdrotova LAN >> Hlavhe nastavenie

Hlavne nastavenie { IEEE 802.11 )

aktivovat bezdrotowu LA
mMod . Zmiesany(11b+11g) =

Index{1-15) v
Planovaci Mastavenie: . ’ ’

SSID T-Com

kanal : Channel B

[0 skryt S5ID
[l Lang Preamble

Skryt SSID @ skryt SSID pred odhalenim pomocou prehladavania dostupnych sieti,
Long Preamble : Aktivowat len vtedy ak sa wyskytnu problemy s pripojenim niektornych
starsich B02.11b zariadeni.Tato funkcia znizuje wykon,

ok | [ Znusit |

Aktivovat’ bezdrotova LAN — zaskrtnite, ak chcete aktivovat’ funkciu.

Moéd Zvol'te vhodny bezdrétovy mod. ZmieSany (11b+11g)- router komunikuje §tandardom
802.11b a standardom 802.11g STAs simultanne. Iba 11g/iba 11b — router komunikuje iba
so standardom 802.11g alebo iba s 802.11b STAs.

Imiesany(11b+11g) +

Index(1-15) Nastavte bezdrotovi LAN, aby pracovala len poc¢as uré¢itého intervalu. Mozete si
vybrat'4 programy z 15 preddefinovanych v Aplikacie>Programy.

SSID a kanal Predvolené SSID je ,,t-com®.

SSID je identifikacia bezdrotovej LAN. Mo6ze byt definovana akymikol'vek znakmi.

Kanal — je frekvencia bezdrétovej siete. Predvoleny kanal je kanal 6. Ak je kanal
vystaveny ruseniu, mézete ho zmenit’.

Skryt’ SSID Zvol'te ako ochranu pred neopravnenym skimanim siete a urobte pripojenie sa
neopravnenych klientov alebo STA taz$im. V zavislosti na bezdrotovej utility, uzivatel
moze vidiet’ informéacie okrem SSID, alebo jednoducho nevidi ni¢ kym skima stranky.

Long Preamble Tato moznost’ definuje dizku synchronizaéného pol'a v pakete 802.11. Najmodernejsie
bezdrdtové siete pouzivaju short preamble s 56 bitovym pol'om namiesto long preamble



so 128 bitovym. Niektoré originalne 11b bezdrotové zariadenia podporuji len long
preamble. Ak s nimi chcete komunikovat’

3.10.2 Bezpeénost’

Tato stranka vam umozZni nastavit’ bezpecnostné nastavenia v roznych modoch. Po konfiguracii
nastaveni kliknite na OK aby ste ich ulozili a spustili.

Bezdrotova LAN >> Bezpecnostne nastavenia

Bezpecnostne nastavenia

Mod

rod: Wy pnut v
WPA:
Zdielany kluci{PSK}:

zadajte 8~63 ASCII zanakov alebo 64 Hexadecimalnych cislic zacinajucich "0x",
napriklad "cfgs01a2..." alebo "0x655abed....".

WEP:

Dlzka kluca
kluc 1
Kluc 2
Kluc 3
Kluc 4.
Pre 64 bit WEP kluc

Zadajte 5 ASCII zankov alebo 10 Hexadecimalnych cislic zacinajucich "0x", napiklad
"4B312" alebo "Ox4142333132",

Pre 128 bit WEP kluc
Zadajte 13 ASCII znakow alebo 26 Hexadecimalnych zacinajucich "0x", napriklad
"012345672%abc" alebo "Ox30313233343536373839414243",

Ok ] [ Frusit

Vypnut-Vypne kryptovaci mechanizmus. Kvoli bezpecnosti routera zadajte kryptovaci mod.
WEP- akceptuje iba WEP klientov a kI'a¢ ma byt zadany vo WEP kI'G¢i.

WPA/PSK- akceptuje iba WEP klientov a kI'a¢ mé byt’ zadany v PSK. WPA2/PSK- akceptuje iba
WPA2 klientov a kI'a¢ ma byt zadany v PSK. ZmieSany (WPA+ WPA2)/PSK —akceptuje WPA
a WPA2 klientov simultanne a kryptovaci kI'a¢ by mal byt v PSK.

ImiesanyWWPARWPALPSK

WPA

WPA kryptuje kazdy frame vysielany radiom pouzitim kl"aca, ¢i PSK (zdiel'any) zadany
manualne alebo automaticky vyjednany cez overovanie 802.1x, ¢i cez znaky 8~63
ASCII ako 012345678(alebo 64 Hexadecimalnych cisiel za¢inajticich 0x ako



"0x321253abcde...").
Pre 64 bitovy WEP kl'a¢ zadajte 5 ASCII znakov ako 12345( alebo 10 Hexadecimalnych cisiel za¢inajtcich 0x ako
"0x321253abcde...").

Pre 128 bitovy WEP kI'i¢ zadajte 13 ASCII znakov ako ABCDEFGHIJKLM (alebo 26 Hexadecimalnych ¢isiel
zacinajucich 0x ako "0x3B2D1A2D5B3ABCD3457BDA34D...").

Vsetky bezdrotové zariadenia musia podporovat’ ta ist bitova dizku WEP kryptovania a mat’ ten isty kIGe. MozZete
zadat’ Styri kIdCe, ale iba jeden moze byt’ zvoleny naraz. Mézu byt zadané v ASCII alebo hexadecimalne. Kliknite na
klac ktory chcete pouzit'.

3.10.3 Riadenie pristupu

Pre zvySenu bezpecnost’ bezdrétového pristupu vam riadenie pristupu umonuje zakazat’ pristup k sieti
kontrolovanim LAN MAC adresy klienta. Len platnd MAC adresa ktora bola nakonfigurovana, méze mat’ pristup
cez bezrotové LAN rozhranie. Kliknutim na kontroluu pristupu za zobrazi nasledujica stranka, na ktorej mozete
pridat MAC adresy, ktorych pristup chcete riadit’.

Bezdrotova LAN >> Riadenie pristupu
Riadenie pristupu

Aktivavat riadenie pristupu
Sposab ¢ Aktivovat filter MALC adries v

Filter MAC adries

Index Parameter MAC adresa

MAC adresa klienta
[ s: Izolowvat stanicu od LAN

[ Fridat l [Ddstranit] [ Lprava ] [ Lrusit

[ (]4 ] [ Wymazat ]

Aktivovat riadenie pristupu  Zvol'te, ak chcete aktivovat riadenie pristupu.

MAC adresa Zadajte MAC adresu manualne.
Pridat’ Pridajte MAC adresu na zoznam.
Odstréanit’ Odstrante MAC adresu zo zoznamu.
Uprava Upravte MAC adresu na zozname.
Zrusit Zruste nastavovanie riadenia pristupu.
OK Ulozite nastavenia.

Vymazat Vymaze vsetky zadané hodnoty.
3.10.4 WDS

WDS znamena bezdratovy distribu¢ny systém (Wireless Distribution System). Je to protokol sluZziaci na



bezdrétové spojenie dvoch pristupovych bodov (access points - AP). Zvyc€ajne sa pouziva na aplikaciu:
OPremostenie dvoch LAN po vzduchu. [JRozsirené pokrytie rozsahu WAN.

Aby bolo zadost'u¢inené uvedenej poziadavke, v routeri Vigor st implementované dva WDS mddy —
Bridge (most) a repeater (opakovac). Funkcia je znazornena nizsie na obrazku:

.e,QP v v. 9
X " <f&l
\Q\O‘b \;\(\ 2, L/

& A
\4’,}';‘ R LR ) S
i NG

WDS Bridge Link : I

WDS Link | l
......... > r \/—
Host with Host with . Host with
bridge Interface 1 repeater Interface bridge Interface 2
... P

Hlavny rozdiel medzi médmi je, Ze v mdde repeater pakety prijaté z jedného AP peeru mézu byt’ zopakované
d’alsiemu AP peeru cez linku WDS, kym v mode bridge pakety prijaté z linky WDS budu preposlané miestnemu
hostitel'ovi, ¢i uz drétovému alebo bezdrétovému. Inymi slovami, v mode repeater je mozné preposielat’ pakety
z WDS do WDS.

V nasledujucich prikladoch hostitelia pripojeny na Bridge 1 alebo 3 can komunikuju s hostitelom pripojenym na
Bridge 2 cez linku WDS. Hostitel’ pripojeny na Bridge 1 vSak nemdze komunikovat’ s hostitelom pripojenym na
Bridge 3 cez Bridge 2.
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J WDS Link

-~

Host with
bridge Interface 1

Host with
bridge Interface 2

Host with
bridge Interface 3

Kliknite na WDS z menu Bezdrotova LAN menu. Zobrazi sa nasledujuca stranka.

Bezdrotova LAN >> WDS nastavenia

WDS nastavenia

Bezpecnost:

Yyphut WEP Zdielany kluc

WEP:

Pouzit ten isty set WEP klucov ako v
Bezpecnostne nastavenia.

Bridge
Zapnut Pripojena MAC adresa

Poz.: Yypnite nepouzite linky pre ziskanie
vissieho wykonu,

Zdielany kluc:
Typ » TEIP

Kluc

zadajte 8~63 ASCII znakow alebo 64
hexadecimalnych cislic zacinajucich "0x", napr.:
"cfgs01az..." alebo "0Ox6E55abed.. .. ",

Repeater
Zapnut Pripojena MAC adresa

Funkcia Access Point (Pristupovy bod):

Zapnut Yy pnut

| oK

] [‘v’j.fmazat] [ frusit

Mod Zvol'te si mod nastavenia WDS.

nevyvola ziadne nastavenia.
navrhnuty aby vykonal prvy typ aplikacie.

aplikacie

Bridge — mad je
Repeater — druhy typ

Bezpecnost’ St tri typy bezpecnosti — vypnut, WEP a zdiel'any kI'i¢. Zvolené nastavenia umoznia
jedno z poli.
WEP Zvolte, ak chcete pouzit’ rovnaky kl'a¢, aky ste nastavili na stranke bezpecnostnych

nastaveni. Ak ste ziaden nenastavili, toto policko bude utlmené.




Nastavenia Encryption Mode — ak ste zaskrtli polic¢ko Pouzite ten isty kI'a¢ ako v Bezpecnostné
nastavenia, nemusite volit’ 64 alebo 128 bitovy kryptovaci mod. Ak ste ho nezaskrtli,
mozete ho nastavit’ na tejto stranke. Index kl'aic¢a — zvol'te ktory kI'a¢ chcete pouzit’ po
zvoleni kryptovacieho modu. KI'a€ — zadajte obsah kl'ica.

Zdielany kl'a¢ Zadajte 8 ~ 63 ASCII znakov alebo 64 hexadecimalnych ¢islic zacinajicich na “0x”.

Bridge Ak si za mdd pripojenia zvolite Bridge, zadajte prosim MAC adresu peeru. Je
povolenych Sest MAC adries naraz. Aby ste dosiahli lep$i vykon, deaktivujte nepouzité
linky. Ak chcete MAC adresu peeru vyvolat’, zaskrtnite Zapnut'.

Repeater Ak si za mdd pripojenia zvolite Repeater, zadajte prosim MAC adresu peeru. Su
povolené dve naraz. Podobne ako v predchadzajicom pripade zaskrtnite Zapntt'.

Funkcia Acces Point (pristupovy bod) Kliknite na Zapnt' aby router slizil ako pristupovy bod, Vypnut aby ste
vypli tito funkciu.

Stav Umoziuje uzivatel'ovi poslat’ peerom odkaz ,,hello. Je platny len ked’ peer tiez
podporuje tito funkciu.

3.10.5 — Zoznam pristupovych bodov (AP)

Vigor router mdze skenovat’ vSetky riadne kanaly a najst’ pracujiice pristupové body (AP)v okoli. Na zaklade
vysledkov hl'adania budu uzivatelia vediet’, ktory kanal mozno pouzit’. Takisto ul'ah¢i najdenie AP pre linku
WDS. Pocas skenovacieho procesu (asi 5 sektiind) sa k Vigoru nepripoji Ziaden klient.

Tato stranka sa pouZiva na skenovanie existencie AP na bezdrotovej LAN. M6zu byt vSak njdené iba tie
AP, ktoré st na rovnakom kanali ako router. Kliknite na Prehl'adavat’, aby ste nasli vSetky pripojené
pristupové body.

Bezdrotova LAN >> Zoznam pristupovych bodov (AP)

Zoznam pristupovych bodov {(AP)
BSSID Kanal 551D

[ Prehladayat l

Zobrazit Statistiky.

Poz.: Pocas skenowvacieho procesu {(~5 sekund), nie je povolene ziadnej stanici
pripojit sa k routru,

Pridat k WDS nastaveniu :

MAC adresa pristupowveho bodu

(=9) |

Prehl'adavat Pouziva sa na vyhl'adanie vSetkych pripojenych AP. Vysledok sa zobrazi v okne.

Pridat Ak chcete aby najdeny bol AP aplikovany na vase WDS nastavenia, zadajte MAC
adresu AP na konci stranky a kliknite na Pridat’. Neskor bude AP pridany na stranku
nastaveni WDS.

3.10.6 Zoznam klientov

Zoznam klientov poskytuje informacie o pripojeni bezdrotovych klientov v pritomnosti spolu so stavovym koédom. Pre
lepsie pochopenie je tu ich sumarizacia. Pre vyhodnu kontroluu pristupov mozete zvolitt WLAN klienta a kliknut’ na
Pridat’ ku Riadenie pristupu



Bezdrotova LAN >> Zoznam klientov

Foznam klientov

Stawv MAC adresa

Stavove kody :

. Pripojene, Bez kryptovania,

Pripojene, WEP,

Pripojene, WPA,

Pripojene, WPAZ,

Blokovane kontrolow pripojenia,

Pripajanie.

Meuspesne 80Z2.1x alebo WPA/PSK overenie.

M B 55

Pozn.: Potom co sa stanica pripoji uspesne k routru, moze byt wypnuta
bez upozornenia. ¥V tom pripade stale zostane v zozname dopokial
newyprsi platnost pripojenia.

Pridat ku Riadenie pristupu :

MaC adresa klienta | || || || || || |

Add
Obnovit’ Kliknite na toto tla¢itko, ak chcete obnovit’ zoznam.
Pridat Kliknite na toto tlacitko, ak chcete pridat zadanu MAC adresu do zoznamu.
Obnovit’ Kliknite na toto tlacitko, ak chcete obnovit’ zoznam.

3.11 Sprava systéemu

Sprava systemu

= Stav systemu

= Administratorske heslo

= Falohovanie konfiguracie
= Farznamenavanie systemu
= Cas a Datum

= Sprava systemu

= Restartovanie systemu

= Upgrade firmmeru

Pre nastavenie systému, je niekol’ko poloziek, ktoré je potrebné vediet’ ako nastavit: Status, Administrator Password,
Configuration Backup, Syslog, Time and Date, Reboot System and Firmware Upgrade.



3.11.1 Stav systému

Stav systému poskytuje zakladné nastavenie siete routra Vigor. Zahiiia informéacie o rozhrani LAN a
WAN. Teda, teda mézete zistit’ aktualnu verziu firmware.

Stav systemu

Nazov modelu : Vigor2700 series
Verzia firmware :2.6.2.1 RC3
Datum a cas vyrobhy :Aug 7 2006 17:22:44
LaMN WAN
MAC adresa : 00-50-FF-0E-ED-FO Stav linky  Connected
1. IF adresa »192.168.1.1 MaC adresa . 00-50-7F-DS-ED-F1
Maska 1. podsiete : 2552552550 Spojenie : PPPoE
DHCP Server v ARo IP adresa »B2.65.169.134
Prednastavena .
YolIP brana RS SR
Port b1 2 DMS v 195,12.128.1
sip.woi.t-

SIP server com.sk 95 Bezdrotova LAN
Meno/Cislo uctu v 692099040 253410203 MAC adresa » 00-50-7f-dB-ed-f0
Fegistracia na SIP © Yes Yes Frekvencna ELrona
Kodek : domena P
Prichadzajuce .0 0 Yerzia firmware »1.0.4.0
volania '
Ddu:h._adza_]uce 0 0
volania

Nazov modelu Zobrazuje meno modelu routra.

Verzia firmware Zobrazuje verziu firmware routra.

Datum a cas vyroby Zobrazuje datum a Cas vyroby firmware routtra.

LAN:

MAC adresa Zobrazuje MAC adresu LAN rozhrania routra.

1. IP adresa Zobrazuje [P adresu LAN rozhrania.

Maska 1. podsiete Zobrazuje adresu masky podsiete LAN rozhrania.

DHCP Server Zobrazuje aktualny stav DHCP servera v LAN rozhrani.

WAN:

MAC adresa Zobrazuje MAC adresu WAN rozhrania.

IP adresa Zobrazuje IP adresu WAN rozhrania.

Prednastavena brana Zobrazuje pridelené IP adresy prednastavenej brany.

DNS Zobrazuje pridelenu IP adresu primarneho DNS.

VOIP:

Port Zobrazuje ¢islo FXS portu



Registracia na SIP Zobrazuje nazov SIP servra, pre VoIP telefonovaniu (Yes — Ano, No - Nie)

Meno/Cislo uctu Zobrazuje nazov uctu pre VOIP, ktory poskytuje ISP
Register Zobrazuje stav FXS portov, Ci s registrované alebo nie.
Kodek Zobrazuje typ predvoleného kodeku pre dany FXS port
Prichadzajuce volania Zobrazuje pocet volani smerom dnu

Odchadzajuce volania Zobrazuje pocet volani smerom von

Wireless LAN:

MAC adresa Zobrazuje MAC adresu rozhrania bezdrotovej siete.
Frekvencna domena Zobrazuje dostupny kanal podporovany bezdrotovym

produktom. Zavisi to od krajiny, Eur6pa (13 pouzitenych
kanalov), USA (11 pouzite'nych kanalov). Firmware Version
Zobrazuje informacie o ovladacoch karty WLAN.

3.11.2 Heslo administratora

Tato stranka umoznuje nastavit’ nové heslo.

Sprava systemu >> Nastavenie administratorskeho hesla

Heslo administratora

Stare heslo
Mowve Heslo

Znowvuzadanie noveho hesla

Stare heslo Zadajte staré heslo. Vyrobné nastavenie hesla je: ,,admin®.

Nove heslo Do tohto pol'a zadajte nové heslo.

Znovuzadanie noveho hesla  Znovu zadajte nové heslo. Ak kliknete OK, zobrazi sa okno so zadanim novych
prihlasovacich tidajov. Prosim pouzite nové heslo pre pristup do WEB konfiguratora
routra.

3.11.3 Zalohovanie konfiguracie

Podrla nasledovnych krokov je mozné vykonat’ zdlohovanie nastawveni routra.

Chodnte do Sprava systemu >> zalohovanie konfiguracie systemu. Ukaze sa nasledovne okno (vid. dole)

1. Clikni Zalohovanie zobrazi sa nasledujice okno. Klikni na Save a otvori sa dalSie okno pre uloZenie
konfiguracie.
2. V Save As dialogu, prednastavene meno je config.cfg. MoZete ho zmenit'.

3. Cliknite Save,bude stiahnuta z routra a ulozena pod menom config.cfg.



Sprava systemu >> Zalohovanie konfiguracie systemu

Zalohovanie konfiguracie systemu
Obnovenie konfiguracie zo suboru
YWybrat konfiguracny subor,
| |[ Prehladévat.. |

Klikni a obnovi sa zaloha konfiguracie zo suboru,

[ CObnovenie zo zalohy ]

Zalohovanie
Klikni a zalohuje sa aktualna konfiguracia systemu do suboru,

’ Falohovanie ] [Eruait]

Preberanie siiboru E

Chcete otyoril alebo uloZl tento zdbor?
Cn Meno: config.cig

i Typ: Konfiguratni soubor aplikace Microsoft Office Qutlo, .
Od: 192.168.1.1

Owarit | [ Ulest ||z

Patyrdit kagdé abvarenie tahta typu sibaru

byt pre pocitad kodliv, Ak neddvernsjete zdroju tohta soboru,

@ Subary 2 internetu 0 abpéajne LZitoéné, ale tento typ sdbary mbge
neotvarajte ani neukladajte tento softvér, Aké w0 nzika?

Savein: |@Desktop v| €] & e ,

2y IDMV Documents
% b '_f My Compuker
My Recent ‘QMV Mebwark Places
Documents | (@Rws-coM Lite

— I Annex &
E I rornm
Desktop LMW Snap300
|5 TeleDanmark:
| Tods
‘-_J'c config

w2kZ_232_config_1

My Documents | |5
% w2khi_Z50_config_1

=

by Computer

@ File nharme: |cc-nfig hd | [ Save ]
My Network Save a3 type: | Configuration file w | [ Cahcel ]

V priklade je pozota platforma Windows pre demostraciu prikladu. Mac alebo Linux bude mat’ odli§né
zobrazenie okien, ale funkcia zalohovania je stale rovnaka.

Obnovenie konfiguracie systému

1 Kliknite na Sprava systemu >> zalohovanie konfiguracie systemu.. Zobrazi sa nasledujuce okno, ako na
obrazku dole.
2 Kliknite na Prehladavat tlacitko pre vybratie konfigura¢ného stiboru, ktorym chcete obnovit’ nastavenie

v routri.



3 Kliknite na Obnovenie zo zalohy tlacitko a pockajte, kym vam dal’Sie okno oznami Ze proces zalohovania bol
uspesny.

Sprava systemu >> Zalohovanie konfiguracie systemu

Zalohovanie konfiguracie systemu

Obnovenie konfiguracie zo suboru
YWybrat konfiguracny subor,

[ Frehfadawal..

Klikni a obnovi sa zaloha konfiguracie zo suboru,

[ Obnovenie zo zalohy ]

Zalohovanie
Klikni a zalohuje sa aktualna konfiguracia systemu do suboru,

[ Lalohovanie ] [Erusit]

3.11.4 Zaznamenavanie systému
SysLog funkcia je poskytovana uzivatelom pre pomoc monitorovania routra. Nie je potrebné vstupovat’ do
WEB konfiguracie routra a zistovat’ v nastaveniach stavy jedntlivych ¢innosti routra.

Sprava systemu >> Zaznamenavanie systemu

Zaznamenavanie systemu

Zaznamenavanie systemu {SysLog) Upozornenie e-mailom
V] zapnut ] zapnut
IP adresa servra SMTR server
Cielowy port 514 Poslat mail na
aktivovat zaznamenavanie spraw; Mavratova cesta
Firewall zaznamy Overenie
v .
Mk zaznam.ﬁ_,r ) Lzivatelske meno
Zaznamy uzivatelskych pristupow
Zaznamenavanie volania Heslo
WAN zaznamy
Fouter/DSL infarmacie
O ] [ Wymazat ] [ Zrusit
Zaznamenavanie systemu:
Zapnut Kliknite na “Enable” pre aktivovanie tejto funkcie.
IP adresa servra IP adresa servra (alebo pocitaca v LAN), kde je spustena aplikacia Syslog (sucast
bali¢ka Router Tools).
Cielovy port Prideleny port pre komunikaciu s aplikaciou Syslog.

Upozornenie mailom:

Zapnut Kliknite na “Enable” pre aktivovanie tejto funkcie.



SMTP Server IP adresa SMTP servra.

Poslat mail na Pridelenie mailovej adresy pre odosielanie smerom von.
Navratova cesta Pridelenie cesty pre prijimanie mailu z vonku.

Kliknite na OK pre uloZenie nastaveni.

Pre zobrazenie aplikacie Syslog, prosim vykonajte nasledovné:

1 Nastavte IP adresu vasho PC kde bude spustena aplikacia Syslog do pol'a Server IP Address a aktivujte tato
funkciu zaskrtnutim polozky Enable

2 Nainstalujte utility Router Tools z prilozeného CD. Po instalécii, Kliknite v menu programov na Router
Tools>>Syslog.

3 Na obrazovke Syslog, vyberte router ktory chcete monitorovat’. Nezabudnite ze v Network Information,
oznacte sietovy adaptér ktory chcete monitorovat’ pozity pre spojenie s routrom. Inak nebude mozné ziskavat’
informadcie z routra.

) Ahout Eonter Tools
#* Ez Configurator Vigor2100 Series
B, Firmware Upgrade Ttility

@ Uninstell Router Tool: ¥2.5.4
@] Visit DrayTek Web Site

— p— '
L DrayTek Syslog g .
i) 192.166.1.1 [w] | WAN Status
|‘|E|>| lef = Gateway IP (Fixed) Ti Packets R Rate
| 3 a | y A [\hgor seties Dmt, Bis
LAN St | | 0 [ ]
akus
T Packets R Packets WAN IP (Fixed) R Packets T4 Rate
| 0l | 759 [ [ o [0

| Firewsll Log | VPN Log | User Access Log | Call Loz | WAN Log | Network Inforation | Net State

On Line Routers Host Name: I naki-pe
IPAddress Mask MAC | | NIC Description: | Realtek RTL61 39 Family PCI Fast Ethernet NIC - ]

AO2TR8 T "S55 E85 0 00°50Y | wic Information

MAC Address: [ﬁﬁt‘m Diefault Geteway: [‘I@'i‘i‘éﬁ_ﬁ_'
IP Address: 192166110 DHCE Server: 19216811

DNS Servers: [16895.1 .
B3 4 > |1m 16311 Lease Expires: 153%-1416:%5
Refresh | ik
ADSL Status
Mode State Up Speed Down Speed SNR. Margin Loop #kk

3.11.5 Cas a datum

Umoznuje Specifikovat’ odkial’ a ako sa maju ziskavat’ informacie o Case, pre systémovy ¢as routra.



Sprava systemu >> Cas a datum

Informacie o case

aktualny systemowvy cas  |2000 Jan1 Sat0: 97

Cas a datum
O Pouzit cas z prehliadaca
® Pouzit klienta internetaveho casu
Casowvy protokol MNTP (RFC-1308) +

IP adresa servra

Casova zona (GMT) Greenwich Mean Time : Dublin b

aktivovat prechod na letny cas [
Interval automatickeho

. ) 30 sec +
zistovania
oK | | Znsi
Aktualny systemovy cas Kliknite na Zistit cas pre ziskanie aktualneho casu.
Pouzit cas z prehliadaca Oznacte tito moznost’, ak chcete aby router ziskal Cas
z hostitel'ského PC a nastavil ho ako systémovy cas routra..
Pouzit klienta internetoveho casu Oznacdte tito moznost’ aby sa Cas ziskaval z Casovych servrov v internete
Casovy protokol Vyberte ¢asovy protokol.
IP adresa servra Zadajte IP adrsu alebo DNS nazov ¢asového servra.
Casova zona Zadajte Casovu zonu, v ktorej sa router nachadza
Aktivovat prechod na letny Cas : Oznacenim aktivujete prechod na letny Cas pri zmene ¢asu letného na zimny a
opacne
Interval automatickeho zistovania Zadajte Casovy interval v ktorom sa bude aktualizovat’ ¢as z NTP servra.

Kliknite na OK pre uloZenie tychto nastaveni.

3.11.6 Sprava systému

Tato stranka umoziuje spravovat’ nastavovanie spravovania pristupu, zoznam povolenych pristupov,
nastavenie portov, a SNMP nastavenie. Priklad ako spravovat’ kontrolu pristupu, cislo portu je pouzite na
odosielanie/prijimanie SIP message pre zostavenie session. Prednastavena hodnota je 5060 a toto musi
koreSpondovat’ s registraciou ak uskuto¢iiujete VolIP volania.



Sprava systemu >> Spravovanie

Spravca systemu
Riadenie pristupu Mastavenie manazmentu portov

] &ktivavat upgrade firmveru na dialku(F TR} O Prednastavene porty (Telnet: 23, HTTP;
B0, HTTPS: 443, FTP: 210

[J povalit spravavanie z internetu
® Uzivatelom definovane party

Zakazat ping z internetu

Telnet Port 23
Zoznam povolenych pristupw HTTP Port an
Zaoznam IP Maska podsiete

HTTPS Port 443
1 w

FTP Port 2
z ~
3 ¥ | SNMP nastavenie

[0 aktivowat SNMP Agent
Get Community public

Set Community private
Manager Host IP

Trap Community public
Motification Host IP

Trap Timeout 10 sec,

Aktivovat’ upgrade firmweru na dialku (FTP) Oznaéte toto policko pre povolenie moznosti vzdialene upgradovat’
firmvér v zariadeni cez FTP (pouziva sa firmvér s priponou .all)

Povolit spravovanie z internetu Oznacte toto policko pre pre povolenie prihlasenie administrataroa z internetu
Standardne nie je povolené.

Zakazat’ ping z internetu Oznacte toto policko pre odmietnutie vSetkych PING paketov z internetu. Pre zvySenie
bezpecnosti je tato funkcia Standardne aktivovana.

Zoznam povolenych pristupov MozZete tu Specifikovat’ Ze systémovy spravca sa modze pripojit’ k routru zo Specifickej
IP adresy alebo siete, definovanej v zozname. Maxim st 3 [P/sietové mamsky. Ak
v zozname nie je definovana ziadna [P adresa a maska je pristup povoleny z akejkol'vek
IP adresy, ak je tato funkcia aktivovana

Zoznam IP Indikuje IP adresu ktorad ma povoleny pristup k routru.
Maska podsiete Reprezentuje masku podsiete povolenu pre prihldsenie sa k routru.

Nastavenie manazmentu portov:
Prednastavene porty Oznacit pre pouzitie standardnych portov pre Telnet a http servre.

Uzivatelom definovane porty Oznacit’ pre specifikovanie ¢isiel portov uzivatelom .

SNMP nastavenie:

Aktivovat SNMP Agent Oznacit’ pre aktivovanie tejto funkcie.

Get Community nastavit’ meno pre ziskanie community zadanim spravneho popisu. Default nastavenie je public.

Set Community nastavit’ community zadanim spravneho mena. The default setting is private.

Manager Host IP Nastavit’ jedného hostitel’a pre spravovanie a vykonavanie SNMP funkcie. Prosim
zadajte IP adresu hostitel’a.

Trap Community Nastavte trap community zadanim spravneho mena. Default nastavenie je public.



Notification Host IP Nastavit’ [P adresu hostitel'a ktory bude prijimat’ trap community.

Trap Timeout Default nastavenie je 10 seconds.

3.11.7 Restartovanie systému

WEB konfigurator méze byt pouZity pre restartovanie Vasho routra. Kliknite na Restartovanie systemu
v Sprave systemu pre otvorenie nasledovne;j stranky.

Sprava systemu >> Restartovanie systemu

Restartovanie systemu

Chcete restartovat router ?

® Pouzit aktualnu konfiguraciu
O Pouzit standardnu vyrobnou konfiguraciu

Ak chcete restartovat’ router pouzitim aktudlnej konfiguracie, oznacte Pouzit aktualnu konfiguraciu a kliknite
OK. Pre resetovanie routra do vyrobného nastavenia oznacte Pouzit standarddnu vyrobnu konfiguraciu
a kliknite OK. Router bude asi za 5 sekind restartovany.

3.11.8 Upgrade firmveru
Pred upgradovanim firmvéru routra, je potrebné nainstalovat’ Router Tools. Firmware Upgrade Ultility je stcast’
tohto balicka.
Stiahnite si najnovsi firmver zo stranky vyrobcu alebo distributora (www.attel.sk) alebo z FTP stranky..

Kliknite na Sprava systemu>> Upgrade firmveru pre spustenie Firmware Upgrade Utility.

Sprava systemu >> Upgrade firmveru

Upgrade firmveru

Alktualna verzia firmware 2.6.2.1_RC3

Upgrade firmveru:

Klinkite "OkK" a nastartuje sa TFTP server,

Ctvorte Firmware Upgrade Utility alebo iny 3-party TFTP client software,
Skontrolujte ze je spravne menud subouru,

Kliknite na "Upgrade" v aplikacii Firmware Upgrade WUtility a zacne sa upgrade.
Po uspesnom upgrade firmwvery, sa TFTP server automaticky ukonci.

[ T R T I W

Chcete upgradovat firmvare ?

Kliknite na OK a zobrazi sa nasledovna stranka



Sprava systemu >> Upgrade firmveru

& TFTP =server je aktivovany. Prosim spustite sofver
Firmware Upgrade Utility na upgradowvanie routra. Tento
server sa ukonci sam po upgrade firmware,

3.12. Diagnostické nastroje
Diagnosticke nastroje
= WAN pripojenie

= Dial-out spustaci
mechanizmus

® Routovacia tabulka
= ARP Cache tabulka

= DHCP tabulka

= NAT tabulka spojeni

" Ping diagnostika

= Monitor prietoku dat

= Sledovanie trasy paketu

Diagnostickénastroje uzitony sposob ako zobrazit’ alebo diagnostikovat’ stav routra.

3.12.1 WAN pripojenie
Kliknite na Diagnosticke nastroje a kliknite na WAN pripojenie pre otvorenie tejto stranky.

Diagnosticke nastroje >> WAN pripojenie

PPPoE/PPPoA diagnostika | Obnovit |
Mod/Stav sirokopasmoveho pristupu ===
Internetovy pristup »> ¥ytocit PPPoE/PPPoA
WAN IP Adresa =
Rozpuojit spojenie >> Rozpojit PPPoE/PPPoA
Obnovit Pre ziskanie poslednych informacii, kliknite sem a stranka sa znovunacita.

Mod/Stav Sirokopasmoveho pristupu  Zobrazi stav a mod Sirokopasmovéo pristupu. Ak je Sirokopasmové
pripojenie aktivne zobrazi Iternetovy pristup je aktivny. Ked nie je tak sa zobrazi “---".

WAN IP adresa WAN IP adresa pre aktivne spojenie.

Rozpojit spojenie Kliknutt sem na vytvorenie aslebo zruSenie spojenia PPPoE alebo PPPoA

3.12.2 Dial-out spust’aci mechanizmus

Kliknite na Diagnosticke nstroje a Dial-out spustaci mechanizmus pre otvorenei nasledovnej stranky. Internetové
spojenie ( PPPoE, PPPoA) je spustané paketom z konkrétnej IP adresy v sieti, ak nie je nastavena funkcia ,,Vzdy

pripojeny‘.



Diagnosticke nastroje >> Dial-out spustaci mechanizmus

Paket ktory sposobil vytocenie pripojenia na internet | Obnovit |

HEX format:
oo 50 FF D8 ED FO-00 12 FO A0 Ea DB-03 00

45 00 00 3B 54 32 00 O0-7YF 11 EZ BF CO A8 01 0A
C3 0C 80010406 00 35-00 27 C1 CDO O3 350100
00 010000000000 a0-03 77 77 77 06 6B 6F 76
6163 69 02 73 66 00 00-01 0001 00 01 0C 3009
66 24 00 00 00 a0 Ao ao-00 00 00 00 a0 a0 80 B1

Dekodovany paket:

192.168.1.10,1030 -= 195,12,128.1,domain
Pr udp HLen 20 TLen 59

HEX format Zobrazuje zdrojovy paked v HEX kode
Dekodovany paket Zobrazuje zdrojovu IP (lkoalnu), cielovi IP (vzdialent) adresu, protokola dizku paketu.
Obnovit’ kliknite pre znovunacitanie (obnovenie) stranky.

3.12.3 Routovacia tabulka

Kliknite na Diagnosticke nstroje a klikninte na Routovacia tabulka pre otvorenie nasledovnej stranky.

Diagnosticke nastroje >> Zobrazit routovaciu tabulku

Aktualna routovacia tabulka | Obnovit |
KEev: C - connected, 3 - static, B - RIP, * - default, ~ - priwvate ~
* 0.0.0.0/f o.0.0.0 wvia 195.72.7.1, IF3
C- 19z .168.1.0/ 255.255.255.0 iz directly connected, IFO
W
Obnovit’ kliknite pre znovunacitanie (obnovenie) stranky.

3.12.4 ARP Cache tabulka
Kliknite na Diagnosticke nstroje a klikninte na ARP Cache tabulka pre zobrazenie obsahu ARP cache
(Address Resolution Protocol) ulozZenej v routri. Tabul'ka zobrazuje mapovanie medzi ethernet hardware
adresou (MAC Address) a [P adresou



Diagnosticke nastroje >> Zobrazit ARP Cache tabulku

Ethernet ARP Cache tabulka

| Vymazat | Obnovit |

IF Address= MALC Address

192 .163.1.10 00-12-FO-AO-E&-DE

E

Obnovit kliknite pre znovunacitanie (obnovenie) stranky.

Vymazat

3.12.5 DHCP tabulka

Kliknite pre vymazanie celej tabulky

Umozni zobrazit’ informacie o pridelenych IP adresaich DHCP servrom. Tieto informacie st dolezité pri diagnostike

sietovych problémov, ako napr. konflokt IP adries.

Kliknite na Diagnosticke nstroje a klikninte na DHCP tabulka pre otvorenie nasledovnej stranky.

Diagnosticke nastroje >> DHCP tabulka

Tabulka IP adries pridelenych DHCP | Obnovit |
DHCP server: Running i
Index IF Address MAC Address Leased Time HOST ID
1 192.1685.1.1 o0-50-7F-D3-ED-FO ROUTER IF —
2 192 .165.1.10 00-1Z-FO-AO-E&-DE 0:02:40.470 toshiba pe
w
Index Zobrazuje cislo pripojenia.
IP Address Zobrazuje IP adresu pridelenu tymto routrom pre konkrétne PC.
MAC Address Zobrazuje MAC adesu pre konrétne PC pre ktoré bola pomocou DHCP pridelena IP

adresa

Leased Time
HOST ID

Obnovit’

kliknite pre znovunacitanie (obnovenie) stranky.

Zobrazuje prenajaty Cas platnosti pridelenej IP adresy pre PC.
Zobrazuje hostitel'ské ID meno kokrétneho PC.



3.12.6 NAT tabulka spojeni (sessions)

Kliknite na Diagnosticke nstroje a klikninte na NAT tabulka spojeni pre otvorenie nasledovne;j stranky.

Diagnosticke nastroje >> NAT tabulka spojeni

Tabulka aktivnych NAT spojeni | Obnovit |
_______________________________________________________________________________ Fat
Priwvate IP :Port #Pseudo Port Peer IP :Port Ifno 3Status
w
Private IP:Port Zobrazuje zdrojova [P adresu a port pre lokalne PC.
#Pseudo Port Zobrazuje doCasny port routra pouzity pre NAT.
Peer IP:Port Zobrazuje cielova IP adresu a port vzdialeného hostitel’a.
Ifno Zobrazuje preddefinované ¢islo pre rozdielne rozhranie.
0: LAN
1~2: ISDN (nepouzité v toto modeli)
3: WAN
4 aviac: VPN
Status Stavové hodnoty st definované nasledovne:
0: iny TCP stav
1: TCP fin incoming
2: TCP fin out
3: TCP fin closing
4: TCP syn
5: TCP syn,ack
6: TCP ack
Obovit kliknite pre znovunacitanie (obnovenie) stranky.

3.12.7 Ping Diagnostika

Nasledovna funkcia umoznuje zadat’ do pola IP adresa, IP adresu na ktoru sa vykona funkcia PING a tak je moznu
overit’ ¢i je dana adresa IP dostupna. PO zadani IP adresy stalacte Spustit’ a po par sekundach s zobrazi vysledok.

Vymazat Umozni vymazat’ obsah okna s vysledkom PINGU



Diagnosticke nastroje >> Ping diagnostika

Ping diagnostika

Ping na: IP adresa: | |

Vysledok | wymazat |

3.12.8 Monitor prietoku dat

Tato funkcia umoznuje diagnostikovat prietok dat ktory vyuzivaju jednotlivé lokalne pocitace, pricom zobrazi ich IP
adresu a pocet session (spojeni)

Diagnosticke nastroje >> Monitor prietoku dat

Zapnut monitor prietoku dat

Zoradit podla: |IP ¥ | Obnovenie v sekundach: Strana: | Obnovit |

Index IP adresa TX rate{Kbps) R¥ rate{kKbps) Session Akcia
1 192,158.1.10 1 4 2 Blokovat

Poz.. 1. Kliknite "Blokovat" pre ochranenie specifickych PC od surfovania na internete na & minut,

2. IP adresy blokovane routrom budu zobrazene cervenou farbou a session stlpce budu
zobrazowvat zostavajuci cas, ktory budu konkretne IP blokovane.

Zapnut monitor prietoku dat Aktivuje funkciu monitorovania prietoku dat

Zoradit podla Umoznuje zoradenie vypisu

Obnovenie v sekundach Umoziiuje zvolit’ ¢as obnovovania v sekundéach

Strana Ak vypis obsahuje viac stran, umoziuje prepinat’ sa medzi stranami



Obnovit Kliknite pre znovunacitanie (obnovenie) stranky

Index Poradové ¢islo vypisu

IP adresa IP adresa zariadenia vyuzivajuca pripojenie do internetu

TX rate (kbps) Prietok odoslanych paketov

RX rate(kbps) Prietok prijaych paketov

Sessions Pocet sessions, ktoré dana IP adresa vyuziva

Akcia Mozete zvoliz moznost’ Blokovat’ pre zastavenie prietoku pre specifickulP adresu na

dobu 5 minuat

3.12.9 Sledovanie trasy paketu

Uvedena funkcia umoziluje po zadani Hostu alebo IP adresy vykonat funkciu ,tracert®, stym Ze po stalCeni tlacidla
Spustit vypise jej vysledok do okna Vysledok. Tla¢idlo Vymazat umozni vymazat’ vypisané data z okna.

Diagnosticke nastroje >> Sledovanie trasy paketu

Sledovanie trasy paketu

Host / IP adresa: Spustit

Yysledok | Vymazat |



